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Przedmiotem zamowienia jest zakup licencji na oprogramowanie antywirusowe zgodnie
z okresami waznosci licencji opisanymi w pkt. 1. oraz wymaganiami technicznymi zawartymi
w pkt. 2. Zamawiajgcy dopuszcza oferowanie produktu réwnowaznego, spetniajacego
warunki techniczne wymienione w pkt. 2 niniejszego Opisu przedmiotu zamdwienia.

1) Zamawiajacy wymaga aby wykonawca wyréwnat bieg posiadanych przez Zamawiajgcego
licencji na oprogramowanie Symantec Protection Suite Enterprise Edition 3.0 do daty 27
grudnia 2011. Okres waznosci poszczegdlnych licencji przedstawiony jest ponizej w

tabelach.

Lp. | Nazwa

llos¢

1 | Odnowienie posiadanych licencji Symantec Protection Suite Enterprise | 210
Edition 3.0 Basic GOV

szt.

Customer Number: 56207008.

Renewal ID: RNW529-831-600.

a) Okres waznosci pierwszego pakietu licencji:

Renewal SKU to

BASIC 12 MONTHS GOV
BAND A

Product Description Qty Expiry date purchase is Renewal SKU Desc

SYMC PROTECTION SUITE SYMC PROTECTION SUITE
ENTERPRISE EDITION 3.0 ENTERPRISE EDITION 3.0 PER
PER USER BNDL STD LIC 160 21.10.2010 20016675 )

USER RENEWAL BASIC 12
MONTHS GOV BAND A

b) Okres waznosci drugiego pakietu licencji:

Renewal SKU to

BASIC 12 MONTHS GOV
BAND A

Product Description Qty Expiry date . Renewal SKU Desc

purchase is
SYMC PROTECTION SUITE SYMC PROTECTION SUITE
ENTERPRISE EDITION 3.0 ENTERPRISE EDITION 3.0 PER
PER USER BNDL STD LIC 50 27.12.2010 20016675 )

USER RENEWAL BASIC 12
MONTHS GOV BAND A
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2) Wymagania techniczne dla programu rownowaznego z SYMANTEC PROTECTION SUITE
ADVANCED BUSINESS EDITION 3.0 (serwery, stacje robocze, serwer poczty
elektronicznej Exchange):

I Ochrona komputeréw i serweréw (Endpoint)

1. Antywirus

1.1

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

Usuwanie wiruséow, makro—wiruséw, robakéw internetowych oraz koni
trojanskich  (oraz wiruséw i robakéw z plikobw skompresowanych oraz
samorozpakowujgcych sie) lub kasowanie zainfekowanych plikéw Ochrona przed
oprogramowaniem typu ,spyware” i ,adware”, wtacznie z usuwaniem zmian
wprowadzonych do systemu przez to oprogramowanie tego typu.
Wykrywanie wiruséw, makro-wiruséw, robakéw internetowych, koni trojanskich,
spyware, adware i dialeréw ma by¢ realizowane w pojedynczym systemie
skanujgcym. 3. Okreslanie obcigzenia CPU dla zadan skanowania zaplanowanego
oraz skanowania na zgdanie.
Skanowanie plikéw pobranych z Internetu wraz ze skryptami umieszczonymi
w sieci Internet oraz plikow skompresowanych.
Zapewnienie statej ochrony wszystkich zapisywanych, odczytywanych, a takze
uruchamianych plikéw przez mechanizm skanujacy pracujagcy w tle wraz
z metoda heurystyczng wyszukiwania wirusdw (na zyczenie); pliki te mogg by¢
skanowane:

® na dyskach twardych,

e w boot sektorach,

® na dyskietkach,

® na ptytach CD/DVD.
Mozliwos¢ samodzielnego pobierania aktualizacji z Internetu do stacji roboczej.
Mozliwos¢ zablokowania funkcji zmiany konfiguracji klienta lub ukrycie interfejsu
uzytkownika klienta.
Scentralizowana obstuga wirusdw polegajgca na przekazywaniu nieodwracalnie
zainfekowanych plikbw do bezpiecznego miejsca w postaci centralnej
kwarantanny na centralnym serwerze, w celu przeprowadzenia dalszych badan.
Wbudowana w oprogramowanie funkcja do wysytania podejrzanych lub
zainfekowanych nowymi wirusami plikbw do producenta w celu uzyskania
szczepionek.
Wyszukiwanie i usuwanie wirusdw w plikach skompresowanych (takze
zagniezdzonych wewnatrz innych plikéw skompresowanych) w szczegdlnosci
z plikach typu ZIP, GNU, LZH/LHA, BinHex, HTTP, ARJ, RAR, MIME/UU, TAR,
kontenery CAB,UUE, Rich text format, ArcManager, MS-TNEF.
Aktualizacja definicji wirusdw nie wymaga zatrzymania procesu skanowania na
jakimkolwiek systemie — serwerze czy stacji robocze;j.
Mikrodefinicje wirusdw - przyrostowe, scentralizowane aktualizowanie klientow
jedynie o nowe definicje wiruséw i mechanizmy skanujgce.
Mozliwos¢ cofniecia procesu aktualizacji definicji wirusdw i mechanizméw
skanujgcych — powrdét do poprzedniego zastawu definicji wiruséw bez
koniecznosci reinstalacji oprogramowania czy tez restartu komputerdéw.
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1.13. Mozliwos¢ natychmiastowego ,wypchniecia” definicji wirusow do stacji
klienckich.

1.14. Aktualizacja bazy definicji wirusdw oraz mechanizméw skanujgcych co najmniej 1
raz dziennie.

1.15. Mozliwos¢ aktualizacji bazy definicji wiruséw $rednio co 1 godzine.

1.16. Heurystyczna technologia do wykrywania nowych, nieznanych wirusow.

1.17. Modut analizy zachowan aplikacji do wykrywania nowych, nieznanych zagrozen
typu robak internetowy, kon trojanski, keylogger.

1.18. Automatyczna rejestracja w dzienniku zdarzen wszelkich nieautoryzowanych
préb zmian rejestru dokonywanych przez uzytkownika.

1.19. Automatyczne ponowne uruchomianie skanowania w czasie rzeczywistym, jesli
zostato wytgczone przez uzytkownika majgcego odpowiednie uprawnienia na
z gory okreslony czas.

1.20. Automatyczne wymuszanie na kliencie programu pobrania zaktualizowanych
definicji wirusow, jesli aktualnie przechowywane pliki sg przestarzate.

1.21. Aktualizacje definicji wirusow posiadajg podpis cyfrowy, ktérego sprawdzenie
gwarantuje, ze pliki te nie zostaty zmienione.

1.22. Skanowanie poczty klienckiej (na komputerze klienckim).

1.23. Opdinienie skanowania zaplanowanego w wypadku dziatania komputera
(laptopa) na bateriach.

2. Firewall

1.1. Opdinienie skanowania zaplanowanego w wypadku dziatania komputera
(laptopa) na bateriach.

1.2. Petne zabezpieczenie stacji klienckich przed: atakami hakeréw oraz
nieautoryzowanymi prébami dostepu do komputerdw i skanowaniem portow.

1.3. Modut firewalla ma mie¢ mozliwos¢ monitorowania i kontroli, jakie aplikacje
tacza sie poprzez interfejsy sieciowe.

1.4. Administrator moze definiowac potgczenia, ktére stacja robocza moze inicjowaé
i odbierac.

1.5. Administrator moze konfigurowa¢ dostep stacji do protokotéw rozszerzonych
innych niz ICMP, UDP czy TCP np.: IGMP, GRE, VISA, OSPFIGP, L2TP, Lite-UDP.

1.6. Aktualizacje definicji sygnatur atakéw posiadajg podpis cyfrowy, ktérego
sprawdzenie gwarantuje, ze pliki te nie zostaty zmienione.

1.7. Program ma pozwala¢ na zdefiniowanie indywidualnych komputeréw lub catych
zakreséw adresow IP, ktore sg traktowane jako: catkowicie bezpieczne lub
niebezpieczne.

1.8. Program musi wykrywaé préby wyszukiwania przez hakeréw luk
w zabezpieczeniach systemu w celu przejecia nad nim kontroli.

1.9. Konfiguracja zezwalanego i zabronionego ruchu ma sie odbywaé¢ w oparciu
o takie informacje jak: interfejs sieciowy, protokdt, stacja docelowa, aplikacja,
godzina komunikacji.

1.10. Konfiguracja stacji ma sie odbywac poprzez okreslenie: Adresu MAC, numeru IP,
zakresu numerdéw IP, wskazanie podsieci, nazwy stacji dns (FQDN) lub domeny
dns.

1.11. 10. Firewall powinien umozliwiaé¢ nagrywanie komunikacji spetniajgcej wskazane

wymagania.



1.12.

1.13.

1.14.

1.15.

1.16.

1.17.
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Firewall ma mie¢ konfigurowalng funkcjonalnos¢ powiadamiania uzytkownika
o zablokowanych aplikacjach. Ma istnie¢ mozliwos¢ dodania wiasnego
komunikatu.

W przypadku wykrycia zdefiniowanego ruchu, firewall ma wysta¢ wiadomosé do
administratora.

Uniemozliwianie okreslenia systemu operacyjnego i rodzaju przegladarki
internetowej przez serwery WWW.

Uniemozliwienie okreslenia systemu operacyjnego poprzez analize pakietéow
sieciowych wysytanych przez stacje.

Uniemozliwienie przejecia sesji poprzez losowo generowane numery sekwencji
TCP.

Domyslne reguty zezwalajgce na ruch DHCP, DNS, WINS.

3. Ochrona przed wiamaniami

1.1.

1.2.
1.3.
1.4.
1.5.

1.6.
1.7.

1.8.

1.9.

Producent ma dostarczy¢ biblioteke atakdw i podatnosci (sygnatur) stosowanych
przez produkt. Administrator ma mie¢ mozliwo$¢ uaktualniania tej biblioteki
poprzez konsole zarzadzajaca.

Produkt ma mie¢ mozliwo$¢ tworzenia wtasnych wzorcow wtaman (sygnatur),
korzystajgc z semantyki Snort’a.

Wykrywanie skanowania portéw.

Ochrona przed atakami typu odmowa ustug (Denial of Service).

Blokowanie komunikacji ze stacjami z podmienionymi MAC adresami (spoofed
MAC).

Wykrywanie trojandw i generowanego przez nie ruchu.

Wykrywanie préb nawigzania komunikacji za posrednictwem zaufanych aplikacji,
przez inne oprogramowanie.

Blokowanie komunikacji ze stacjami uznanymi za wrogie na zdefiniowany przez
administratora czas. Ma istnie¢ mozliwosé definiowania wyjatkéw.

System IDS/IPS ma umozliwia¢ nagrywanie komunikacji (zawartosci pakietéw
przesytanych w tej samej sesji) spetniajgcej wymagania okreslone we wiasnej
(stworzonej przez administratora) sygnaturze IPS/IDS.

4. Ochrona systemu operacyjnego

1.1
1.2.
1.3.

1.4.
1.5.

1.6.
1.7.

1.8.

Produkt ma umozliwia¢ uruchamianie i blokowanie wskazanych aplikacji.

Produkt ma umozliwia¢ tadownie modutéw lub bibliotek DLL.

Produkt ma umozliwia¢ kontrole odczytywania i zapisywania na systemie plikow
przez wskazane aplikacje.

Aplikacje powinny byé rozrézniane poprzez nazwe i sygnature cyfrows.

Produkt ma umozliwia¢ blokowanie wskazanego typu urzadzen przed dostepem
uzytkownika — urzgdzenia muszg by¢ identyfikowane po ich numerze seryjnym.
Produkt ma kontrolowac¢ dostep do rejestru systemowego.

Produkt ma umozliwia¢ logowanie plikéw wgrywanych na urzadzenia
zewnetrzne.

Polityki ochrony majg mie¢ mozliwos¢ pracy w dwdch trybach, testowym
i produkcyjnym. W trybie testowym aplikacje i urzadzenia nie sg blokowane, ale
jest tworzony wpis w logu.
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5. Architektura

1.1.

1.2.
1.3.
1.4.
1.5.

1.6.

1.7.

1.8.

Rozwigzanie ma miec¢ architekture tréj-warstwowa. Klienci majg by¢ zarzadzani
przez serwery, a konfiguracja rozwigzania ma by¢ zapewniona poprzez graficzng
konsole administratora.

Rozwigzanie ma zapewnia¢ wysoka skalowalnosé¢ i odpornosé na awarie.
Komunikacja pomiedzy agentami i serwerem ma by¢ szyfrowana.

Numery portéw uzywane do komunikacji majg mie¢ mozliwosé konfiguracji przez
uzytkownika koricowego.

Agent ma sie przeftagczaé do innego serwera zarzgdzajacego w przypadku
niedostepnosci przypisanego serwera.

Serwery zarzadzajagce majg moc replikowaé pomiedzy sobg informacje
o agentach, ich konfiguracji oraz logi. Musi istnie¢ mozliwos¢ zdefiniowania
kierunku replikacji logéw (jednostronna lub dwustronna).

Musi istnie¢ mozliwo$é¢ zdefiniowania dowolnego klienta jako lokalnego
dostarczyciela aktualizacji — mozliwo$é konfiguracji ilosci przetrzymywanych
aktualizacji, zajetosci na dysku oraz konfiguracji predkosci ich pobierania
z serwera zarzadzajacego.

Definiowanie lokalnego repozytorium musi zawiera¢ warunki jakie muszg by¢
zachowane by dany komputer modgt sta¢ sie lokalnym repozytorium —
warunkami muszg by¢ przynajmniej: wersja systemu operacyjnego, adres
komputera, nazwa komputera (z mozliwoscig podania jg ze znakami specjalnymi,
np.: komputer*), okreslonego wpisu w rejestrze.

6. Modut centralnego zarzadzania

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.
1.11.

Centralna instalacja, konfiguracja w czasie rzeczywistym, zarzadzanie,
raportowanie i administrowanie oprogramowaniem z pojedynczej konsoli.
Centralna aktualizacja ochrony antywirusowej, zapory ogniowej i systemu
wykrywania wtaman przez administratora sieci.

Produkt ma wykrywaé i raportowac nieautoryzowane zmiany w konfiguracji
produktu na stacji roboczej. Ma istnie¢ mozliwos¢ blokowania takich zmian.
Produkt ma zapewniac zarzgdzanie poprzez konsole. Dostep do konsoli ma by¢
mozliwy po wczesniejszej weryfikacji uzytkownika. Produkt ma mie¢ mozliwosé
definiowania wielu kont administracyjnych i niezalezng konfiguracje uprawnien.
Mozliwos¢ definiowania wielu niezaleznych organizacji na jednym serwerze
zarzadzajgcym — informacje dostarczone do serwera zarzadzajgcego nie bedg
dostepne pomiedzy organizacjami.

Integracja z Microsoft ActiveDirectory w celu importu uzytkownikéw, listy
maszyn, struktury jednostek organizacyjnych.

Konta administracyjne majg by¢ tworzone na poziomie serwerdéw zarzadzajgcych
i na poziomie organizacji definiowanych na serwerze.

Uprawnienia administratoréw majg by¢ ustawiane niezaleznie dla kazdego
kontenera wewnatrz organizacji.

Mozliwos¢ utworzenia administratoréw z uprawnieniami tylko do odczytu.
Konfiguracja agentdw ma miec strukture drzewa, z mechanizmami dziedziczenia.
Uwierzytelnianie administratorow ma sie odbywaé w oparciu o wewnetrzng baze
danych lub z uzyciem Microsoft ActiveDirectory. Produkt ma mie¢ mozliwosé



1.12.

1.13.

1.14.

1.15.

1.16.

1.17.

1.18.

1.19.

1.20.
1.21.

1.22.

1.23.

1.24.

1.25.
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wykorzystania wielo-elementowego uwierzytelniania (np. z wykorzystaniem
tokendw, certyfikatow itp.).

Dostep do interfejsu produktu i listy funkcji dostepnych dla uzytkownika ma by¢
konfigurowany z poziomu centralnej konsoli zarzadzajace;.

Konfiguracja aktywna na stacji ma rozrézniac¢ lokalizacje agenta i wedtug tego
kryterium okres$la¢ stosowany zestaw regut/polityk dla agenta.

Lokalizacja ma by¢ okreslana wedtug istnienia lub nieistnienia: typu interfejsu
sieciowego, numeru MAC domyslnej bramki, adresu IP, zakresu podsieci,
wartosci kluczy w rejestrze, komunikacji z serwerem zarzadzajgcym, nazwy
domeny, adreséw serwerdw WINS, DNS, DHCP, wyniku zapytania do serwera
DNS.

Opis lokalizacji powinien zawiera¢ mozliwo$é tworzenia potaczen logicznych ,1”
oraz, LUB” na powyzej wymienionych elementach.

Paczki instalacyjne produktu majg pozwala¢ na dodanie wtasnej konfiguracji.
Petna funkcjonalnos$¢ ma by¢ zawarta w jednym pliku instalacyjnym.

Nowe wersje oprogramowania majg by¢ automatycznie dystrybuowane na stacje
robocze w postaci réznicy miedzy aktualnie zainstalowang wersjg na kliencie
a howg wersjg oprogramowania.

Produkt ma automatycznie wykrywaé wszystkie urzgdzenia przytgczone do sieci
komputerowej.

Produkt ma zapewnia¢ graficzne raportowanie.

Wbudowane raporty maja pokazywac:

e stan dystrybucji sygnatur antywirusowych oraz IDS/IPS,

e wersje zainstalowanych klientéw,

® inwentaryzacje stacji roboczych,

e wykrytych wiruséw, zdarzen sieciowych, integralnosci komputerdw.
Modut raportowania ma pokazywaé stan wykonywanych polecen na
komputerach.

Mozliwos¢ zaplanowanego tworzenia raportow i przesytania ich do danych kont
pocztowych.
Mozliwos¢ zdefiniowania alertéw administracyjnych zawierajgcych zdarzenia:

e btednej autoryzacji do systemu zarzadzania,

e dostepnosci nowego oprogramowania,

* pojawienia sie nowego komputera,

e zdarzen powigzanych z infekcjami wiruséw,

e stanu serwerdw zarzgdzajacych.

Petna polska wersja jezykowa oprogramowania dla systemu zarzadzania i stacji
klienckich wraz z dokumentacja.

7. Dystrybucja oprogramowania — dodatkowa funkcjonalnos¢

1.1.

1.2.

Paczka instalacyjna agenta do zarzadzania instalowana na komputerze musi by¢
nie wieksza niz 20MB.

Agent musi mie¢ mozliwos¢ okreslenia z jaka przepustowoscig ma pobierac
paczki instalacyjne (musi byé tez mozliwos¢ zdefiniowania, Ze ograniczenie
pasma obowigzuje, jezeli pasmo jest nizsze niz okreslone).



1.3.

1.4.

1.5.

1.6.

1.7.
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Musi istnie¢ mozliwos¢ przeksztatcenia dowolnego agenta w taki sposéb by
lokalnie mdgt dostarczaé paczki instalacyjne dla danej grupy agentéw — agenci
sami wybiorg sobie dla nich najblizsze repozytorium paczek instalacyjnych.

Musi istnie¢ mozliwos¢ zdefiniowania z jaka przepustowoscia agent
przeksztatcony w lokalne repozytorium ma pobiera¢ paczki instalacyjne -
konfiguracja ta ma by¢ niezalezna od konfiguracji pozostatych agentéw.

Musi istnie¢ mozliwos¢ dowolnego grupowania agentdow oraz mozliwos¢ importu
skonfigurowanych grup z Active Directory.

Agent musi zupetnie niezaleznie mie¢ mozliwos¢ naprawy instalacji
oprogramowania, dostarczenia nowych definicji wiruséw, dokonanie audytu
wykorzystywanego oprogramowania antywirusowego (w szczegdlnosci
wykorzystywane]j wersji oprogramowania).

Agent musi mieé¢ mozliwos¢ wykonania prostych komend na komputerze
opartych o jezyki skryptowe.

8. Platforma

1.1

1.2.

1.3.

Oprogramownie musi dziata¢ na systemach Windows 2000 Professional i Server,
Windows XP 32/64-bit, Windows Vista 32/64-bit, Windows 7 32/64-bit, Windows
2003 32/64-bit, Windows 2008 32/64-bit.

Komponenty rozwigzania takie jak: firewall, zapobieganie wtamaniom i kontrola
integralnosci komputera muszg dziata¢ na wszystkich powyzszych platformach
32/64-bitowych.

Serwer zarzadzajgcy musi dziata¢ na systemach Windows 2003 32/64-bit,
Windows 2008 32/64-bit.

9. Dodatkowa ochrona stacji roboczych - wsparcie dla wersji 32/64 bit. -Windows

XP/Vista/7

1.1. Oprogramowanie dedykowane do backupu i odtwarzania systemow
operacyjnych Windows (desktopy, laptopy).

1.2.  Musi potrafi¢ odtwarza¢ caty system operacyjny po awarii w ciggu kilku minut,
W sposob automatyczny.

1.3.  Musi potrafi¢ odtwarza¢ System Windows nawet na sprzecie innym niz byt
wykonywany backup.

1.4. Musi umozliwiaé konwersje do maszyny wirtualnej (VMware Workstation 5.x/6.x,
Vmware ESX/ESXi 3.5/4.0, Microsoft Hyper-V 1.0 oraz Server 2008 R2, Citrix
XenServer 4.x oraz 5.x).

1.5.  Musi umozliwiaé prostg konwersje z maszyny wirtualnej na fizyczna.

1.6. Musi posiadaé centralng konsole do zarzgdzania Srodowiskiem.

1.7. Mozliwos¢ backupu i odtwarzania nie tylko catych dyskéw ale i pojedynczych
plikdow czy katalogow.

1.8. Mozliwosé integracji z systemami antywirusowymi umozliwiajgce automatyczne
uruchomienie backupu w momencie zidentyfikowania zagrozenia.

1.9. Proces odtwarzania systemu musi by¢ oparty na w petni automatycznym

procesie bez konieczno$ci manualnego uaktualniania sterownikéw sprzetu nawet
jesli jest to inny serwer niz zrodtowy.



1.10.

1.11.

1.12.

1.13.

1.14.
1.15.
1.16.
1.17.
1.18.
1.19.
1.20.
1.21.
1.22.
1.23.

1.24.
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Dane backupowe mogg by¢ zapisywane na dyskach wymiennych, udziatach
sieciowych czy serwerze FTP.

Mozliwos¢ zebrania (backupu) catego serwera przed rozpoczeciem cyklu startu
systemu (,Cold Image Technology”), bez koniecznosci instalowania
oprogramowania na komputerze.

Mozliwos¢ integracji z Google Desktop dla sprawnego wyszukiwania plikéw
i folderow poprzez interfejs webowy.

Mozliwos¢  balansowania  obcigzenia  procesoréw w  czasie  pracy
oprogramowania, dla minimalizacji wptywu na zwyktg prace serwera czy stacji
robocze;j.

Mozliwos¢ konfigurowania nie tylko backupdéw petnych ale i przyrostowych
celem zmniejszenia ilosci danych gromadzonych i czasu trwania procesu.
Mozliwos¢ definiowania zdarzen ktére wymuszajg automatyczne wykonywanie
backupu np. instalacja aplikacji, zalogowanie czy wylogowanie uzytkownika.
Wsparcie dla réznych nosnikdw do przechowywania danych: NAS, SAN, USB
driver, FireWire driver, CD, DVD.

Musi posiadac¢ funkcje etykietowania dyskow USB tak by nawet po zmianie litery
dysku backup zostat wykonany automatycznie.

Mozliwos¢ ograniczenia pasma do przesytu zbackupowanych danych.

Mozliwos¢ dodawania polecen przed i po zakonczeniu zadania backupowego.
Mozliwos¢ wysytania komunikatdw poprzez protokét SNMP czy SMTP.

Export danych raportowych do csv, html, xml.

Mozliwos¢ konfigurowania uprawnien administracyjnych.

Mozliwos¢ tworzenia dodatkowej kopii danych i transfer ich poprzez protokét
FTP do innej lokalizacji.

Mozliwos¢ dostosowywania dysku startowego poprzez mozliwo$é aktualizacji
potrzebnych sterownikéw.

10. Dodatkowa ochrona serweréw - wsparcie dla wersji 32/64 bit. -Windows Server

2003/2008.

1.1. Oprogramowanie dedykowane do backupu i odtwarzania systemow
operacyjnych Windows (serwery).

1.2.  Musi potrafi¢ odtwarzaé caty system operacyjny po awarii w ciggu kilku minut,
w sposdb automatyczny.

1.3.  Musi potrafi¢ odtwarza¢ System Windows nawet na sprzecie innym niz byt
wykonywany backup.

1.4. Musi umozliwiaé konwersje do maszyny wirtualnej (VMware Workstation 5.x/6.x,
Vmware ESX/ESXi 3.5/4.0, Microsoft Hyper-V 1.0 oraz Server 2008 R2, Citrix
XenServer 4.x oraz 5.x).

1.5.  Musi umozliwiaé prostg konwersje z maszyny wirtualnej na fizyczna.

1.6.  Musi posiadaé centralng konsole do zarzgdzania Srodowiskiem.

1.7. Dla backupu MS Exchange i Sharepoint mozliwo$¢ odtwarzania pojedynczych
maili czy dokumentéw.

1.8. Mozliwos¢ backupu i odtwarzania nie tylko catych dyskdw ale i pojedynczych
plikdow czy katalogow.

1.9. Mozliwosc¢ integracji z systemami antywirusowymi umozliwiajgce automatyczne

uruchomienie backupu w momencie zidentyfikowania zagrozenia.



1.10.

1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.

1.18.
1.19.

1.20.
1.21.
1.22.
1.23.
1.24.
1.25.

1.26.

Zatacznik nr 1 do SIWZ

Proces odtwarzania systemu musi byé oparty na w petni automatycznym
procesie bez konieczno$ci manualnego uaktualniania sterownikéw sprzetu nawet
jesli jest to inny serwer niz zrédiowy.

Dane backupowe mogg by¢ zapisywane na dyskach wymiennych, udziatach
sieciowych czy serwerze FTP.

Mozliwos¢ zebrania (backupu) catego serwera przed rozpoczeciem cyklu startu
systemu (,Cold Image Technology”), bez koniecznosci instalowania
oprogramowania na serwerze.

Mozliwos¢  balansowania  obcigzenia  procesoréw w  czasie  pracy
oprogramowania, dla minimalizacji wptywu na zwykig prace serwera czy stacji
robocze;j.

Mozliwos¢ konfigurowania nie tylko backupdéw petnych ale i przyrostowych
celem zmniejszenia ilo$ci danych gromadzonych i czasu trwania procesu.
Mozliwos¢ definiowania zdarzen ktére wymuszajg automatyczne wykonywanie
backupu np. instalacja aplikacji, zalogowanie czy wylogowanie uzytkownika.
Wsparcie dla réznych nosnikdw do przechowywania danych: NAS, SAN, USB
driver, FireWire driver, CD, DVD.

Musi posiada¢ funkcje etykietowania dyskow USB tak by nawet po zmianie litery
dysku backup zostat wykonany automatycznie.

Mozliwos¢ ograniczenia pasma do przesytu zbackupowanych danych.

Integracja z Microsoft VSS celem backupu danych bazodanowych bez potrzeby
ich zatrzymywania.

Mozliwos¢ dodawania polecen przed i po zakonczeniu zadania backupowego.
Wsparcie dla backupu kontrolera domeny (Microsoft Active Directory).
Mozliwos¢ wysytania komunikatow poprzez protokét SNMP czy SMTP.

Export danych raportowych do csv, html, xml.

Mozliwos¢ konfigurowania uprawnien administracyjnych.

Mozliwos¢ tworzenia dodatkowej kopii danych i transfer ich poprzez protokoét
FTP do innej lokalizacji.

Mozliwos¢ dostosowywania dysku startowego poprzez mozliwo$é aktualizacji
potrzebnych sterownikéw.

Ochrona serwerow pocztowych

1. Ochrona bramy pocztowej

1.1
1.2.

1.3.
1.4.
1.5.

1.6.

1.7.

Obstuga dedykowanego urzgdzenia lub Srodowiska wirtualne VMware.

Integracja z LDAP: Active Directory, MS Exchange 5.5, Lotus Domino LDAP Server
6.5/7.0/8.x.

Zintegrowane rozwigzanie antywirusowe, antyspamowe i filtrowania tresci.

Praca jako bramka pocztowa.

Blokowanie spamu w oparciu o lokalne polityki, silnik skanujacy i bazy. Poczta nie
jest przekierowywana na serwer ustugodawcy.

Rozwigzanie antyspamowe ma mie¢ skuteczno$¢ nie mniejszg niz 98%.
Réwnoczesnie rozwigzanie ma charakteryzowadé sie wspotczynnikiem fatszywych
alarméw na poziomie 1 na milion, potwierdzonym przez niezalezne testy.

Do wykrywania spamu, system ma wykorzystywa¢ bazy o numerach IP lub
nazwach domen wykorzystywanych przez spameréw.



1.8.

1.9.

1.10.
1.11.

1.12.

1.13.
1.14.

1.15.

1.16.

1.17.

1.18.

1.19.

1.20.

1.21.

1.22.

1.23.

1.24.

1.25.

1.26.

1.27.

1.28.

1.29.

1.30.

Zatacznik nr 1 do SIWZ

System ma zapewni¢ routing wiadomosci pocztowych w oparciu o domene i
adres odbiorcy.

System ma mie¢ mozliwos¢ zmiany domeny i nazwy uzytkownika w wiadomosci
przychodzacej i wychodzacej dla odbiorcy i nadawcy odpowiednio dla ruchu
przychodzacego i wychodzgcego.

System ma umozliwiaé tworzenie aliaséw dla grup uzytkownikéw.

System ma zapewni¢ dopisywanie domysinej nazwy domeny dla nadawcy
wiadomosci.

System ma zapewni¢ ochrone przed skanowaniem serwera pocztowego
w poszukiwaniu istniejgcych (prawidtowych) adreséw pocztowych.

Usuwanie nagtéwkow Received z wysytanych wiadomosci.

Wiadomosci z systemow prébujacych atakowac spamem serwer pocztowy, maja
by¢ automatycznie odrzucane przez okreslony czas jesli zostanie przekroczona
warto$¢ graniczna (ilos¢ wiadomosci zaklasyfikowanych jako spam z jednego IP
w danym przedziale czasu).

Wiadomosci z systemoéw prébujacych atakowaé wirusami serwer pocztowy, maja
by¢ automatycznie odrzucane przez okreslony czas jesli zostanie przekroczona
wartos$¢ graniczna (ilos¢ wiadomosci zaklasyfikowanych jako wirusy z jednego IP
w danym przedziale czasu).

Potgczenia z systemdéw probujgcych atakowaé spamem serwer pocztowy, majg
by¢ automatycznie odrzucane przez okreslony czas jesli zostanie przekroczona
warto$¢ graniczna (ilos¢ wiadomosci zaklasyfikowanych jako spam z jednego IP
w danym przedziale czasu).

Administrator ma mie¢ mozliwos¢ definiowania domen i adreséw pocztowych,
z ktérymi wymiana wiadomosci bedzie sie zawsze odbywac.

Administrator ma mie¢ mozliwos¢ definiowania domen i adreséw pocztowych,
z ktérymi wymiana wiadomosci bedzie zawsze blokowana.

Niezaleznie  konfigurowane polityki dla wiadomosci  przychodzacych
i wychodzacych.

Funkcja ograniczajgca dostepne pasmo dla maszyn/domen przesytajgcych spam,
ale nie blokujgca w catosci komunikacji z tymi maszynami/domenami.
Aktualizacje sygnatur spamu nie rzadziej niz co 1 min.

Aktualizacje sygnatur antywirusowych nie rzadziej niz co 30-60 minut.
Rozwigzanie antywirusowy ma skanowac¢ skompresowane zatgczniki do 10
pozioméw zagniezdzen w giab i ma by¢ odporna na ztosliwie spreparowane
zatgczniki (,,zatgczniki bomby”).

Wiadomosci z wirusami typu mass-mailer majg byé w catosci odrzucane, bez
podejmowania dodatkowych akgcji takich jak np. powiadomienie.

Wykrywanie fatszywych URL-i w wiadomosciach.

Wykorzystanie technologii znakowania zatacznikdw dla odrdznienia ich tresci.
Wykorzystanie technologii analizy html majgcych na celu przeciwdziatanie
metodom utrudniajgcym analize tresci wiadomosci (np.: losowo generowane
ciagi, nieprawidtowe kody formatujace).

Detekcja jezyka w ktérym zostata napisana wiadomos$é i mozliwosé uzycia tej
informacji jako kryterium przy przetwarzaniu wiadomosci.

Kontrola tresci w oparciu o stowa kluczowe lub stowniki definiowana przez
administratora, w tym sprawdzanie zawartosci skompresowanych archiwéw.
Mozliwos¢ dodawania do wysytanych wiadomosci zdefiniowanego tekstu.
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1.31.

1.32.

1.33.

1.34.

1.35.

1.36.
1.37.
1.38.

1.39.

1.40.

1.41.

Zatacznik nr 1 do SIWZ

Naktadanie polityk na zatgczniki w oparciu o ich rozmiar, typ MIME, nazwa pliku
lub jego rozszerzenie — w tym identyfikacje prawdziwego rozszerzenia pliku.
Wiadomosci sklasyfikowane jako spam mozna:

e Usungg,

e Doda¢ nagtéwek wiadomosci,

e  Zmodyfikowaé — doda¢ informacje dla odbiorcy,

e  Zarchiwizowad,

e  BCC- wystac blind carbon copy na inny adres pocztowy,

e Bounce — odpowiedzie¢ nadawcy wiadomoscig z modyfikowalnym

NDR,

®  Wyczysci¢ jesli wiadomosc¢ zawierata wirusa,

e Dostarczy¢ bez modyfikacji,

®  Przekierowywacd na inny adres pocztowy,

¢  Zmodyfikowaé temat wiadomosci,

®  Wrzuci¢ wiadomos¢ do centralnej kwarantanny,

®  Przesta¢ powiadomienie na wybrany adres,

e Usunac zatacznik z wiadomosci.
Mozliwos¢ wystania wiadomosci spam nie wykrytych przez rozwigzanie do
producenta, w celu ich analizy.
Rozrdznienie kategorii wiadomosci na:

¢ Normalne wiadomosci bez spamu i wirusow,

e Spam,

®  Podejrzane o spam,

e  Wirusy masowe,

¢  Wiadomosci zawierajgce wirusy,

®  Wiadomosci ktorych nie mozna przeskanowac,

¢  Wiadomosci od blokowanych nadawcéw,

e  Wiadomosci zablokowane na podstawie filtrow przygotowanych przez

administratora.

Wsparcie dla Transport Layer Security (TLS) — definiowane per domena lub
polityka, Sender Policy Framework (SPF), Sender ID.
Import bazy uzytkownikéw poprzez LDA.
Administrator ma mie¢ mozliwos¢ w ingerencje czutos$ci rozwigzania.
Rozwigzanie ma posiadac¢ serwer kwarantanny, Serwer ma by¢ dostepny dla
poszczegdlnych uzytkownikéw koncowych. Serwer ma przesyta¢ okresowe
powiadomienia o zawartosci kwarantanny. Powiadomienia majg mieé
wbudowane mechanizmy do zarzgdzania zawartoscig kwarantanny (przestanie
dalej, podglad, zalogowanie do kwarantanny).
Na serwer kwarantanny mozna natozy¢ ograniczenia dla poszczegdinych
uzytkownikow jak i catego serwera wg ilosci przechowywanych wiadomosci,
ilosci zajetego miejsca.
Uzytkownik koncowy rozwigzania ma mieé¢ mozliwosé definiowania wiasnych list
blokowanych i przepuszczanych nadawcéw  wiadomosci, ingerencje
w zachowanie systemu detekcji jezyka i mozliwos¢ wystania do producenta
systemu Zle sklasyfikowanych wiadomosci.
Komunikacja pobierania uaktualnien ma by¢ szyfrowana. Komunikacja w celu
zarzgdzania systemem ma by¢ szyfrowana.
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2.

1.42.

1.43.

1.44.

1.45.

1.46.

1.47.

1.48.

1.49.

1.50.

1.51.

1.52.

1.53.

1.54.
1.55.

1.56.

1.57.
1.58.
1.59.
1.60.

1.1.

1.2.

1.3.

1.4.
1.5.

Zatacznik nr 1 do SIWZ

Rozwigzanie ma by¢ centralnie zarzadzane z wbudowanymi mechanizmami
raportowania. Jedna konsola ma umozliwi¢ zarzadzania  kilkoma
wspotpracujgcymi urzadzeniami. Wykonywane raporty majg uwzgledniaé¢ dane
zebrane ze wszystkich wspdtpracujgcych urzadzen.

System ma posiada¢ min 55 wbudowanych raportdw. Wykonanie raportow
mozna zaplanowaé w dzienniku. Gotowe raporty mozna przesta¢ do skrzynki
pocztowej wyznaczonych odbiorcéw.

System ma umozliwia¢ tworzenie wielu kont administracyjnych z réznymi
poziomami uprawnien, w tym mozliwos¢ zdefiniowania uzytkownikéw majgcych
dostep do réznych kwarantann.

System ma umozliwia¢ definiowanie poziomu logowania o swojej aktywnosci.
System ma powiadamiaé¢ wybranych administratoréw o nieprawidtowej pracy
komponentéw.

System ma umozliwia¢ wykonywanie zaplanowanych kopii bezpieczeristwa
konfiguracji i baz kwarantanny oraz mozliwo$¢ odtworzenia konfiguracji z tak
wykonanej kopii.

Ograniczony zestaw polecen dostepny z konsoli systemu operacyjnego.

System ma umozliwia¢ graficzne $ledzenie wiadomosci, w tym informacje co
stato sie z wiadomoscia.

System ma posiadaé¢ wewnetrzng baze reputacji, sledzacg adresy IP serweréw
pocztowych.

System ma umozliwia¢ zapytanie o adres IP do wewnetrznej i globalnej bazy

reputacji.
System ma umozliwia¢ stworzenie odpowiednio obstugiwanych kolejek z punktu
widzenie reputacji danego adresu IP — ograniczajgc taki adres do ilosci

wysytanych wiadomosci, iloSci nawigzywanych potgczen w okreslonym czasie.
System ma mie¢ mozliwos¢ zdefiniowania osobnej kwarantanny dla poczty
naruszajgcej reguty zgodnosci z polityka okreslajaca rodzaj przesytanych tresci.
System musi umozliwiaé skorzystania z predefiniowanych polityk i wzorcéw.
System ma umozliwia¢ rozpatrywanie incydentéw skojarzonych z naruszeniem
polityk, w tym definiowanie waznosci incydentu.

System ma posiada¢ ochrone przed atakami wiruséw typu Day Zero, oraz
zdefiniowang kwarantannie dla ztapanych w ten sposdb wiruséw z mozliwoscig
ustawienia czasu przez ktéry zatrzymane maile majg w niej pozostawac.

System ma dodatkowo posiada¢ mozliwosé wysytania alertow SNMP.

System ma umozliwiaé integracje z UPS-em.

System musi wspierac autentykacje DomainKeys ldentified Mail (DKIM).

System musi wspiera¢ autentykacje SMTP.

Ochrona serweréw Exchange

Wspierane systemy operacyjne: Windows Server 2003 (32/64 bit) oraz Windows
Server 2008 (32/64 bit).

Wspierane wersje Exchange: Exchange Server 2003/2007/2010 w wers;ji
Standard lub Enterprise.

Zintegrowane rozwigzanie antywirusowe i opcjonalnie antyspamowe.

Mozliwos¢ zdefiniowania precyzyjnej polityki skanowania poczty elektronicznej.
Mozliwos¢ tworzenia wtasnych raportdw i ich automatycznego uruchamiania sie.
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1.6.

1.7.
1.8.
1.9.

1.10.

1.11.
1.12.
1.13.
1.14.
1.15.

1.16.

1.17.
1.18.
1.19.
1.20.
1.21.

1.22.
1.23.

1.24.

1.25.

1.26.

1.27.

1.28.

1.29.

1.30.

1.31.

1.32.

1.33.

Zatacznik nr 1 do SIWZ

Zawiera zintegrowane narzedzie raportujgce stuzace do raportowania statystyk
Zwigzanym ze spamem i antywirusem.

Mozliwos¢ tworzenia zaplanowanego skanowania zasobdw.

Skanowanie wiadomosci przesytanych przez serwer (routed messages).
Mozliwos¢ wyboru pojedynczych skrzynek roboczych i folderéw publicznych do
skanowania zaplanowanego.

Mozliwos¢ ustalenia czasu, w ktérym zaplanowane skanowanie ma sie odbywad
(okno czasowe). W przypadku, gdy skanowanie nie zostanie zakoriczone,
nastepne skanowanie rozpocznie sie w miejscu zakoniczenia poprzedniego.
Aktualizacja definicji wiruséw, co 1 godzine.

Wykorzystanie VS API 2.5.

Wbudowana heurystyka.

Usuwanie zatgcznikdw o niepozgdanym rozszerzeniu, takze w archiwach
spakowanych.

Blokowanie wysytania zatgcznikéw dla grup uzytkownikéw (integracja z Active
Directory), dla wiadomosci przychodzgcych czy wychodzacych.

Blokowanie wysyfania wiadomosci z uwagi na tre$é¢ dla grup uzytkownikéw
(integracja z Active Directory), dla wiadomosci przychodzacych czy
wychodzacych.

Monitorowanie pracy systemu AV na serwerze Exchange’a, w celu wykrycia
problemdéw z komunikacjg system AV — Exchange.

Konfiguracja przesytanych powiadomien w zaleznosci od rodzaju wykrytego
zagrozenia.

Mozliwos¢ usuwania catych wiadomosci w przypadku wykrycia wirusa.

Mozliwos¢ ciggtego skanowania Information Store w czasie rzeczywistym.
Mozliwos¢ korzystania z centralnego serwera kwarantanny.

Powiadamianie administratora o zmasowanym ataku wiruséw.

Funkcja usuwania poczty masowej automatycznie (Mass-Mailer Cleanup)
eliminuje nie tylko zataczniki, lecz cate wiadomosci zainfekowane przez robaki
rozsyfajace sie masowo za pomoca poczty elektroniczne;j.

Niestandardowe reguty filtrowania.

Filtrowanie oparte na regutach zapobiega przedostawaniu sie do sieci
niepozadanych tresci, a takze wydostawaniu sie z niej poufnych informacji.
Centralne zarzadzanie za pomoca jednej konsoli obstugujgcej wiele serweréw,
umozliwiajgce jednoczesng aktualizacje ustawien wszystkich serwerdéw
Microsoft® Exchange w catym przedsiebiorstwie.

Zawiera narzedzie do zwalczania nowych ,nieznanych” wirusow.

Mozliwos¢ definiowania regut dla plikow zaszyfrowanych.

Mozliwos¢ eksportowania i importowania ustawien konfiguracyjnych.

System ma umozliwia¢ identyfikacje prawdziwego typu pliku niezaleznie od jego
rozszerzenia.

Zintegrowane rozwigzanie antywirusowe i antyspamowe, jedna konsola
zarzadzajaca.

Blokowanie spamu w oparciu o lokalne polityki, silnik skanujacy i bazy. Poczta nie
jest przekierowana na serwer ustugodawcy.

Definiowalne reguty filtrowania oraz funkcje obstugi czarnych list i biatych list
W czasie rzeczywistym.
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1.34.

1.35.

1.36.
1.37.

1.38.
1.39.

1.40.

Zatacznik nr 1 do SIWZ

Rozwigzanie antyspamowe ma mieé¢ skuteczno$¢ nie mniejszg niz
97%.Réwnoczesnie rozwigzanie ma charakteryzowac¢ sie wspotczynnikiem
fatszywych alarméw na poziomie 1 na milion, potwierdzonym przez niezalezne
testy.

Do wykrywania spamu, system ma wykorzystywa¢ bazy o numerach IP lub
nazwach domen wykorzystywanych przez spamerow.

Aktualizacje sygnatur spamu nie rzadziej, niz co 10 min.

Mozliwos¢ definiowania regut dotyczacych wiadomosci podejrzanych o spam
i uznanych za spam.

Automatyczny sposdb uaktualniania definicji antywiruséw i antyspamu.
integracja z funkcjami okreslania poziomu wiarygodnosci poczty przychodzacej
(Spam Confidence Level) oraz inteligentnego filtrowania wiadomosci (Intelligent
Message Filter) firmy Microsoft.

System ma posiada¢ wewnetrzng baze reputacji, sledzgcg adresy IP serwerdéw
pocztowych.

Il Wsparcie techniczne

Wsparcie techniczne polegajgce na pomocy w przypadkach awarii bgdz btednego dziatania
zakupionego oprogramowania antywirusowego. Preferowanymi formami kontaktu
Zamawiajgcego z Wykonawcg sg: poczta elektroniczna oraz kontakt telefoniczny. Numery
telefondéw oraz adresy email, wsparcia technicznego, Wykonawca poda w umowie.
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