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tp warunki swiadczenia
ustugi IP VPN Protected

Rozdziat 1

Terminologia stosowana w Warunkach swiadczenia ustugi IP VPN Protected

§1

Uzyte w Warunkach swiadczenia ustugi IP VPN Protected pojecia oznaczaja:
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2)

3)

4)

5)

6)
7)
8)

9)

10)

11)

12)

13)

Cisco ISR (ang. Integrated Service Router) — rutery wykorzystywane jako Rutery CE w usludze
IP VPN oraz wykorzystywane do swiadczenia ustugi IP VPN Protected.

Cisco MARS (ang. Monitoring, Analysis And Response System) — urzadzenie, wraz
odpowiednim oprogramowaniem, stuzgce do zbierania informacji, monitorowania i $ledzenia
zdarzen na Ruterach CE.

Dostep do Internetu - dostep do sieci publicznej Internet.

Firewall — oprogramowanie i/lub sprzet zlokalizowany pomiedzy sieciami telekomunikacyjnymi,
uniemozliwiajacy dostep nieautoryzowanym uzytkownikom do sieci LAN Abonenta.

IPS (ang. Intrusion Prevention System) — oprogramowanie i/lub sprzet pozwalajace na
inspekcje ruchu przychodzacego do lokalizacji Abonenta jak i ruchu wychodzacego z jego
lokalizacji, realizowang przy pomocy sygnatur stuzacych do wyszukiwania okreslonych wzoréw
w transmitowanych danych, wykrywajgce zagrozenia i blokujace przed ich dotarciem do zasobow
informatycznych Abonenta.

10S (ang. Internetwork Operating System) — system operacyjny dedykowany Cisco ISR.
Ustuga IP VPN Protected — ustugi dodatkowe dla ustugi IP VPN.

IP VPN Protected Firewall — opcja Ustugi IP VPN Protected, implementowana na Cisco ISR
w systemie operacyjnym |0S, zapobiegajaca przenikaniu do sieci LAN Abonenta niepozadanych
informaciji i zjawisk pochodzgcych z sieci Internet.

IP VPN Protected IPS (ang. Instrusion Prevention System) — opcja Uslugi IP VPN Protected
umozliwiajaca blokowanie dostepu intruzéw, rozpoznajgca i blokujaca zagrozenia w sieci
Abonenta, w tym robaki, wirusy, spyware, adware oraz niewlasciwe wykorzystanie
oprogramowania. Opcja jest implementowana na Cisco ISR w systemie operacyjnym |OS.

IPVPN Protected Raportowanie — opcja Uslugi IP VPN Protected pozwalajaca na
monitorowanie i $ledzenie akcji oraz incydentow zwigazanych z bezpieczenstwem Ruteréw CE.

IP VPN Protected Szyfrowanie - opcja Ustugi IP VPN Protected pozwalajgca na szyfrowanie
ruchu protokofami IP Sec.

Sygnatury IPS - reguly definiujace typowy niebezpieczny ruch w sieci dostarczane TP przez
Cisco.

Specyfikacja ustugi IP VPN Protected — zalagcznik do ,Umowy o s$Swiadczenie przez
Telekomunikacje Polskg S.A. ustugi IP VPN oraz ustugi IP VPN Protected dla ustugi IP VPN",



okreslajacy lokalizacje i opcje Usltugi IP VPN Protected oraz terminy uruchomienia ustugi
w poszczegolnych lokalizacjach.

14) Szyfrowanie — szyfrowanie pakietow z wykorzystaniem mechanizmoéw kryptograficznych.

Pojecia uzyte w Warunkach $wiadczenia ustugi IP VPN Protected, rozpoczynajgce sie od wielkiej
litery i nie zdefiniowane w ust. 1, sg uzywane w znaczeniu przyjetym w Regulaminie ustugi IP VPN.

Rozdziat 2
Postanowienia ogdlne
§2

Ustuga IP VPN Protected jest realizowana na podstawie Warunkow swiadczenia uslugi IP VPN
Protected oraz Regulaminu ustugi IP VPN.

Uruchomienie Ustugi IP VPN Protected nastepuje w terminach wskazanych w Specyfikacji ustugi
IP VPN Protected.

Przekazanie Urzadzen nastepuje na podstawie protokotow zdawczo-odbiorczych ustugi IP VPN.
Wysokosé oplat za Ustuge IP VPN Protected okresla Specyfikacja cenowa.

W sprawach nieuregulowanych w niniejszym dokumencie stosuje sie odpowiednio Regulamin ustugi
IP VPN.

Rozdziat 3
Zakres i warunki swiadczenia ustugi IP VPN Protected
§3
W ramach Uslugi IP VPN Protected TP swiadczy nastepujace opcje:
1) IP VPN Protected Firewall,
2) |IP VPN Protected IPS,
3) IP VPN Protected Szyfrowanie,
4) IP VPN Protected Monitorowanie i raportowanie.

Swiadczenie Ustugi IP VPN Protected odbywa sie z wylacznie z wykorzystaniem Cisco ISR i/lub
Cisco MARS.

TP moze swiadczy¢ na wniosek Abonenta kazdg z opcji Ustugi IP VPN Protected, z zastrzezeniem
§ 5ust. 1.

§4
IP VPN Protected Firewall jest swiadczona w danej lokalizacji w jednym z trzech wariantéw
wybranych przez Abonenta:
1) bez zdefiniowanej polityki dostepu do sieci LAN Abonenta:

a) brak dostepu do Internetu — Intranet, sie¢ IP VPN Abonenta bez dostepu do Internetu,

b) z dostepem do Internetu — blokowany jest ruch inicjowany i pochodzacy z innych adresow
zZrodtowych w tym z Internetu,

2) ze standardowa politykg dziatania Firewall, tzn. ruch z siedziby Abonenta nie jest zatrzymywany,
a ruch inicjowany z zewnatrz jest zatrzymywany, z jednoczesng blokada ruchu z Internetu oraz
otwarciem ruchu do Internetu,

3) ze zdefiniowang polityka przez Abonenta przy pomocy odpowiedniego formularza w formacie
Xls.

IP VPN Protected Firewall pozwala na wykorzystanie funkcjonalnosci Firewall implementowanej na
ruterach Cisco ISR. Funkcjonalnos¢ Firewall obejmuje:
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1) zapewnienie dostepu do sieci Abonenta ruchu tylko autoryzowanego,
2) umozliwienie filtracji ruchu (ang. stateful inspection),

3) kontrole dziatania aplikacji (ang. aplication inspection),

4) umozliwienie inspekcji pakietow,

5) zapewnienie separacji miedzy siecia VPN Abonenta a Internetem.

Zmiany konfiguracji IP VPN Protected Firewall wykonywane sa na wniosek Abonenta zgodnie
z zasadami obowigzujacymi dla zmian konfiguracji ustugi IP VPN.

TP pobiera jednorazowe oplaty za zmiane konfiguracji ustugi IP VPN Protected Firewall, przy czym
dokonanie przez Abonenta jednokrotnej zmiany konfiguracji raz w miesiacu jest nieodptatne. Kazda
nastepna zmiana jest odplatna, a jej wysokos¢ odpowiada oplacie za zmiane konfiguracji ustugi
IP VPN.

§5
IP VPN Protected IPS wykorzystuje funkcjonalnos¢ IPS implementowang na Cisco ISR, ktéra:
1) umozliwia przeprowadzanie inspekcji pakietow wchodzacych i wychodzacych,
2) umozliwia wykrywanie i blokowanie ruchu zidentyfikowanego jako ztosliwy,
3) wykorzystuje system sygnatur do przeprowadzenia inspekcji ruchu.

IP VPN Protected IPS jest definiowana przy pomocy odpowiednich sygnatur implementowanych
przez TP na Cisco ISR.

Uruchomienie IP VPN Protected IPS nastepuje po pierwszej implementacji listy sygnatur na Cisco
ISR. Kolejne aktualizacje sygnatur beda odbywaty sie automatycznie.

W ramach Uslugi IP VPN Protected IPS jedna lista sygnatur implementowana jest dla calej sieci
Abonenta.

Uaktualnienie sygnatur (dodanie nowych sygnatur) odbywac sie bedzie automatycznie w kazdy
poniedziatek w godzinach 06.00-06.30.

Po kazdym uaktualnieniu sygnatur Abonent moze zgtosi¢ wniosek o wylaczenie nowo dodanej
sygnatury. Realizacja zgloszonego wniosku jest bezptatna. Wigczenie wczesniej wylaczonej
sygnatury bedzie realizowane jak nieodpfatna zmiana konfiguraciji Cisco ISR i nie jest wliczana do
ilosci bezptatnych zmian konfiguracji Rutera CE.

W przypadku wystgpienia kolizji zaimplementowane] sygnatury z polityka ruchu Abonenta, powinien
on zglosi¢ ten fakt do TP. W takim przypadku TP dokona wylaczenia sygnatury, w trybie zmiany
konfiguraciji ustugi IP VPN.

§6

Z opcji IP VPN Protected Raportowanie moze korzysta¢ Abonent, ktory posiada ustuge IP VPN
Protected Firewall lub IP VPN Protected IPS.

IP VPN Protected Raportowanie realizuje nastepujace zadania:
1) zbiera informacje z Cisco ISR o odnotowanych zdarzeniach w sieci Abonenta,
2) przedstawia préby wprowadzania do sieci szkodliwych aplikaciji,

3) przedstawia zmiany w zdefiniowanej przez Abonenta polityce bezpieczenstwa IP VPN Protected
Firewall oraz IP VPN Protected IPS,

4) monitoruje i raportuje zdarzenia w sieci Abonenta.

Uruchomienie IP VPN Protected Raportowanie odbywa sie po zainstalowaniu sprzetu oraz
odpowiednim skonfigurowaniu oprogramowania.
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Abonent otrzymuje interfejs graficzny Cisco MARS w trybie tylko do odczytu (bez mozliwosci
wykonywania zmian).

Instalacja Cisco MARS odbywa sie w lokalizacji wskazanej przez Abonenta.

Cisco MARS w IP VPN Protected Raportowanie nie podejmuje reakcji na wystepujace zdarzenia
w sieci Abonenta.

Rozdziat 4
Odpowiedzialnos¢
§7

W przypadku sSwiadczenia Ustugi IP VPN Protected TP nie ponosi odpowiedzialnosci za peine
bezpieczenstwo sieci telekomunikacyjnej Abonenta.

Dla Ustugi IP VPN Protected TP zapewnia obsfuge serwisowa na zasadach okreslonych
w Regulaminie ustugi IP VPN.
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