Zatacznik nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa sprztu komputerowego i oprogramowania.

Dostawa dotyczy: spgtu komputerowego, spgil sieciowego, akcesoriow komputerowych, kserograferwera
blade, oprogramowania oraz licenciji..

Szczegoblowy opis przedmiotu zamoéwienia:

Zabezpieczenie to musi posigdmazliwos¢ szyfrowania poufnych dokumentéw

I Stacja robocza o parametrach nie gorszych #i 3 szt.
Lp. Itl(?rivggnentu Wymagane minimalne parametry techniczneydzen
1 Typ Komputer stacjonarny. W ofercie wymagane jest p@danodelu, symbolu oraz
' producenta
Komputer ledzie wykorzystywany dla potrzeb aplikacji biurowychplikacji
2. Zastosowanie edukacyjnych, aplikacji obliczeniowych, dgstt do Internetu oraz poczty
elektronicznej, jako lokalna baza danych
Procesor taktowany zegarem co najmniej 3,2 GHz,igiancache L3 6MB oraz
3 Procesor powinien osigat w tescie wydajndci PassMark PerformanceTest (wynik cpsty:
' http://www.passmark.com/products/pt.htm) co najjnigynik 6600 punktéw
Passmark CPU Mark
4. E%&QC operacyjna Pamgc¢ operacyjna: min. 4GB 1600 MHz rdavos¢ rozbudowy do min 32GB
.. |Min. 500 GB SATA, 7200 obr./min . zawiegay partycg RECOVERY
Parametry pamci T . X 4 )
5. ) umazliwiajaca odtworzenie systemu operacyjnego fabrycznie zaimsBnego na
Masowe komput il bez dodatkowychm&ow..
puterze po awarii wy
Grafika zintegrowana z procesorem powinna gimeac¢ prag dwumonitorovy ze
6. Grafika wsparciem dla DirectX 10.1, OpenGL 3.0, Shader 4.1z maliwoscia
dynamicznego przydzielenia do 1,5GB perni
7 Wyposaenie Karta dwiekowa zintegrowana z phytgtdwra, zgodna z High Definition, porty
' multimedialne stuchawek i mikrofonu na przednim oraz na tylnymeia obudowy.
Typu SFF z obstugkart PCI 32bit oraz PCl Express wgtnie o niskim profilu,
wyposaona w min. 3 kieszenie: 1 szt 5,25” zeivana, 1 szt 3,5” wewgtrzna i 1
szt 3,5" zewntrzna.
8 Obudowa Zasilacz o mocy minimum 280W pragoy w sieci 230V 50/60Hz pdu zmiennego
' i efektywndci min. 86%, przy 50% obgteniu.
W celu szybkiej weryfikacji usterki w obudewkomputera musi kywbudowany
akustyczny system diagnostyczny, zalty do sygnalizowania i diagnozowania
probleméw z komputerem i jego komponentami;
Zgodna¢ z Oferowane modele komputerow muasz posiada certyfikat Microsoft,
9 systemami potwierdzagcy poprawi wspoétprag oferowanych modeli komputeréw z systemem
' operacyjnymi i operacyjnym Windows 7 32bit i 64bit (dopuszcza wydruk ze strony Microsoft
standardami WHCL)
Zintegrowany z phd gtdwra dedykowany ukitad spetowy stuwzacy do tworzenia
10. Bezpieczastwo i zaramadzania wygenerowanymi przez komputer kluczami smyémia.

przechowywanych na dysku twardym przyciu klucza sprgtowego.
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Mozliwos¢, bez uruchamiania systemu operacyjnego z dyskedega komputera
lub innych podiczonych do niego usdzen zewretrznych odczytania z BIOS
informacji o:

e wersji BIOS,

» ilosci i sposobu obtzenia slotow pamciami RAM,

* typie procesora wraz z informacp ilosci rdzeni, wielkdci pamgci cache

L1, L2 i L3, pojemnéci zainstalowanego dysku twardego

e rodzajach nagdow optycznych

« MAC adresie zintegrowanej karty sieciowej

» kontrolerze audio
Funkcja blokowania wégia do BIOS oraz blokowania startu systemu openagyg,
(gwarantugcy utrzymanie zapisanego hasta nawet w przypadktacpehia
wszystkichzrodet zasilania i podtrzymania BIOS)
Funkcja blokowania/odblokowania BOOT-owania stagfpoczej z zewgtrznych
urzadzeh
Mozliwos¢, bez uruchamiania systemu operacyjnego z dyskudega komputera

11 BIOS lub innych, podiczonych do niego ugdzea zewretrznych, ustawienia hasta na
poziomie systemu, administratora oraz dysku twasde@z maliwosé ustawienia
nastpujacych zalenosci pomkdzy nimi: brak maliwosci zmiany hasta
pozwalajcego na uruchomienie systemu bez podania hastanestiratora.

Musi posiadad mazliwo$¢é ustawienia zalaosci pomiedzy hastem administratora
a hastem systemowy tak, aby nie bylo zdivee wprowadzenie zmian w BIOS
wytacznie po podaniu hasta systemowego.
Mozliwos¢ wiaczenia/wyhczenia zintegrowanej kartyzdickowej, karty sieciowej,
modutu TPM, portu réwnolegtego, portu szeregoweggaziomu BIOS, bez
uruchamiania systemu operacyjnego z dysku twardegoputera lub innych,
podkczonych do niego, ugdzen zewrgtrznych.
Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli gezas startu
komputer nie wykrywa ueddzer bootupcych typu USB, natomiast po uruchomieniju
systemu operacyjnego porty USBaktywne.
Mozliwos¢ wytaczania portow USB w tym: wszystkich portow, tylkarfpw
znajdupcych st na przedzie obudowy, tylko tylnych portow.
Oprogramowanie dostarczone przez producenta komgppiezwalajice na zdals
inwentaryzagj komputeréw w sieci, lokaini zdalra inwentaryzagj komponentow
komputera, umdiwiajace co najmniej:
Zdalne wyhczanie i restart komputera w sieci,
12 Dodatkowe Monitorowanie stanu komponentéw: CPU, PanRAM, HDD, wersje BIOS,
' oprogramowanie | Tworzenie indywidualnych numeréw dla poszczegolnygftkownikow,

Whaczenie lub wydczanie BOOTowania portow USB
Zdalne zarzdzanie energiurzadzen.
W pelni automatyczp instalacg sterownikOw urzdzen oparti o automatyczm
detekcg posiadanego spgi
Komputery maj spetlnid@ normy i posiada deklaracje zgodrigi (lub inne
dokumenty potwierdzage spetnienie norm) w zakresie:

» Deklaracja zgodniwi CE

* normy Energy Star 5.0

o Certyfikat EPEAT na poziomie GOLD

* Wymagany wpis dotyezy oferowanego modelu komputera

13 Certyfikaty i w internetowym katalogu http://www.eu-energystay.or lub
' standardy http://www.energystar.gov — dopuszczawsidruk ze strony internetowej
e Wymagany wpis dotyezy oferowanego modelu komputera

w internetowym katalogu http://www.epeat.net - degmza s wydruk ze
strony internetowej
* By¢ wykonane/wyprodukowane w systemie zapewnieniasak80 9001

Dla potwierdzeniaze oferowany spkt odpowiada postawionym wymaganiom i by
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wykonany przez Wykonawc(a jezeli Wykonawca nie jest producentem to przez
producenta) w systemie zapewnienia jakavg normy ISO 9001 aby Wykonawca
posiadat :Certyfikat ISO 9001 Iub inne smdadczenie/dokument wydane przez
niezaleny podmiot zajmujcy sk paswiadczaniem zgodrei dziataa wykonawcy
z normami jakéciowymi -odpowiadajcej normie 1ISO 9001- (wymagany dokument
potwierdzagcy spetnianie wymogu).

Potwierdzenie spetnienia kryteriéékodowiskowych, w tym zgodrici z dyrektywa,
RoHS Unii Europejskiej o eliminacji substancji nézipiecznych w postaci
oswiadczenia wykonawcy (wymagane potwierdzenie spetaiwymogu).

14.

Ergonomia

Glosnosé jednostki centralnej mierzona zgodnie z nprl®O 7779 oraz wykazana
zgodnie z normp ISO 9296 w pozycji obserwatora w trybie jatowynDIE)
wynoszca maksymalnie 23 dB

Modut konstrukcji obudowy w jednostce centralnejrigutera powinien pozwala
na demontakart rozszerziei napgddw bez konieczrimi uzycia narzdzi (wyklucza
sie uzycia wkretéw, srub motylkowych);

Obudowa w jednostce centralnej music¢ bgtwierana bez konieczéa uzycia
narzdzi (wyklucza st uzycie standardowych witow, srub motylkowych).
Obudowa musi umidiwia¢ zastosowanie zabezpieczenia fizycznego w postdai |
metalowej lub ktddki (oczko w obudowie do zzdoia ktddki).

15.

Warunki gwarancji

Na okres co najmniej 36 miesy - swiadczone] w siedzibie Zamawigjego, chyba
ze niezkdne ledzie naprawa spetu w siedzibie producenta ,lub autoryzowanym
przez niego punkcie serwisowym - wowczas kosztspartu do i z naprawy
pokrywa Wykonawca

Czas reakcji na zgtoszerreklamacgg gwarancyja - do kaca nasipnego dnia
roboczego

W przypadku naprawy trwagej diwej niz 48 godzin, zamawiagemu musi zosta
dostarczony komputer zaptzy

Naprawy gwarancyjne uadzen musi by realizowany przez Producenta lup
Autoryzowanego Partnera Serwisowego Producenta,

W przypadku awarii dysku twardego, dysk pozostaf@mawiajcego

Wykonawca wraz ze spyem dostarczy dokument potwierdgaj udzielenie
gwarancji przez producenta sgiz (karta gwarancyjna producenta).

16.

Wsparcie
techniczne
producenta

Mozliwos¢ telefonicznego sprawdzenia konfiguracji spozvej komputera oraz
warunkoéw gwarancji po podaniu numeru seryjnego téeepnio u producenta lub
jego przedstawiciela.
Doskp do najnowszych sterownikéw i uaktualiniea stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stroniernetowe] producenta
numeru seryjnego lub modelu komputera —

17.

Wymagania
dodatkowe

Zainstalowany system operacyjny Microsoft Window®rofessional (64-bit), nie
wymagajcy aktywacji za pomactelefonu lub Internetu w firmie Microsoft wraz z
nosnikiem.
Wbudowane porty:

- Whbudowane porty minimalnie:

- 1xVGA

- 1xDVI

- 1xRS-232

- 1xLPT

- 1 xeSATA

- 2xPS/2

- 1xRJ-45

- 1 x Audio: line-in

- 1 x Audio: line-in/mikrofon

- 1 x Audio: line-out

- 1 x Audio: mikrofon z przodu obudowy

- 1 x Audio: stuchawki z przodu obudowy

- 12 szt USB w tym: minimum 2 porty z przodu obudowinimum 6 portéw

z tylu obudowy (w tym min. 2 x USB 3.0), minimum pbrty wewrntrz
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obudowy. Wymagana 6 i rozmieszczenie (na zewtnz obudowy
komputera) portow USB nie me by oskgnigta w wyniku stosowania
konwerterow, przggiowek itp.
- Karta sieciowa  10/100/1000 Ethernet RJ 45, zintegma
z plyta gtdwm, wspierajca obstug WoL (funkcja whczana przez
uzytkownika)
- Plyta gtéwna z wbudowanymi:
- 1 zlgcze PCI (32-bit/33 MHZz)
- 2 zlacza PCI-Express x1
- 1 zlacze PCI-Express 3.0 x16
Obstuga kart wycznie o niskim profilu — nie dopuszcza &art o profilu petnym,
minimum 4 zicza DIMM z obstug do 32GB DDRS3 pamti RAM, min. 4 zhcz
SATA NCQ w tym min 1 zicze SATA 3.0,
Klawiatura USB w uktadzie polski programisty
Mysz optyczna USB z dwoma klawiszami oraz gdl&croll)
Nagrywarka DVD +/-RW wraz z oprogramowaniem do yagmia i odtwarzania
piyt
Dotaczony nénik ze sterownikami

Il Monitor 23” o parametrach nie gorszych ng: 3 szt.
Lp. Esrivggnentu Wymagane minimalne parametry techniczneydza
1. Typ ekranu Panoramiczny; cieklokrystaliczny z akty matrya TN
2. Rozmiar plamki Maks. 0.277 mm
3. Jasnéé min. 250 cd/m2
4, Kontrast Min. 1000:1
5. | Katy widzenia Min. 176°/170 stopni
(pion/poziom)
6. Czas reakcji Maks. 5ms
matrycy
Zalecana
7. rozdzielczé¢ 1600 x 900
obrazu
Powtoka
8. powierzchni Przeciwodblaskowa
ekranu
Czestotliwosé
9. odswiezania 20-90 kHz
poziomego
Czestotliwosé
10. odswiezania 60-70 Hz
pionowego
11. Podwietlenie System pavietlenia LED
12. Zakr_es pochylenia Od -5° do +15°
monitora
13. Bezpieczéstwo Monitor musi b§ wyposaony w tzw. Kensington Slot
14. Waga bez Maksymalnie 3,5 kg
podstawy
15. Ztacza 2 x HDMI, 15-stykowe D-Sub, Wigie SPDIF, 1 x wagie audio (stereo mini-jack)
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Monitor musi posiadausuwaln, podstaw montaowa, wbudowane 2 gkmiki min.

16. | Dodatkowe 1,5W; kompatybilné z VESA 100mr
Na okres co najmniej 36 miesly - swiadczonej w siedzibie Zamawigiego, chyb:
ze niezlegdne lkedzie naprawesprztu w siedzibie producenta lub autoryzowan
przez niego punkcie serwisowyr woéwczas koszt transportu do i z napre
pokrywa Wykonawc
Czas reakcji na zgtoszerreklamaog gwarancyjm - do kaica nasipnego dnie
17 Gwarancja roboczeg .. o . - .
' W przypadku naprawy trwagej dtuzej niz 48 godzin, zamawiagemu musi zoste
dostarczony monitor zagtczy
Naprawy gwarancyjne udzen musz by¢ realizowany przez Producenta |
Autoryzowanego Partnera Serwisowego Produc
Wykonawca wraz ze spfiem dostarczy dokument potwierdzcy udzielenie
gwarancji przez producenta sgiz (karta gwarancyjna producer.
Monitory musa by¢ wykonane zgodnie normami i posigdaertyfikaty: TCO 5.1
. 1ISO9241307, EPEAT Silver, Energy Star 5.0l4b inne dokumenty wdane prz
18. Certyfikaty , . . : ST i .
niezaleny podmiot uprawniony do kontroli jaka, potwierdzajce,ze dostarczon
monitory odpowiadaj wskazanym normor
19 Zusycie energii Srednie uycie energii 21W, Max 24\
' Mniej niz IW — tryb upienia
1] Zasilacz awaryjny UPS o parametrach niegorszych ni: 4 szt.
Lp. Itl(?rivggnentu Wymagane minimalne parametry technicurzadzen
1. Moc wyjsciowa Min. 300 W, 500 VA.
Maksymalna moc,
2. jaka mozna Min. 300 W, 500 VA.
skonfigurowa
3. |Napkcie 230 V.
wyjsciowe
Min. 1 IEC 32(C13 (Ochrona przeciwprzejgiowa).
4 Gniazda
wyjsclowe Min. 3 IEC 320 C13 (Zasilanie zapasov 0
Nominalne
5. napkcie 230 V.
wejsciowe
6. | Cmstotiwoséna 5050 s 43 Hz,
wejsciu
7. | Typ gniazda IEC-320 C14
wejsciowego
Zakres napicia
g. |Wekciowegow 154 oggy
trybie
podstawowym
Zmienny zakres
napkcia
9. wejsciowego w 160 —280 V
trybie
podstawowym
10. Typ akumulatora | Bezobstugowe baterie otowio-kwasowe.




Zatacznik nr 1 do SIWZ

Cja

Typowy czas
11. petnego tadowania | Do 6 godzin.
akumulatora
Typowy czas
12. podtrzymania przy | Min. 8 minut.
obcigzeniu 200W
Typowy czas
13. podtrzyman_ig PrZY 1 Min. 4 minuty..
petnym obcizeniu
300 W
14, |Pot USB.
komunikacyjny
15. Panel przedni Diody .LI_ED wskazu';_.pra'(e z sieci : pra¢ z baterii : stan wymiany baterii
wskazniki stanu przeegzenia.
16 Funkcje Temperatura pracy wdzenia, przewidywany czas podtrzymania, kalibra
' monitorowania realnego czasu podtrzymania rga poprzez oprogramowanie producenta.
17, Alarm dswickowy g\!ar'm podczas pracy na‘ba'Ferii: znaczny stan wyizz@n baterii @ aigty sygnat
zwigckowy w stanie przegrenia.
Znamionowa
18. energia przegcia | Do 300 Dxule (J).
(w dzulach)
19, |Potwierdzenia ¢ oy CE, GOST, VDE.
zgodndci
Min. 24 miesice naprawy albo wymiany.
20. Okres gwaranciji Wykonawca wraz ze sptem dostarczy dokument potwierdma] udzielenie
gwarancji przez producenta sgiz (karta gwarancyjna producenta).
Y Kolorowa drukarka laserowa o parametrach nie gorszgh niz: 5 szt.
Lp. Esrivggnentu Wymagane minimalne parametry techniczneydzen
1. Technologia Laserowa, kolorowa.
Druku
2. Rozdzielcz&c¢ 600x600 dpi.
3. Predkos¢ druku czarny: min 14 str.A4/ kolor: min. 14 sté/fin.
4, Procesor Min. 700MHz.
5. Pami¢ Min. 128 MB
6. Porty USB 2.0, Ethernet
7. Karta sieciowa Wewgirzna, 10/100 Base-TX.
8. Jzyki drukowania | PCL5c, PCL6, Postscript 3 lub esojd.
9. Druk dwustronny Rczny (obstuga druku dwustronnego w sterowniku drkika
Wymiary A4, A5, A6, B5 (JIS); 10 x 15 cm, kartki pocztowmojedynczy i podwdjny format
10. NOSNIKOW JIS); koperty (DL, C5, B5).
Od 76 x 127 do 216 x 356 mm
11. Podajniki papieru Min. 1, pojemédmin. 150 arkuszy
12. Odbiornik papieru | Min. 125 arkuszy.
13, |Gramatura Min. 200 g/m2.
nosnikow
Papier (typu bond, broszurowy, kolorowy, blysmmz ciezki, firmowy, lekki,
14. Nosniki fotograficzny, zwykly, wsipnie zadrukowany, dziurkowany, makulaturow

~

szorstki), folie, etykiety, koperty, kartki.
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Microsoft® Windows® 7 w wersji 32- i 64-bitowej, \Wilows Vista® w wersji 32-
i 64-bitowej, Windows® XP w wersji 32-bitowej (z datkiem SP2 lub nowszym)

15. Sterowniki Instalacja samych sterownikéw obstugiwana w systémlicrosoft® Windows®
Server 2008 w wersji 32- i 64-bitowej, Windows® &ar2003 w wersji 32-bitowej
(z dodatkiem SP3 lub nowszym)
16, | Mymiary (sz.X gk | \1aks. 420 x 470 x 260 mm,
X WYS.)
17. Waga Porriej 20 kg
18. Pobor mocy Ponej 330 W
Gwarancja Min. 24 miesgczna gwarancja w miejscu instalaciji.
19. producenta na Wykonawca wraz ze spgem dostarczy dokument potwierdmaj udzielenie
urzadzenie gwarancji przez producenta sgiz (karta gwarancyjna producenta).
20 Materiaty Dostarczone materialy eksploatacyjne (tonebelm) musz by¢ nowe, tego samegq
' eksploatacyjne producenta, co uggzenie.
\Y Urzadzenie wielofunkcyjne o parametrach nie gorszych i 5 szt.
Lp. Itl(?rivggnentu Wymagane minimalne parametry techniczneydzen
1. Technalogia Laserowa, kolorowa.
Druku
2. Funkcje Drukowanie, kopiowanie, skanowanie, faksowanie.
standardowe
3 Predkosé Kolor: min. 35 str./min,
' drukowania (A4) | Czarny: min. 35 str./min.
4 Predkosé¢ min. 35 str./min - Simplex
' kopiowania min. 24 str./min - Duplex
Druk dwustronny Automatyczny (Standard).
Maksymalne
6. dopuszczalne Min. 75 000 stron miestznie.
obcigzenie
Czas
7. wydrukovyama Maks. 9 sekund czarno-biate / maks. 10 sekund kolor
pierwszej strony,
drukowanie
Czas
8. vyydrukovyama Maks. 13 sekund czarno-biate / maks. 16 sekund kolo
pierwszej strony,
kopiowanie
g, |Rozdzielczel Min. 600 x 600 dpi.
wydruku
10. gijnlzcl;(\c/vania Min. 512 MB. z maliwoscia rozbudowy do 1GB
11. Procesor Min. 500 MHz.
12. Podhczenie Pgdkos¢ 10/100/1000 Ethernet, USB 2.0
Docelowe miejsca Skanowan?e do pargti USB, .Skanowanie do komputera z wykorzystanierrBSl\z
13. , Skanowanie na adres email z wykorzystaniem LDAPanSWwanie do serwerg
skanowania .
Z wykorzystaniem FTP
14 Jezyki opisu strony |PCL® 5, PCL® 6, PDF emulacja, True Adobe® Post3@ri8™, XPS Ilub
' (PDL) rownowane.
Funkcje Kopiowan_ie jednostro_nnych oryg_inak’)w na dwustrom_@ie, Auto dop_asowanie
15. kopiowania klonowanie, Uktadanie, Usuwanie brzegu, Kopiowad@vodéw osobistych, N-

stron, Zmniejszanie/Powkszanie
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Ksigzka adresowa, Emisja faksow, Wysytanie z apéniem, Unikalny dzwonek,

16. Opcje faksu Przekazywanie faksu na e-mail, Przesytanie faksundgch terminali, w formie
wiadomaci, na serwer (FTP, SMB), Blokada spamu, Polling,.
17, |Formaty plikow o oimniej: JPEG, PDF, TIFF.
skanowania
18. Kolorowe _ Tak.
skanowanie
19. Funkcje e-mail Bezpwednie wysytanie wiadonsoi e-mail z uradzenia.
Pojemnd¢ na podajnik na min. 550 arkuszy,
20. . - i
papier podajnik boczny na min. 150 arkuszy.
21 Agg;r_rrl]?liyczny Automatyczny podajnik dokumentéw do druku dwustegm Wydajné¢: 50
' hodal . arkuszy.
dokumentow
Obstugiwan Taca (Taca wielozadaniowa): Rozmiary niestandardoganmin. 76.2 x 127 mm do
22. rozmia?r a )i/eru 216 x 356 mm
bap Taca 1: Rozmiary niestandardowe: od min. 148 xrAfiddo 216 x 356 mm.
23, | Obstugiwana Zakres min. 60-210 g/m2,
gramatura papieru
. Taca (Taca wielozadaniowa): Papier na wizytowkirtém, Koperty, Blyszcacy,
24. ;)Ot;i}iigl\)/vvane typy Etykiety, Zwykly papier
Taca 1: Papier na wizytowki, karton, blyszcy, zwykly papier.
o5, |Polemnectacy i\ o5 arkuszy.
wyjsciowej
Obstugiwane Windows® 2003 Server, Windows® 2008 Server, Wind®ws Windows® Vista,
26. systemy .
. Windows® XP lub nowsze.
operacyjne
o7, | Wymagania sieciowe AC (220-240V), 50/60 Hz
elektryczne
Maksymalne
28. zuzycie energii 580 W.
(tryb pracy)
Maksymalne
29. zwzycie energii 80 W.
(tryb oczekiwanie)
Maksymalne
30. zwycie energii 10 W.
(tryb
energooszaeginy)
Min. 36 mies¢cy w miejscu instalaciji.
Zamawiajcy wymaga, aby spgk dostarczony w ramach realizacji umowy posiag
31 Gwarancja swiadczenia gwarancyjne oparte na oficjalnej gwaraniwiadczonej przez
producenta spetu.
Wykonawca wraz ze sptem dostarczy dokument potwierdma] udzielenie
gwarancji przez producenta sgiz (karta gwarancyjna producenta).
VI Ksero A3 o parametrach nie gorszych ri 3 szt.
Nazwa - . :
Lp. komponentu Wymagane minimalne parametry techniczneydzen
1. Technologia druku | laserowa bez developera jak@mnadtl eksploatacyjnego
Funkcje . o : L
2. kopiowanie i drukowanie monochromatyczne, skanoevar@ciowe kolorowe
standardowe
3 Predkosé Min. 25 str. A4/min. — A4
' drukowania Min. 14 str. Ad/min. — A3

at
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Predkosé Min. 25 str. A4/min. — A4
kopiowania Min. 14 str. A4/min. — A3
Druk dwustronny automatyczny (duplex) w standardzi
Maksymalne
6. dopuszczalne Do 100 000 stron miegiznie
obcigzenie
Czas
7. |Wwydrukowania e g0
pierwszej strony,
drukowanie
Czas
8. wydrukovyania Min 5s
pierwszej strony,
kopiowanie
g, |Rozdzielczel Co najmniej 1200x1200 dpi
wydruku
Rozdzielcz&c¢
10. skanowania w Co najmniej 600x600 dpi
trybie mono/kolor
11 Pamk¢ Min. 1 GB.
' drukowania Whbudowany dysk twardy z co najmniej 160 GB z autiygenym szyfrowaniem.
12. Procesor Min. 667 MHz
13. Podhczenie USB 2.0, Ethernet 10/100/1000Base-TX Ethierne
14. Docelowe MIeISCa | skanowanie sieciowe, skanowanie na dysk, skanovadanpmczty e-mail
skanowania
15. gg%’g OPISUSIONY | pe| @ 56, PCL 6, HP-GL / HP-GL2, TIFF/PDF, XPS® kétwnowaine
Adnotacja, Automatyczne zmniejszanie/pekgizanie, Automatyczne wybierani
tac, Automatyczne drukowanie 2-stronne, Eliminatm Kopiowanie ksizek,
16 Funkcje Tworzenie broszury, Tworzenie pracy, Oktadki, Usoigaw ramach/poza edygj
' kopiowania Elektroniczne ukladanie wgine, Form overlay, Kopiowanie dowoddw osobistyad
Wktadki, Obraz lustrzany, Oryginaty o adych rozmiarach, N-stron, Obra
negatywowy, Page layout, Tryb plakatu, Zestaw podk Znaki wodne
Formaty plikow ,
17. . PDF, PDF (przeszukiwalny), PDF (A-1 Level A), TIFFB, JFIF, JPEG, XPS
skanowania
18. Funkcje e-mail Bezpwednie wysytanie wiadonsoi e-mail z uradzenia.
19 Pojemna¢ na Taca boczna min. 50 arkuszy
' papier Tace dolne uniwersalne (A4/A3) nr 1i 2 min. po B0Kuszy kada
20 Sgé%m?&yczny Podajnik dokumentéw do skanowania - dwustronny raatgczny na min. 110
' . arkuszy.
dokumentéw
automatyczny podajnik:
od 85 x 125 mm do 297 x 432 mm (simplex);
. od 110 x 125 mm do 297 x 432 mm (duplex)
obstugiwany .
21. rozmiar papieru: Taca boczna:
' Od 89 x 98 mm do 297 x 432 mm
Tace dolne 1 2:
Od 140 x 182 mm do 297 x 432 mm
automatyczny podajnik:
Od 38 do 128 g/m2 (simplex);
Od 50 do 128 g/m2 (duplex)
22 Maksymalna Taca boczna:

gramatura papieru:

Od 60 do 215 g/m2
Tace dolne:
Taca 1: 60 to 105 g/m2

Taca 2: 60 to 215 g/m2
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Taca boczna:
Kserograficzny, Papier na wizytowki, Karton, KopeBtyszcacy, Etykiety,

23. Sot;f]*illi?')lvv\yane typy Zwykly papier
Tace dolne 1i 2:
Kserograficzny, Papier na wizytowki, Karton, Blyszcy, Zwykly papier.
24. Po!(?mnéc_tacy Podwojna taca wygiowa po 250 arkuszy kda
wyjsciowej
Obstugiwane Microsoft® Windows® XP SP3 (32- and 64-bit), WindeBerver 2003 (32- and 64+
25. systemy bit), Windows Vista(32- and 64-bit), Windows Servef08 (32- and 64-bit),
operacyjne Windows 7 (32- and 64-bit)
Wymadaania Wejscie: 220-240 V, 50/60 Hz
26. ymag Osiagnigcie stanu pracy po wtzeniu maks. 40s
elektryczne o
Przefcie w stan pracy ze stanu energoosdnego maks 12s
Maksymalne
27. zuzycie energii Maks. 730W
(tryb pracy)
Maksymalne
28. zuzycie energii Maks. 125W
(tryb oczekiwanie)
Maksymalne
09, |ZWycieenergii | \\ous. 90w
(tryb
energooszaeginy)
Podstawa pod ugdzenie

30. Dodatkowe Kolorowy panel dotykowy LCD wezyku polskim
Mozliwos¢ logowania indywidualnego (kody depu)

Gwarancja musi obejmowaczas minimum 36 miegie od daty uruchomienig

urzadzen w siedzibie Zamawiagego.

Wymagany przez Zamawigjego czas reakcji na serwis dla oferowanychdren

najp&niej do kmca nasipnego dnia roboczego, lgz od chwili zgloszenia
. telefonicznego.

31. Gwarancja . . . ., Lo
Naprawy gwarancyjne, wizyty diagnostyczne serwidanoraz ustugiwiadczone
przez Wykonawe w ramach serwisu gwarancyjnego nie mdgy¢ obcihzone
kosztami dojazdu do siedziby Zamawi@ggo.

Wykonawca wraz ze spgtem dostarczy dokument potwierdma udzielenie
gwarancji przez producenta sgiz (karta gwarancyjna producenta).
VII Obudowa typu blade o parametrach nie gorszych @i 1 szt.

Lp Esrivggnentu Wymagane minimalne parametry technicznedzenia

* do montau w szafie 19" rack;
¢ maksymalna masa obudowy przy dowolnej konfiguraoje mae
1. Typ obudowy przekraczé 200kg;
e wysoka¢ nie wiecej niz 10U dla kompletnej obudowy wraz z wymaganymi
modutami chtodzenia, zasilania itp.
* mozliwosé instalacji co najmniej 16 niezaleych serwerOw kasetowych
wyposaonych w 2 procesory 6 rdzeniowe oraz nie mniej hD2GB
Architektura pamkci operacyjnej RAM DDR3 na kay serwer;
5 serwerow, « mozliwo$¢ instalacji kaset typu storage wypéesaych minimum w 4 dyski
' mozliwosci SAS 2.0 kady, wspdldzielenie zasobow idej kasety dyskowej co
rozbudowy najmniej dla 2 serweréw w oflrie tej samej obudowy blade;
* mozliwos¢ instalacji kaset typu storage wypésaych w napd w
standardzie LTO-4 lub nowszym.
3. Architektura I/O « pelne wsparcie producenta obudowy dla instalacjickwy i kart 10Gbit

10
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LAN oraz Infiniband,;

w ramach jednej obudowy wymagane minimum 8gkvrdo instalacji
modutow komunikacyjnych typu przgiznik LAN 1Gbit/s, 10Gbit/s, FC
8Gbit, FC pass-thru, QDR InfiniBand 40Ghit.

Sposbb
wyprowadzé
sygnatow LAN,
FC, IB

Zainstalowane redundantne moduly pass-thrugh 10Gbipewniaice
mozliwosci wyprowadzenia co najmniej 2 fizycznych kanaléWGbps

Ethernet dla kadego serwera blade. Moduly sumarycznie powinny

umazliwia¢ podhczenie do zewgirznegosrodowiska sieciowego poprzez

min. 32 portow w standardzie 10Gb MMF LC SFP+

redundantne switche FC wypgsae w minimum 8 wkladek SFP+
Zainstalowane minimum dwa switche FC 8Gb ulingajace
wyprowadzenie po przez backplain co najmniej 36akam FC 8Gb (po 2
na kady serwer). Kady ze switchy powinien unitiwia¢ podhczenie do
zewretrznegosrodowiska sieciowego poprzez minimum 8 kanatow Bb .8
dostarczona licencja na minimum 14 aktywnych pondwazdym switchu.
Mozliwos¢ rozbudowy poprzez zakup licencji do petnych 24t@arswitch.
Kazdy switch dostarczony z minimum 4 - adapterami 8fpla+, 8 Gbit/sec
SWL, LC connector, licencja dla Full Fabric.

Zarzdzanie

Wymaga s, aby dostarczone rozgzanie byto wyposamne w kart zaradzapca
(tzw. Management blade wypaseg w:

Wymagane funkcjonalrsoi:

petna administracja chassis z&molnictwem interfejsu Web;
dedykowany port serwisowy LAN RJ-45 dlazilej karty zaradzapcej;
funkcje KVM realizowary dla kazdego z serwerow;

minimum dwa porty zatglzapce zgodne z warsi2+ o pedkosci 1Ghit/s;
wsparcie dla LDAP i ADS;

mozliwo$¢ taczenia minimum 4 obudéw blade oraz zdwania catécia z
pozycji dowolnie wybranego Management Blade.

mozliwo$¢, weryfikacji zwycia energii catego chassis, konfiguracji pol
ograniczajcych zuycie energii w czasie oraz na bazie raportow wizyet
utylizacji i zwycia energii przez pojedyncze serwery blade jakaly c
obudove w czasie;

obudowa blade musi bydostarczona w konfiguracji urowiajacej, bez
konieczndci rozbudowy o dodatkowe elementy sgave, wirtualizacg
zasobow I/O dla catej obudowy blade (co najmnigajtweilizacja adresaciji
WWN dla FC; MAC i IP dla Ethernet dla serwerow zalowanych w
obudowie);

dostarczona infrastruktura serwerowa powinna pracolez przerw czy
obnizenia wydajnéci serweréw nawet w przypadku uszkodzenia obydwd
modutéw zaradzapcych;

dostarczone rozwranie musi umdiwia¢ zdalne mapowanie negdw
optycznych CD/DVD oraz FDD lub obrazow (ISO/IMG)tge nanikow
niezalenie dla kadego z zainstalowanych w obudowie serwer(
kasetowych na poziomie sptawym;

dostarczone rozwranie musi umdiwia¢ zdalne przekierowanie konsol

graficznej kadego z zainstalowanych w obudowie serweréw na puzio
sprztowym wraz z emulagj myszy i klawiatury (niezalaie od typu
zainstalowanego OS), pokenie szyfrowane SSL/SSH;

Zdalna identyfikacja fizycznego serwera i obudowyppmoa sygnalizatora
optycznego;

Chassis wyposane w wywietlacz dosipny z przodu obudowy,
zapewniajcy  podstawow  konfiguracg  chassis,  monitorowanie
podstawowych funkcji oraz sygnalizowanie i Swyetlanie alarmow;
wyswietlacz musi posiadamaozliwos¢ schowania/zamkacia lub innego
skutecznego zabezpieczenia przed przypadkowym dsekeem;

11
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Zdalne whczanie/wyhczanie/restart niezaieie dla kadego serwera;
Dostp do interfejsu zaggzania - zdalny z poziomu przedarki
internetowej, bez konieczbd instalacji specyficznych komponentéy
programowych producenta spiu;

Automatyczne wykrywanie i identyfikacja udzen zainstalowanych w
ramach infrastruktury (serwery, obudowy blade, kararzdzapce) i
prezentacja infrastruktury w postaci graficznej;

Monitorowanie utylizacji nagpujacych podzespotéw serwera: procesq
pamkg¢, dyski twarde, interfejsy sieciowe.

<

=

Zasilacze wymienne w trakcie pracy, pozwada] na zasilenie w petni
obsadzonej obudowy blade;

Obudowa powinna unitiwiaé optymalizowanie obgienia
zainstalowanych zasilaczy celemaggiieccia maksymalnej sprawic pracy
zasilaczy i minimalizacji ztycia enerqgii;

[97]

6. Zasilanie * Sprawné¢ maksymalna pojedynczego zasilacza nie mniepabo;

» Zasilacz powinien posiadavizualna sygnalizagjstanu pracy — (poprawna
praca/ usterka);

e Stan i parametry pracy musdy¢ monitorowane zdalnie ( przez kart
zarzadzapca) i lokalnie (panel LCD);

« Kazdy z zasilaczy musi realizowdunkcje auto-restart.

e Obudowa wypossmna Ww redundantne chlodzenie (wentylatory)
umazliwiajace poprawa prag w petni wyposaonej obudowy blade;

7 Chiodzenie . ;)rk;iggwa musi umdiwia¢ wymiarg modutdw wentylatorow w trakcie

* Kazdy modut chtodzenia wymienny hot-plug powinien post wizualm
sygnalizagt stanu pracy — (poprawna praca / usterka).

5 lat gwarancji producenta, w miejscu instalaciamawiajcego, z czasem reakcj
w nasgpnym dniu roboczym.
. Doskpnas¢ czsci zamiennych przez 5 lat od momentu zakaenia produkcji
8. Gwarancja . .
(wymagane éwiadczenie producenta dostarczone wraz ze;spng.
Wykonawca wraz ze sptem dostarczy dokument potwierdgaj udzielenie
gwarancji przez producenta sgiz (karta gwarancyjna producenta).

* Elementy, z ktorych zbudowanea sserwery musg by¢ produktami
producenta tych serweréw lub dyrzez niego certyfikowane (wymagan
oswiadczenie producenta dostarczone wraz zeespry oraz musg by
objete gwarangj producenta, potwierdzan przez oryginalne karty

9. Inne gwarancyjne;

* Serwer musi by fabrycznie nowy i pochod&i z oficjalnego kanatu
dystrybucyjnego w Polsce - Wymagane dostarczenigz vae sprgem
oswiadczenia producenta serwera, oferowany do przetargu sprzpetnia
ten wymag.

Vi Serwer typu blade o parametrach nie gorszych ai 3 szt.
Lp I,:lc?rivg\)lgnentu Wymagane minimalne parametry techniczneydze

e typu blade, zgodna z zaoferowambudow, blade, dostarczona przep
jednego producenta, serwery zainstalowane w obwgjowi

* mozliwosé instalacji 2 dyskow SATA/SAS 2.0/ SSD, hotplug wudowie

1. Obudowa serwera;

« dioda pozwalajca na wizuala identyfikacg serwera w obudowie;

« diodowa sygnalizacja: pracy, usterki, aktyweiqolaczea LAN;

2. Procesory e Zainstalowane dwa procesory 8-rdzeniowe taktowamgaem min.

12
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2,10GHz, 20MB Cache, agjajace co najmniej 556 punktéw w stae
SPECint_rate2006;

« Wymagane dostarczenie petnego protokotu z testGaCSBEwiadczonego
przez producenta serwera Iub wymagana ohb#cnhaertyfikatu
potwierdzagcego osignicty wynik na stronie: www.spec.org

*  Obstuga minimum dwoch procesorésnuordzeniowych;

* Obstuga minimum 384 GB pagai operacyjnej typu DDR3 z technologiam
Advanced ECC, Chipkill (SDDC), wsparcie dla trybktyavnej rezerwy i
zapisu lustrzanego pagoi RAM,;

*  Wyposaona w zintegrowany kontroler SAS 2.0 RAID 0/1;

e Zaprojektowana i wyprodukowana przez producentaese;

3. Piyta giowna « Dwa zhcza dla kart nakladkowych FC/Ethernet 10Gbit/IBuypezzanine
PCI Express gen. 3.0 x8 i dodatkoweczk PCIl Express gen.3 x8 na
kontroler RAID;

* wsparcie dla TPM 1.2 (nibwos¢ integracji);

* mozliwos¢ instalacji modutu flash do obstugi wirtualizatopaewrgtrzne
Zlacze typu USB, niedogbne z zewstrz serwera);

Pamg¢ RAM Wyposaony w minimum 32GB DDR3
g;r;tﬁ%rg\gr?gf Zintegrowana pamé wewrgtrzna serwera typu flash min. 2GB

*  Minimum 2 interfejsy LAN typu 10 Gbit/s ze wspancieechnologii Intel
VT-c lub réwnowanej podhczone poprzez backplane do switchy
zainstalowanych w obudowie blade;

| : « Dedykowany interfejs serwisowy typu LAN 100Mbit/so dobstugi i
nterfejsy 1/0 , . . : A e D ..

6. konfiguracji sprztowej karty zargdzapcej, maliwosé przegcia funkcji

ztacza . X . .
dedykowanego interfejsu serwisowego przez jeden ozlstawowych
interfejsow LAN 10 Gbit/s;

e min 2 interfejsy FC 8Gbit poaitzone poprzez backplane do switchy
zainstalowanych w obudowie blade;

Oprogramowanie zagdzapce i diagnostyczne wyprodukowane przez producenta
serwera umdiwiajace konfiguragi kontrolera RAID, instalagj systemow

7 Oprogramowanie ope_racyjnych, zdalne zadzanie, diagnosty;k! przewidywanie awarii w oparciu

o informacje dostarczane w ramach zintegrowanegosewverze systemu
umazliwiajacego monitoring systemu srodowiska (temperatura, dyski, zasilacze,
piyta gtdbwna, procesory, pagdioperacyjna itd.).

e Zintegrowany z phdt gtowna kontroler zdalnego zagdzania zgodny ze
standardem IPMI 2.0 umtiwiajacy zdalny restart serwera i peing
zaradzanie whcznie z przejciem zdalnym konsoli graficznej oraz zdalnego
podhkczenia nagdow na poziomie sperowym;

8 V4 . * Dedykowana karta LAN 10/100 Mb/s do komunikacji yognie z

. arzadzanie . o O .
kontrolerem zdalnego zawzania z mealiwoscia przeniesienia tej
komunikacji na ina karte sieciows wspotdzielol z systemem operacyjnym
serwera;

e Umieszczona z przodu chowana karta identyfikacgeavera zawieraga
nazw; serwera, numer seryjny, adresy MAC wbudowanychdiaciowych;

5 lat gwarancji producenta, w miejscu instalaciamawiajcego, z czasem reakcj
w nasgpnym dniu roboczym.
. Doskpnas¢ czsci zamiennych przez 5 lat od momentu zakaenia produkcji

9. Gwarancja . .

(wymagane éwiadczenie producenta dostarczone wraz ze;sng.
Wykonawca wraz ze spyem dostarczy dokument potwierdmaj udzielenie
gwarancji przez producenta sgiz (karta gwarancyjna producenta).

* Elementy, z ktorych zbudowanea sserwery musgz by¢ produktami
producenta tych serwerdw lub dyprzez niego certyfikowane (wymagane

10. Inne oswiadczenie producenta) oraz masky¢ objete gwarancj producenta,

potwierdzom przez oryginalne karty gwarancyjne;

» Serwer musi by fabrycznie nowy i pochod&i z oficjalnego kanatu

13
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dystrybucyjnego w Polsce - Wymagane dostarczeniaz vae sprgem
oswiadczenia producenta serwera, oferowany do przetargu sprspetnia
ten wymog;

« 0Ogolnopolska, telefoniczna infolinia/linia techmezproducenta komputera,
(ogélnopolski numer o zredukowanej odptdtrio0-800/0-801, w ofercie
nalezy pod& nr telefonu) w czasie obogaywania gwarancji na Spzi
umazliwiajaca po podaniu numeru seryjnego agizenia weryfikag:
konfiguracji sprztowej serwera, w tym model i typ dyskéw twardych
procesora, ilé&¢ fabrycznie zainstalowanej pagni operacyjnej, czasu
obowiazywania i typ udzielonej gwarancji;

e Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanegodelu
serwera w najnowszych certyfikowanych wersjach b&agnio z sieci
Internet za p&rednictwem strony www producenta serwera.

IX System bezprzewodowego i przewodowego zadzania siecy
Nazwa komponentu llos¢
Serwerowy przefcznik agregacyjny(TOR) 1 szt.
Lp. |Nazwa komponentu | Wymagane minimalne parametry techniczneydzenia

+ Min. 24 porty 1000/10 GBaseX (SFP+)

(U

L Porty «  Min. 4 porty uplink 40Gb QSFP+
2. Zamocowanie Standardowy stelE0”
3. Pamgc i procesor Minimalna wiellk& bufora pakietow 9 MB
4. Przepustowat Minimalna przepustowg 595 Mpps
5. Wydajna¢ Minimalna wydajné¢ 800 Gbps
Przehcznik musi obstugiwanastpujace funkcjonalnéci:
+  SNMP vl/iv2civ3
« Interfejs zaradzania sieci Web
« Standardowy interfejs wiersza polédeLl
« Zarzmdzanie IPv4/IPv6
« Zarzmdzanie wieloma kontamizytkownikow lokalnych
« Obstuga wielu obrazéw oprogramowania z fualagitwarzania
«  Obstuga wielu plikow konfiguracyjnych
+ Plik konfiguracyjny w formie edytowalnej (Boot Prpnoraz pobierani
6. Funkcje zarazdzania oprogramowania firmware przez port szeregowy
« Telnet Server/Client
+ Secure Shell (SSHv2) Server/Client
+ Syslog
« Audit Trail Logging
+ Obstuga FTP/TFTP Client
»  Simple Network Time Protocol (SNTP) lub NTP
« Management VLAN
«  RMON - Statistic, History, Alarms, Events
» Port Mirroring
7 aot(;rl](g)mniat%ied Przehcznik musi obstugiwénastpujace funkcjonalnéci:
' . + Ochrona CPU przed atakami Denial of Service (DoS)
odmowa ustugi
+ Generic VLAN Registration Protocol (GVRP)
+ 802.1Q VLANs
8. Protokoty ogélne « 802.1D MAC Bridges

« 802.1s Multiple Spanning Tree
» 802.1t — Path Cost Amendment to 802.1D

14
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« 802.3ad Link Aggregation z 64 grupami na 8 portach
+ IP Multicast (IGMPv1,v2, v3)
« Jumbo Packet ze wsparciem MTU Discovery Support idigerfejsu
Gigabitowego (9216 bajtow)
+ Link Flap Detection
« Dynamic Egress (Automatyczna konfiguracja portu WA
- 802.1ab LLDP-MED
- Data Center Bridging:
o 802.1Qaz
o0 ETS (Enhanced Transmission Selection)
o DCBx (Data Center Bridge Exchange Protocol)
0 802.1Qbb PFC (Priority Flow Control)
0 802,1Qau Congestion Notification
« 802.3-2008 Clause 57 (Ethernet OAM — Link Layer OAM
+ IGMP v1/v2/v3 Snooping oraz Querier
« MLD IPv6 Snooping oraz Querier

« QoS
« RFC 3580 IEEE 802.1 RADIUS Usage Guidelines, z VLAN Policy
Mapping

« Polityka musi obejmowijednoczénie ACL, QoS oraz przypisanie VLAN
« Broadcast Suppression

+ ARP Storm Prevention

+  MAC-to-Port Locking

« Span Guard (Spanning Tree Protection)

« Algorytmy kolejkowania Strict Priority/ Weighted Rod Robin
+  Obstuga min. 8 kolejek transmisyjnych na port

+  ToS/DSCP Marking/Remarking

« 802.1p — Class of Service

+ 802.1D Priority-to-Transmit Queue Mapping

+ RFC 2865 RADIUS

+ FC 2866 RADIUS Accounting

« TACACS+

+ Standard MIB Support

« Obstuga uwierzytelniania:
o 802.1X na porcie
0 przez sié Web
0 wykorzystupce adres MAC
+ Obstuga wielu metod uwierzytelniania na jednym pgrkolejng¢ dowolnie
konfigurowalna
o0 Uwierzytelnianie wielu sytkownikow/maszyn na jednym porcie,
wraz z przypisaniem specyficznych polityk
uzytkownikowi/urzadzeniu/maszynie wirtualnej
0 Jednoczesne uwierzytelnianie, co najmniej 100
uzytkownikdéw/maszyn kacowych (sesji uwierzytelniagych) na
port
0 Zalezne od wynikdéw uwierzytelniania przypisywanie sigtiAN dla
co najmniej 100 sieci VLAN 802.1Q (untagged egr@ssport.
o Zalezne od wynikdéw uwierzytelniania przypisywanie si&iiAN dla co
najmniej 100 sieci VLAN 802.1Q (ingress) na port.

Uwierzytelnianie

« Musi posiada mazliwos$é polaczenia dwoch fizycznych wdzen po przez
tacza 40G tworgzc jedno logiczne uetzenie(transmisja obustronna we
wszystkich warstwach L2-L3-L4)

Dodatkowe +  Wraz z przedcznikiem naley dostarczy kable i przewody tego samepgo
producenta, co dostarczane dglzenie do paiczenia przeicznika z
serwerem po przezadza 2x10G RJ45.

+  Wraz z przedcznikiem naley dostarczy kable i przewody tego samepgo
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producenta, co dostarczane agizenie do palczenia urzdzenia z sieai
LAN po przez §cza 10x1G RJI45

Roczna gwarancja producenta, wymiana nagpagtdzier roboczy, z dogpem do

11| Gwarancja nowych funkcjonalngci, wsparcia przez email, telefon i zdabesje.
System sieci WLAN (punkty dos¢powe) spetniagce ponizsze wymagania minimalne: 4 szt.
Lp. |Nazwa komponentu | Wymagane minimalne parametry techniczne
Punkty dostpowe musz obstugiwaé réwnolegle dwa pasma otliwosci
1. |Pasmarobocze | goo' i (?%Hz) | 802.11b/g/m g22.4 GHz). ’ P “
2. Radia * dwa radia (a/n + b/g/n),

* Wymagana minimalna ik portéw: 1 RJ-45 autosensing 10/100/1000 port

(IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type 100BABE I|EEE
3. Porty 802.3ab Type 1000BASE-T); Duplex:10BASET/100BASE:Talf or full;
1000BASE-T: full only,

» Dedykowany port konsoli zagdzapcej typu RJ-45,

»  Punkty dostpowe musz by¢ zgodne z DFS2 (Dynamic Frequency Selection)
by dopuci¢ dodatkowe kanaly w gaie 5 GHz.

» Kontrolery i punkty dosfpowe musz obstugiwag IP QoS wsrodowisku
przewodowym i bezprzewodowym. Roznfanie pakietow musi |dy
realizowane dla przychoaeych i wychodacych pakietow z sieci
bezprzewodowej, w oparciu o DiffServ, IP ToS ori@#recedence.

* Punkty dosipowe musz obstugiwd protokoty 802.11e, w tym WMM,
TSPEC oraz U-APSD.

* Musi obstugiwg szybki i bezpieczny roaming oraz handover ¢mse
uwierzytelnienie, OKC).

* Musi obstugiwa do 16 SSID (8 na estotliwos¢ radiows).

* Musi obstugiwg RADIUS Authentication & Accounting.

* Musi obstugiwa ptynny roaming pormedzy podsieciami IP.

* Musi obstugiwa ptynny roaming ponedzy wieloma kontrolerami.

* Wsparcie dla protokotu IEEE 802.1p prioritization,

* AP powinien umaliwia¢ wykonanie minimum 12 jednoczesnych guoaen
VoIP w ramach protokotu IEEE 802.11 a/b/g/n,

» Punkty dostpowe powinny posiadadwa radia zgodne z: IEEE 802.11/b/g/n

4, Standardy sieciowe oraz 802.11a/n,

Wymagane jest wsparcie dla protokotu: IEEE 802.1Xvykorzystanien
metod: EAP-SIM, EAPFAST, EAP-TLS, EAP-TTLS, and FEA

* Wymagane jest wsparcie dla protokotu: MAC addresthemtication prz)
wykorzystaniu lokalnych access-list lub przesyldngserwera RADIUS,

« Wymagane jest wsparcie dla mechanizméw: RADIUS AAArzy
wykorzystaniu EAP-MD5, PAP, CHAP oraz MS-CHAPV2,

* Wymagane jest wsparcie dla mechanizméw: RADIUSIElie

* Wymagane jest wsparcie dla mechanizmow izolaggirkbw na poziomie L2,

* Wymagane jest wsparcie dla mechanizmow IEEE 802WPA2 oraz WPA,
przy zastosowaniu algorytméw szyfracji: Advancedciyption Standard
(AES) oraz Temporal Key Integrity Protocol (TKIP),

e Punkty dostpowe musz obstugiwa& technologé 802.11n pracac w
konfiguracji 2x3 MIMO

 Musi posiada certyfikat 802.11n WiFi gwarantgy kompatybilné¢ w
sieciach WLAN

* Musi mie¢ mazliwos¢ zapewnienia rownego czasu antenowego (Airtime) dla
wszystkich klientow w srodowiskach, w ktorych wspdlnie wygluja
technologie 802.11a/b/g oraz 802.11n

5. Anteny * Min. 4 anteny wewgirzne,
6 Tryby pracy * Tryb dziatania radia WLAN: Client access, Local meBacket capture, WDS
] * Mozliwos$¢ pracy punktu dogpowego bez kontrolera WLAN na wypadek
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awarii facza,

* Punkty dostpowe musz obstugiwa technolog 802.11n i prag w technice
transmisji wieloantenowej MIMO 2x2 przy zasilaniuzez jednozrédio
zgodne z 802.3af, bez wptywu na dziatanie kluczdwigmkcji i wydajngci.

 Wsparcie dla mechanizmu minimum ,Two spatial strediMO” dla
wszystkich nadajnikow

* Punkty dostpowe musz obstugiwg WDS (Wireless Distribution System) z
mozliwoscia tworzenia 4czy typu backhaul na dowolnymckzu radiowym
lub wykorzystania jednegadza radiowego zaréwno na potrzeby backhaul,
jak i $wiadczenia ustug klientom.

* Punkt dostpowy musi obstugiw@instalacg typu plug&play.

* Punkty dosipowe musz jednoczénie obstugiwé ruch tunelowany |i
mostowany.

* Punkty dostpowe musz mie¢ mozliwos¢ wdrazenia w formie sensoréw sigci
— pracugcych w petnym lub niepetnym wymiarze czasu.

» W przypadku awarii punktu degtowego, ssiednie punkty dogpowe musg
rozszerzy swoj zastg by wyeliminowa& niepokryte obszary, nawet \w
sytuacji, gdy punkt dogpowy nie mae uzyska dostpu do kontrolera.
Wybor optymalnego kanatu musi takby¢ rekonfigurowany dynamicznie i
bez interwencji sytkownika.

e Punkt dosipowy musi zapewnta rozproszone zagdzanie #czndcia
radiova RF

 Management (Radio Frequency), niezake od kontrolera - poza tylko
wstepna konfigurach. Po utracie patzenia z kontrolerem, punkt degowy
musi by zdolny do =zapewnienia agtosci operacji zwizanych Z
szyfrowaniem, tworzeniem czarnych list, filtrowamie QoS oraz
zarzdzaniem 4cznacia radiows, zaréwno dla swoich potrzeb, jak i lokaln
mostowanego ruchu.

e Zarzmdzanie #czndcia radions RF Management musi dostosowyiwsie do
nowych kanatéw w oparciu o wakt stosunku sygnatu do szumu (SNR) i
zajetosci kanalu, ktére magby¢ ustalane przezatkownika.

* Punkty dosfpowe sieci WLAN musz mie¢ maozliwos¢ konfiguracii
zapewniajcej rownowaenie obcizenia i sterowanie pasmemw celu
pozwolenia punktom dagtowym na rownowzenie/sterowanie ruchem
klientow pomedzy obiema ogstotliwosciami na jednym punkci
dostpowym i/lub pomgdzy wieloma punktami dogbowymi w ramach
domeny 4czndici radiowe;.

e Punkty dostpowe musz mie¢ mazliwos¢ wdrazenia w konfiguraci
kratowej, tworacej bezprzewodowe, wzajemne gEHenia pongdzy
poszczegoblnymi punktami degowymi.

* Mozliwos¢ stworzenia i jednoczesnego uruchomienia minimumpidili
sieci bezprzewodowych WLAN,

» Kazdy profil wirtualny sieci bezprzewodowej powinieogiadg mazliwosé
przypisania do VLAN'u,

e

Zarzmdzanie

[¢)

U)

» Polczenie pomidzy AP, a kontrolerem musi bygzyfrowane minimum AE
128 bit.

* Punkty dostpowe musz obstugiw& suplikanta 802.1x, by chrahiswoje
pofaczenia przewodowe przed nieautoryzowanymeghesh innych urzdzen.

* Musi obstugiwé standardy uwierzytelniania i szyfrowania, w tym:E®/
WPA (TKIP), WPA2 (AES), 802.11i, 802.1x.

* Punkt dostpowy musi wspiera szyfrowanie, tworzenie czarnych list,
filtrowanie oraz QoS, niezataie od kontrolera.

e Musi obstugiwég funkcje egzekwowania polityk i ograniczania
przepustowéci w punkcie dospowym.

* Musi obstugiwg przypisywanie polityk klientom, bez konieczco
segmentacji przez dedykowane SSID.

Bezpieczéstwo
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Musi wspierg polityki oparte na rolach zapewniag bezpieczestwo,
kontrok dostpu i priorytety QoS, aplikowane wzglem wytkownika i
aplikacji,

WIPS

Kategorie zagrzen WIDS/WIPS, ktore naley wykrywat i raportowa:

Kategorie zagrzen WIDS/WIPS, ktore naley wykrywat, raportowa i zmniejszé:

wymagane jest scentralizowane raportowanie i komga WIPS/WIDS
Punkt dosipowy musi oferowé& funkcje WIPS/WIDS, dziatafe bez
wplywu na poziomswiadczonych ustug sieciowych, muasbyé¢ dostpne
zarowno funkcje wykrywania, jak i zmniejszania zzgh, gdy punkt
dostpowy swiadczy innym klientom Wi-FI ustugi transmisji dasty

Analizy widma — zakiécenia pochagz zezrédet innych nk WiFi
Aktywna obserwacja — wykorzystanie naifzi takich jak NetStumbler |i
Wellenreiter

Ataki typu chaff lub obfuskacja (tzw. zaciemniakiedu) — ataki typu cha
maja za zadanie ukrywaobecndci sieci, lub innych atakdéw na sieci

Atak Packet Injection (wtryskiwanie pakietéw) —latacy wprowadza swoj
pakiety w transmigj danych pomidzy dwoma urzdzeniami, dziki temu
urzadzenia traktyj te zicgliwe pakiety, tak jakby pochodzily |z
autoryzowanego uggzenia
Atak Denial of Service (skierowany na stagoncowa) — zalewanie stag
koncowej komunikatami uwierzytelniania lub anulowauigierzytelniania
Fatszywy klient (ang. Spoofing client) — adzenie, ktére wykorzystuje adres
MAC innej, zazwyczaj autoryzowanej stacji roboczej.

—

D

|=)

Wewrgtrzny Honeypot — punkt dagiowy rozgtaszajcy SSID, do ktoreg
nie ma upowaznienia

Zewrxtrzny Honeypot — punkt dagiowy rozgtaszacy SSID, ktérego ni
oferuje dla danej ustugi

Wrogi punkt dosipu (ang. Rogue AP) — punkt dgsbwy podhczony dg
autoryzowanej sieci, pomimo braku upawienia do tego

Falszywy punkt dogpu (ang. Spoofing AP) — wdzenie postugace sé
BSSID (adres MAC) w rzeczywisioi nalezacym do innego, autoryzowanego
punktu dos{powego

Aktywne tamanie szyfrowania (ang. Active Encrypti@racking) — atak typ
chop-chop i fragmentaryczny

Nieautoryzowane przekazywanie danych lub routingzadzenie przekazuj
pakiety pomgdzy sieciami, pomimo braku autoryzacji do tego psac

Atak Denial of Service (skierowany na punkt @ps)) — zalewanie punkiu
dostpowego komunikatami autoryzacji i asocjacji.

(U

=y

D

10.

Dodatkowe

Oprogramowanie dzialgge na punktach dagiowych powinno umaiwiaé
oddzielry specyfikac} czstotliwosci dla kazdego z modutdw radia, Punkty
dostpowe powinny posiadacertyfikacg Wi-Fi Alliance, zapewniajca
kompatybilm prae z urzdzeniami Kklienckimi w ramach standardu
802.11a/b/g/n,

Certyfikacja Wi-Fi Alliance Certification dla prototéw 802.11a/b/g/n,

11.

Gwarancja

Roczna gwarancja producenta, wymiana nagpagtdziex roboczy, z dogpem do
nowych funkcjonalnéci, wsparcia przez email, telefon i zdabesje.

Rozwigzanie do zaradzania siecy spetniajace ponisze wymagania minimalne: 1 szt.

Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Funkcjonalnéc¢

Musi zapewnid narzdzie do zargdzania na poziomie systemowym
umazliwiajace implementacje dowolnej funkcjonaseowynikajacej z karty
katalogowej zardzanego urmlzenia

Musi umaliwia¢ centralne wykonywanie operacji systemowych, takath
wykrywanie uradzea, zaradzanie zdarzeniami, rejestrowanie zdérie
utrzymanie aplikaciji
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Musi zapewni narzdzie umdaliwiajace szybkie i fatwe okéenie
fizycznej lokalizacji systemow iaytkownikéw kaicowych oraz miejsca ich
podiczenia do sieci

Musi zapewnia mazliwosci monitorowania calego systemu i welaia w
nim konfiguracji VLAN

Musi zapewnia kompleksowe wsparcie zdalnego zazania dla
wszystkich proponowanych udzen sieciowych, jak réwnie wszystkich
urzadzen zaradzanych przez SNMP MIB-I oraz MIB-II

Do obstugi zdalnej nie ni® wymagéa stosowaniazadnych klientow
uzytkownikow kaicowych lub oprogramowania typu agent

Musi umaliwiaé¢ sledzenie atrybutéw ugdlzen zainstalowanych w sieci,
takich jak numer seryjny, etykieta zasobu, wersjprogramowania
firmware, typ CPU i pamic¢

Architektura

Musi zapewnid scentralizowane zagdzanie urzdzeniami sieg
przewodowej i bezprzewodowej
Musi zawieré zintegrowane aplikacje typplug-in, separujce poszczegoin
komponenty i uzupetniage maliwosci systemu zarglzania.
Musi mieZ mazliwos¢ instalacii, jako maszyna wirtualna
Musi obstugiwé mazliwos¢ automatycznego egzekwowania
zdefiniowanych  polityk na uszlzeniach sieci  przewodowej
bezprzewodowe]
Rozwigzanie musi integrowasi¢ zesrodowiskiem wirtualnym:

0 Musi posiada wsparcie dla VMware ESX i ESXi

0 Musi posiada wsparcie dla Citrix XEN

0 Musi posiada wsparcie dla Microsoft HyperV
Obstuga funkcji wysokiej dogpnasci (High Availability

raz

Raportowanie

Musi zapewnia mazliwosci modyfikacji, filtrowania i tworzenia whasnyc
elastycznych widokéw sieci

Musi umaliwia¢ prezentowanie danych w formie wykresow
tabelarycznej i pozwada uzytkownikowi na wybdr wielu unikatowyc
identyfikatorow obiektow@ID)

Musi zapewnia dane dla potrzeb audytu (dziennik zdajze

Musi mie mozliwos¢ generowania szczegOtowego wykazu produk
zainstalowanych w sieci, zorganizowany wedtug tymadzenia

Musi rejestrowa dane historyczne o atrybutach adzenia i raportowd
jakiekolwiek zmiany w urzdzeniu

Musi zapewnid dane historyczne o zmianach w konfiguracji
oprogramowanidirmware urzadzenia

Musi posiada centralm baz, zawierajca historyczne dane zadane z
operacjami zargzania, spisem ugdzen

Musi umaliwiaé generowanie szczegoétowych raportow dla pot
zwiazanych z planowaniem spisu gadzex sieciowych

Musi zapewnia mazliwosci analiz na poziomie portu

Musi oferow@& mazliwos¢ tworzenia wiasnych, dostosowanych do potr
raportow przez tworzenie indywidualnych szablonéw

Mozliwos¢ raportowania do elementu zatlzapcego maszynan
wirtualnymi (vSphere oraz XenCenter), informacjizeczywistym poteeniu
maszyny wirtualnej w sieci- fizyczny port i praeknik

lub

tow

rzeb

zeb

i

Narzdzia
administracyjne

Musi pozwal& uzytkownikowi na generowanie w tle zaplanowanych zda
i zada oraz planowanie terminu ich wykonania

Musi zapewnt narz:dzie do podgidu i wyboru obiektéw MIB(Management
Information Base) z reprezentacji opartej na drzewie, oraz zawi
kompilator dla nowych lub pochogizych od innych dostawcéw MIB

Musi pozwal& administratorom IT na desygnowanie wybranego perisodo
aktywowania/dezaktywowania wacreej skonfigurowanych polityk w raz

era

e
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potrzeby

* Musi umaliwia¢ prezentowanie szczegotowych informacji konfigujaggh,
w tym dat; i godzirg zapisow konfiguracji, wersjoprogramowanidirmware
i wielkos¢ pliku konfiguracyjnego

* Musi posiadad mazliwo$¢ pobierania oprogramowanfaenware do jednego
urzadzenia lub do wielu usdzer jednoczénie

* Musi mieZ mazliwos¢ pobierania obrazéwoot PROM do jednego ukglzenia
lub do wielu uradzer jednoczénie

* Musi posiada zdoIlng¢ do przeprowadzania zaplanowanych, rutynowych
kopii zapasowych konfiguracji uudzen

* Musi mie€ mazliwo$¢ pobierania szablonéw konfiguracyjnych w formgcie
tekstowym (ASCII) do jednego lub gkiszej liczby urzadzen

* Musi zapewnié interfejs sieci Web zawiergly narzdzia do raportowanis
monitorowania, rozvazywania problemow i panele zadzania

* Musi zapewnié oparte o si&€ Web elastyczne widoki, widoki wgdzen oraz
dzienniki zdarz# dla catej infrastruktury

e Musi umaliwia¢ diagnozowanie probleméw sieciowych i wyddajcig
poprzez analizy danych NetFlow w czasie rzeczywisty

Rad

* Musi obstugiwé uwierzytelnianie RADIUS i LDAP dla aytkownikéw
aplikacji
» Musi obstugiwa bezpieczne zasdzanie przeicznikiem przez https.
Musi mie¢ mazliwos¢ definiowania polityk:
0 ograniczajcych poziom pasma,
0 ograniczajcych liczke nowych podczen sieciowych,
0 ustalajcych pierwszastwo ruchu w oparciu o mechanizmy QoS
warstw 2 i 3,
0 nadajcych tagi pakietom, podddych kwarantannie poszczegd|ne
porty lub sieci VLAN i/lub uruchamiagych wczéniej zdefiniowane
dziatania
* Musi posiada mozliwos¢ wdrazania polityk w calej sieci za pompgednej
aplikacji, poprzez wykonanie jednej czysni dzigki ktérej polityki zostan
rozestane do wszystkich udzen
* Musi funkcjonow& automatycznie gwarantg, ze odpowiednie ustugias
dostpne dla kadego uytkownika. Niezalenie od miejsca jego logowarlia
do sieci
* Musi wspotpracowa z istniepcymi w danej sieci metodami uwierzytelniania,
w szczegOlnéci z musi obstugiwa uwierzytelnianie oparte o 802.1X, Radjus
oraz MAC
* Musi mie& mazliwos¢ natychmiastowego blokowania lub dopuszczania
roznych aktywndci sieciowych, w tym dospu do sieci Web, poczty
elektronicznej lub wymiany plikéw p2p
* Musi zapewnia dynamiczne, konfigurowalne rozygianie powstrzymywania
zagraen z szerol gamy opcji reagowania, rejestrowania i audytowania
* Musi natychmiastowo identyfikowa fizyczra lokalizacg i profil
uzytkownikazrodta ataku
e Musi mie& mozliwos¢ podejmowania dziata w oparciu o wczaniej
okreslone  polityki bezpieczestwa, whczapc w to zdolnéé do
powiadamiania systemu IDS o pelyich dziataniach poprzez komunikat
SNMPv3Trap (Inform)
* Musi umaliwia¢ automatyczne odtzanie Ilub izolowanie zrodta
nielegalnego lub nieodpowiedniego ruchu zidentyfisoego przez system
IDS

Bezpieczéstwo

* Musi zapewnié szczegétow kontrok na poziomie portéw, oparna typie
zagraenia i zdarzenia

* Musi zapewnié szczego6tow kontrok (kazdego uytkownika i aplikacji) nad
podejrzanymi dziataniami i nieuprawnionym zachoveamisieci

Kontrola
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W przypadku spetnienia wcadej okrelonych kryteribw musi mié
mozliwo$¢ przypisania ,roli kwarantanny” aytkownikowi podhczonemu do
portu.
Musi umaliwia¢ izolowanie lub poddawanie kwarantannie atakego, bez
zakidcania pracy innychzytkownikéw, aplikacji lub systemow krytycznych
dla danej organizacji
W przypadku spetnienia wcagej okrelonych kryteriow musi dynamicznie
odmawig, ograniczé lub zmieni& parametry dogpu uwzytkownika do sieci
Mozliwos¢ przypisywania sieci VLAN, regut filtrowania warstia2-L4 oraz
QoS na warstwach L2-L4 (DSCP i 802.1p) dladeg maszyny wirtualnej
opartej na przatzniku wirtualnym i wirtualnej grupie portow. Regut
filtrowania na warstwach L3-L4 i reguly QoS masabstugiwg& zaréwng
IPv4, jak i IPv6.

Wsparcie dla
srodowiska
wirtualnego

Mozliwos¢ konfiguracji vSwitch i PortGroups w ramach zgizania
maszynami wirtualnymi (vSphere i XenCenter), beacbhamiania aplikac|i
do zaradzania maszynami wirtualnymi

Zdolncé¢ do ograniczania komunikacji pogaizy maszynami wirtualnymi
Dostarczanie danych historycznych o ob&chmaszyny wirtualnej (na jakir
rzeczywistym porcie oraz prazekniku, i w jakim czasie, dana maszyna
wirtualna byta obecna).

Dostarczanie informacji o systemie operacyjnym ypagavirtualne;.
Mozliwo$¢ dostarczenia informacji o stanie zabezpiaapaszyny wirtualnej,
po instalacji specjalnego modutu lub rozszerzeisienk;ji.
Mozliwos¢ ograniczenia dogpu do okrélonych zasobdéw sieci, zgodnie
mechanizmem NAC, tylko dla zatwierdzonych maszyrrtuginych. W
przypadku przyczenia maszyny wirtualnej do wirtualnej grupy perttub
wirtualnego przeicznika, ruch pochodey z tej maszyny wirtualnej musi
by¢ blokowany, a do momentu uzyskania odpowiednich praw ¢mstdla tej
maszyny wirtualnej.

Mozliwos$¢ ograniczenia dogpu do okrélonych zasobow sieci zgodnie| z
mechanizmem NAC, tak dla VDI (Virtual Desktop Infrastructure)

=

Skalowalnéé

Obstuga minimum 100 VM (Virtual Machine) jednoémi, maliwosé
rozbudowy do obstugi 500 VM jednocrée

Aplikacja musi umeliwia¢ przyszh rozbudow do minimum 500 urgdzen
sieciowych oraz minimum 5000 punktow dgxiwych

Gwarancja

Roczna gwarancja producenta, wymiana nagpagtdziex roboczy, z dogpem do
nowych funkcjonalnéci, wsparcia przez email, telefon i zdabesje.

R

ozwigzanie kontroli dostepu do sieci dalej zwane NAC spetniajce ponzsze wymagania

1 szt.

minimalne:

Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Funkcjonalnéc¢

O
=0

Musi aktywnie zapobiega przed dosipem do sieci nieautoryzowany,
uzytkownikéw, zagraonych punktéw kacowych i innych niechronionygh
systemoéw

Musi wspoétpracowaz rozwigzaniem Microsoft NAP
Rozwigzanie musi umdiwia¢ przypisanie na stale adresu MAC do
okreslonego przedcznika lub portu przetznika. Jeeli system kacowy

bedzie probowat s uwierzytelné na innym porcie lub przgtzniku,

zostanie odrzucony lub przypisana mu zostanieyp@litv oparciu o akcje
okreslona podczas przypisywania mu portu MAC

Musi posiada funkcjg IP-to-ID Mapping, ktéra hczy razem nazw
uzytkownika, adres IP, adres MAC oraz port fizyczngzdego punktu
koncowego. Ta funkcjonaldé jest kluczowa dla potrzeb audytéw
bezpieczéstwa i analiz dochodzeniowych

Musi takze oferow& zaawansowane mlbwosci przyznawania dogpu

goscinnego takie jak: email oraz prosty portalzghy do zatwierdzania
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rejestracji géci

Architektura

Musi zapewnié rozwiazanie NAC typuinline oraz out-of-band, ktére mae
by¢ zaradzane przez jedrcentrala aplikacg

Musi by¢ dostarczone jako maszyna wirtualna pozvaalaa wykorzystani
istniejacego spratu

Musi mieZ mazliwosé pracy jako redundantne ddzenia wirtualne w trybi
wysokiej dosgpnaici

(U

Raportowanie

Rozwizanie musi zapewntainformacje o typie uemzenr dziatapcych w
sieci oraz okrédonych potrzebach i zagteniach, ktéresz nimi zwazane
Musi umaliwia¢ monitorowanie zdarze systemow kacowych i

przedstawianie wynikdw o stanie zabezpiéczeystemu w oparciu (0

najbardziej aktualne skanowania przeprowadzanezasduceniania

Musi posiada mazliwos¢ szybkiego podgdu historycznych i ostatnigh

znanych stanéw pgtzen dla kadego systemu kmowego i uzyskiwéa
informacje o znalezionych podczas skanowania zagiach bezpiecistwa
systemu kacowego

Musi zapewni kompleksowe raportowanie zgodisow oparciu o aktualne
historyczne informacje

Musi obstugiwé powiadamianie poprzez syslog, pacalektronicza lub
ustugi webowe o zmianach stanu systemowckavych, rejestracji gai oraz
wyhikach skanowania stanu zabezpiécggstemow kacowych

Narzdzia
administracyjne

1]

Musi zapewni rozwigzanie oferujce jednolity, centralny obraz wszystkich

niechronionych elementéw zyzianych z waytkownikami i urzdzeniami,
ktory pozwoli pé&niej zredukowé ztozonas¢ procesu zatglzania

Musi posiada intuicyjny panel administracyjny, przedstaw@j
szczegOlowy obraz stanu zabezpiéczmdhczonych lub prébuacych sé
podhczye systemdw kacowych

Musi posiada funkcje portalu rejestracyjnego dla kontroli dgsti gaci, by
zapewnt bezpieczne korzystanie z sieci przezsogo bez udziaty
pracownikéw dziatu IT.

Bezpieczéstwo

Rozwigzanie musi wykorzystywa oparte na standardach mechanizmy

uwierzytelniania dla potrzeb procesow wykrywaniegmania, kwarantanny
korygowania i autoryzacji pogitzanych systeméw kaowych

Rozwigzanie musi obstugiwauwierzytelnianie RADIUS i/lub LDAP

Musi umaliwia¢ ciagte mechanizmy analizowania zaged, zapobiegani
im i przechowywania ich

Rozwigzanie musi obstugiwalokalrms autoryzaci MAC

149

Kontrola

Musi mieg zdolng¢ ciagtego przypisywania polityk okéonemu
uzytkownikowi, adresowi MAC lub OU(Organizationally Unique I dentifier)
adresu MAC, tak aby aytkownik, urzdzenie lub grupa usdzer miaty
przydzielony ten sam zestaw zasobow sieci, niemadeod swojej lokalizacii
lub konfiguracji serwera RADIUS

Musi obstugiwé polityki umazliwiajace przepuszczanie lub odrzucanie ruchu

sieciowego, nadawanie mu priorytetdbw, ograniczafego szybkéci,
tagowanie, przekierowywanie i kontrolowanie go wamu 0O tasamaé
uzytkownika, czas i potzenie, typ urzdzenia i inne zmienngodowiskowe

Wsparcie dla
srodowiska
wirtualnego

Mozliwos¢ objgcie mechanizmem NAC maszyn wirtualnych oraz VDI

Automatyzacja

Musi zapewnié automatyczne wykrywanie punktow dapwych isledzenie
ich potazenia poprzez identyfikowanie nowych adresow MA®] howych
sesji uwierzytelniajcych (802.1X, wykorzystyage przegldarke internetowy,
Kerberos) lukradania RADIUS pochodizych z przedcznikbéw dostgpowych

Zgodna¢

Powinien umaliwia¢ rozbudow o maliwos¢ oceniania w oparciu o
agentow lub sie(skanowania sieci)
Musi dostarczy rozwigzanie, ktore zapewni ggtos¢ dziatania organizacji
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poprzez oferowanieaytkownikom alternatywnych metod depti podczas
procesu skanowania

» Musi przeprowadzaprzed- i po-paiczeniowe ocenianie stanu zabezpiég
systemow kacowych

e Musi elastycznie obstugiwa wiele metod uwierzytelniania wielld
uzytkownikéw i uradzen réznych dostawcow

10. | Skalowalné¢ » System musi umdiwiac kontrok dla minimum 500 sesji autentykacyjnych
* System musi umdiwiac¢ przyszh rozbudow dla minimum 100 000 sesj
autentykacyjnych
. Roczna gwarancja producenta, wymiana nagpagtdziex roboczy, z dogpem do
11. | Gwarancja : ) . ; . ;
nowych funkcjonalnéci, wsparcia przez email, telefon i zdabesje.
Konfiguracja systemu i szkolenie
Zamawiajcy wymaga aby wymienione vigj elementy Systemu bezprzewodowego i przewodowego
1 zaradzania sieai zostaly przez Wykonawzainstalowane oraz skonfigurowane. Wymagdesinoczénie
' przeszkolenia minimum dwoch administratorow Zam@eiego w zakresie administracji i konfiguracji
wyzej wymienionego systemu.
X Licencje
Lp. Nazwa komponentu llos¢
1. Windows Server Standard 2012 Government OPEN Inkeé&lo Level 2 PROC 2 szt.
2. VMware vSphere 5 Enterprise Plus Acceleration Kit6 processors 1 szt.
Basic Support/Subscription VMware vSphere 5 EntsgplPlus Acceleration Kit for 6 processorg 1 szt.

Wymagania techniczne:

Warstwa wirtualizacji musi lyzainstalowana bezpednio na sprgie fizycznym bez dodatkowych
posrednicacych systeméw operacyjnych.

Rozwigzanie musi zapewé&imaozliwosé obstugi wielu instancji systemow operacyjnych adnym
serwerze fizycznym i powinnoestharakteryzowamaksymalnym madiwym stopniem konsolidacji
sprztowe;.

Oprogramowanie do wirtualizacji zainstalowane nawseze fizycznym potrafi obshy¢ i
wykorzysta procesory fizyczne wypogane dowoln liczbe rdzeni oraz do 2TB pasti fizycznej
RAM.

Oprogramowanie do wirtualizacji musi zapewmazliwos$¢ skonfigurowania maszyn wirtualnych 1
64 procesorowych.
Oprogramowanie do wirtualizacji musi zape&mozliwosé skonfigurowania maszyn wirtualnych
z mazliwoscia przydzielenia do 1 TB pakti operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewmozliwos¢ skonfigurowania maszyn wirtualnych
ktorych kada mae mig 1-10 wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi zapewnazliwos¢ skonfigurowania maszyn wirtualnych
ktérych kada mae mig co najmniej 4 porty szeregowe i 3 porty rownoleéd@ uradzer USB.
Rozwigzanie musi umdiwia¢ fatwa i szybky rozbudowg infrastruktury o nowe ustugi bez spadk
wydajngci

i doskpnasci pozostatych wybranych ustug.
Rozwiazanie powinno w madiwie najwickszym stopniu b§ niezalene od producenta platformy
sprztowe;.

Polityka licencjonowania musi umdwiac¢ przenoszenie licencji na oprogramowanie do wirtaaji
pomiedzy serwerami rinych producentoéw z zachowaniem wsparcia technicznegmiary wersji
oprogramowania na 8z, (downgrade). Licencjonowanie nie pgoodbywé sig w trybie OEM.
Rozwiazanie musi wspietanastpujace systemy operacyjne: MS-DOS 6.22, Windows 3.hdMivs
95, Windows 98, Windows XP, Windows Vista , WindoW§ 4.0, Windows 2000, Windows Serve
2003, Windows Server 2008, Windows Server 2012,dMivs 7, Windows 8, SLES 11, SLES 1(
SLES 9, SLES 8, RHEL 6, RHEL 5, RHEL 4, RHEL 3,8d 11 ,Solaris 10, Solaris 9, Solaris
0S/2 Warp 4.0, NetWare 6.5, NetWare 6, NetWare Bl. @, OEL 5, Debian, CentOS, FreeBSI

N

N

N

=

T 00 &

Asianux, Mandriva, Ubuntu 12.04, SCO OpenServe &Dixware, Mac OS X.
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Zatacznik nr 1 do SIWZ

Rozwigzanie musi umdiwia¢ przydzielenie wikszej ilgsci pameci RAM dla maszyn wirtualnych
niz fizyczne zasoby RAM serwera w celugggiiccia maksymalnego wspotczynnika konsolidacii.
Rozwigzanie musi umdiwia¢ udostpnienie maszynie wirtualnej wkszej ilasci zasobow
dyskowych nt jest fizycznie zarezerwowane na dyskach lokalrsagrfivera lub na macierzy.
Rozwigzanie powinno posiadacentralm konsot graficzry do zaradzania maszynami wirtualnymi i
do konfigurowania innych funkcjonalé@. Centralna konsola graficzna powinna énieazliwosé
dziatania zar6éwno jako aplikacja ha maszynie fiygdub wirtualnej jak i jako gotowa, wgtnie
skonfigurowana maszyna wirtualna tzw. virtual agptie.

Rozwiazanie musi zapewéi mazliwos¢ biezacego monitorowania wykorzystania zasobd
fizycznych infrastruktury wirtualnej (np. wykorzystie procesorow, partdi RAM, wykorzystanie
przestrzeni na dyskach/wolumenach) oraz przechowwywayswietla¢c dane maksymalnie sprze
roku.

Oprogramowanie do wirtualizacji powinno zapegvmozliwos¢ wykonywania kopii migawkowych

instancji systeméw operacyjnych (tzw. snapshot) potrzeby tworzenia kopii zapasowych bez

przerywania ich pracy.

Oprogramowanie do wirtualizacji musi zapewmnozliwos¢ klonowania systemow operacyjnych

wraz z ich peta konfiguracy i danymi.

Oprogramowanie do wirtualizacji oraz oprogramowanszdzapce musi posiada mazliwosé
integraciji

z ustugami katalogowymi Microsoft Active Directory.

Rozwigzanie musi zapewntamechanizm bezpiecznego uaktualniania warstwy alidacyjnej
(hosta, maszyny wirtualnej) bez potrzeby aeglania wirtualnych maszyn.

Rozwigzanie musi zapew&iwbudowany mechanizm do bezpiecznej automatyczrotjiveizacji i
odtwarzania wskazanych maszyn wirtualnych. Mechmaren musi umdiwia¢ réwniez odtwarzanie
pojedynczych plikbw z kopii zapasowej oraz zapewsi@sowanie deduplikacji dla kopi
zapasowych.

Rozwiazanie musi zapewntamechanizm replikacji wskazanych maszyn wirtualnyehobrbie
klastra serweréw fizycznych.

Rozwigzanie musi mié mazliwosé przenoszenia maszyn wirtualnych w czasie ich praoykedzy
serwerami fizycznymi. Mechanizm powinien uttiwia¢ 4 lub wiecej takich proceséw przenoszen
jednoczénie.

Rozwigzanie musi mi€ mazliwos$¢ przenoszenia zwirtualizowanych dyskow maszyn alrtych w
czasie ich pracy ponglzy fizycznymi zasobami dyskowymi.

Musi zost& zapewniona odpowiednia redundancja i taki mecharizysokiej dosgpnasci HA) aby
w przypadku awarii lub niedagincéci serwera fizycznego wybrane przez administratorg
uruchomione nim wirtualne maszyny zostaty uruchemima innych serwerach z zainstalowany
oprogramowaniem wirtualizacyjnym.
Oprogramowanie do wirtualizacji musi zapewni@echanizm takiego zabezpieczenia wybrany
przez administratora wirtualnych maszyn, aby w padku awarii lub niedogbnacsci serwera

fizycznego maszyny ktére na nim pracowaty byly ieepvowo dosfpne na innym serwerze z

zainstalowanym oprogramowaniem wirtualizacyjnym.

System musi posiadafunkcjonalnd¢ wirtualnego przeicznika (virtual switch) umaiwiajacego
tworzenie sieci wirtualnej w obszarze hosta i pdaygaego padczy¢ maszyny wirtualne w obszarz¢
jednego hosta, a tafk na zewsntrz sieci fizycznej. Pojedynczy praeknik wirtualny powinien mie
mozliwo ¢ konfiguraciji do 4000 portow.

Pojedynczy wirtualny przet¢znik musi posiadamaozliwosé przylczania do niego dwoch i wdej

fizycznych kart sieciowych aby zapewrhezpieczastwo pohczenia ethernetowego w razie awatri

karty sieciowej.

Wirtualne przedczniki musza obstugiwawirtualne sieci lokalne (VLAN).
Rozwiazanie musi mié mazliwo$¢ automatycznego rownow@nia obcizenia fizycznych zasobow
dyskowych poprzez przenoszenie zwirtualizowanyclskdw pracuicych maszyn wirtualnych
pomiedzy fizycznymi zasobami dyskowymi. Mechanizm tensimby¢ wyposaony w maliwosé
definiowania regut przenoszenia np. przeniesiem@tzalizowanych dyskéw maszyny wirtualne
wymusza przeniesienie zwirtualizowanych dyskéw jnlud zwirtualizowane dyski pojedyncze
maszyny wirtualnej dda znajdowaly si na tym samym lub d@mych fizycznych zasobach
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dyskowych.
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Oprogramowanie do wirtualizacji musi zapewniaechanizm pozwalagy tworzy¢ profil (szablon
konfiguracji) wybranego serwera a ngmstie wymuszéa ten profil/konfiguracg na innych serwerach
lub sprawdzé zgodnd¢ konfiguracji pomgdzy zdefiniowanym wczmiej profilem a wskazanym
serwerem fizycznym.
Rozwigzanie musi mié mazliwo$¢ zastosowania wirtualnych rozproszonych preehikéw innych
firm. Przehczniki te powinny posiada mazliwosé scistej integracji z oprogramowaniem d
wirtualizacji i byt zaimplementowana jako wirtualne moduty liniowe kaadym hdcie (serwerze)
oraz redundantny modut zadzapcy. Implementacja statego wirtualnego portu adpapcego
maszyr wirtualma niezalenie od fizycznych serweréw (hostéw) miedzy ktGrymaszyna jest
migrowana.
Wirtualny przehcznik wbudowany w rozwgzanie lub firmy trzeciej musi posiatlanastpujace
mozliwosci:
» Agregacja portéw: Mdiwos¢ agregaciji indywidualnych portow na danymitie (serwerze) do
pojedynczej wizki logicznej, zgodnie z protokotem LACP
* QoS: Markowanie ruchu DSCP per wirtualny port; Dinie (policing) ruchu per wirtualny port
» Zarzmdzanie: Zargdzanie wirtualnym przetznikiem ztgonym z wirtualnych modutéw
liniowych znajdugcych st w hostach (serwerach) z wykorzystaniem redundatmeégualnego
modutu typu Supervisor; Implementacja Netflow lubdpbnego mechanizmu dla statysty
ruchu; SNMP v3; Syslog

Wymagane mechanizmy bezpieaggva:

bezpieczny dogp w oparciu SSH;

Port Security dla wirtualnych portoéw dekzapcych wirtualne maszyny;

listy kontroli dos¢pu (ACL) na poziomie wirtualnych portéw filtracjapoziomie warstw L2/L3/L4;
mozliwos¢ kopiowania ruchu z wybranego wirtualnego portunmy okrelony wirtualny port na tym
samym hécie (port monitorujcy SPAN lub podobna funkcjonaléd).

Mozliwos¢ kopiowania ruchu z wybranego wirtualnego porturidlowania go poprzez zeetren
sie¢ do uradzenia monitorujcego (port ERSPAN lub podobna funkcjon&l)o

Prywatne sieci VLAN;

Wsparcie dla RADIUS/TACACS+

W ramach dostawy oprogramowania, oferent jest zidmamy do przeprowadzenia szkolenia dla minin

dwéch pracownikéw zamawigiego z zakresu instalacji, konfiguracji oraz zasseavanej administracj

-}

num

dostarczonym oprogramowaniem.

Xl

Akcesoria

Lp.

Nazwa komponentu llos¢

Dyski SAS 2.0 2.5, kompatybilne z maciarEujitsu Eternus DX90 S2, oqutkosci obrotowej
10 000 obr/min udogpniajace wytkownikowi powierzchnie w trybie surowym min. 9TB.

14 szt.
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