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1. POSTANOWIENIA OGOLNE.

Przedmiotem niniejszego zamodwienia jest rozbudowa istniejgcej infrastruktury sieciowej
i serwerowej Zamawiajgcego oraz posiadanej platformy kontroli dostepu do sieci NAC, znajdujacych
sie w obecnej siedzibie Starostwa Powiatowego w Kielcach (budynek przy Al. IX Wiekéw Kielc 3), pod
katem potrzeb wyposazenia nowej siedziby Starostwa przy ul. Popietuszki w Kielcach.

Celem niniejszego zaméwienia jest zapewnienie wysokiej klasy rozwigzan z zakresu
bezpiecznego dostepu uzytkownikdéw do repozytorium danych, sieci Internet oraz ustug
uruchamianych w ramach wewnetrznej sieci LAN oraz WLAN Przy wykorzystaniu posiadanej przez
Zamawiajgcego platformy zarzadzania infrastrukturg sieciowg oraz siecig WLAN. Kluczowym
elementem jest bezpieczna i wysokowydajna infrastruktura telekomunikacyjna pozwalajgca na
uruchomienie wielu ustug jednoczes$nie, z zachowaniem wysokich parametréw pracy dla kazdej
z nich.

Postepowanie prowadzone jest w formie zadania, ktérym jest dostawa, montaz oraz
instalacja i konfiguracja wszystkich wymaganych przez Zamawiajgcego komponentow infrastruktury
serwerowej i sieciowej.

2. OPIS DOCELOWEJ INFRASTRUKTURY PASYWNEJ.

Budynek sktadajgcy sie z 5 kondygnacji obstugiwany bedzie przez 10 Pietrowych Punktow
Dystrybucyjnych PPD1-PPD10 oraz jeden Gtéwny Punkt Dystrybucyjny GPD. W budynku
zaprojektowano system okablowania swiattowodowego o wydajnos¢ klasy OF 300 wg. PN-EN 50173-
1:2009. Zastosowane przetgcznice (panele krosowe) dla czesci Swiattowodowej zakoriczono
interfejsem LC w konfiguracji wtyk-adapter-wtyk. Okablowanie szkieletowe wewnetrzne pomiedzy
szafami GPD a PPD wykorzystuje kabel swiattowodowy XG/OM3 uniwersalny 12x50/125/250um
z ostong trudnopalng (ULSZH). Okablowanie miedziane - faczace punkty dystrybucyjne jest
zrealizowane kablem podwdjnie ekranowany typu S/FTP (PiMF) o pasmie przenoszenia 1200 MHz
w ostonie niepalnej LSZH.

Instalacja okablowania strukturalnego obstuguje:
e Gtéwny Punkt Dystrybucyjny GPD
e 10 Pietrowych Punktdw Dystrybucyjnych PPD1 — PPD10

Gtéwny Punkt Dystrybucyjny (GPD) stanowi sze$¢ szaf typu 42U 19” 800x1000, ustawionych na
cokole o wysokosci 100mm oraz potgczonych bokami. W Gtéwnym Punkcie Dystrybucyjnym
zlokalizowane zostang nastepujace urzadzenia sieciowe:

e serwery typu blade

* serwery typu host

e serwerowe przetgczniki agregacyjne Top of Rack

e serwerowe przetgczniki rdzeniowe

* system pamieci masowej

Pietrowy Punkt Dystrybucyjny (PPD) stanowi jedna lub dwie szafy typu 42U 19” 800x800,
ustawione na cokole o wysokos$ci 100mm.
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3. ROZBUDOWA GLOWNEGO PUNKTU DYSTRYBUCYJNEGO.

Jednym z przedmiotdw niniejszego zamdwienia jest rozbudowa Gtéwnego Punktu
Dystrybucyjnego stanowigcego punkt centralny infrastruktury sieciowej w obecnej lokalizacji
Starostwa Powiatowego w Kielcach w oparciu o posiadane przez Zamawiajgcego rozwigzania
sprzetowe oraz programowe. GPD jako centrum danych petni role centralnego zarzadzania (siecig
fizyczng, sieciami wirtualnymi i pamieciami masowymi), wirtualizacji, tgcznosci i systemu pamieci
masowe;j.

W ramach postepowania Zamawiajgcy wymaga dostarczenia nastepujacych komponentéw:

dodatkowy (redundantny) serwerowy przetgcznik agregacyjny Top of Rack - 1 sztuka
sieciowy przefacznik rdzeniowy - 2 sztuki

komplet niezbednych interfejséw/modutéw oraz okablowania

dodatkowe serwery blade — 3 sztuki

moduty pamieci RAM do rozbudowy posiadanych serweréw blade — 18 sztuk

dodatkowy zasilacz do obudowy serwerdow blade — 1 sztuka

dodatkowe licencje do rozbudowy obudowy serwerdw blade — 2 sztuki

dodatkowa (redundantna) macierz dyskowa wraz z licencjg replikacji zdalnej dla posiadanej
przez Zamawiajgcego macierzy dyskowej Fujitsu ETERNUS DX90 S2

AN N NN YN

Strukture docelowg (wraz z juz istniejgcymi elementami) Gtéwnego Punktu Dystrybucyjnego
oraz wymagania odnosnie przepustowosci pomiedzy poszczegdlnymi punktami przedstawia
ponizszych schemat:

Serwer Blade
Top of Rack 1 (istniejacy)
(istniejacy)

\.[L f_,/’l Macierz SAN

g (istniejgca)

Firewall
(istniejacy)

= 40 Gbps
—— 10 Gbps
—— 8 Gbps
— 1 Gbps

Inne serwery
(istniejace)

Rys.1. Poglagdowy schemat urzadzen Gtéwnego Punktu Dystrybucyjnego.
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Serwerowy przetacznik agregacyjny Top Of Rack

W zwigzku z rozbudowa posiadanej przez Zamawiajgcego infrastruktury sieciowej

i serwerowe] oraz aktualnie wykorzystywanymi urzgdzeniami i oprogramowaniem zarzgdzajgcym,
atakze w celu zapewnienia dowolnosci rekonfiguracji sprzetu oraz mozliwosci centralnego
zarzadzania Zamawiajgcy wymaga aby serwerowy przetgcznik agregacyjny:

1)

2)

3)

4)

5)

6)

umozliwiat potgczenie z aktualnie zainstalowanym drugim przetgcznikiem Top of Rack poprzez
minimum dwa tgcza 40 Gb QSFP+;

posiadat mozliwos¢ zbudowania jednego wirtualnego przetgcznika z aktualnie zainstalowanym
przetgcznikiem Top of Rack. Przetgcznik wirtualny powinien byé widziany przez inne urzadzenia
sieciowe jako pojedyncze urzadzenie zarowno pod kagtem mechanizmoéw warstwy L2, L3 oraz L4.
Technologia wirtualnego przetgczania powinna automatycznie tworzy¢ agregacje tgczy, na
ktorych zostata ona uruchomiona;

wpierat technologie Data Center Bridging (DCB) — wsparcie konwergencji ruchu LAN i storage
w strukturze zainstalowanego centrum danych. Rekomendowanym protokotem wymiany
informacji jest Data Center Bridging Exchange (DCBX);

zapewniat petng widocznos¢ podtagczonych do niego serwerdw, pamieci masowych oraz
srodowisk wirtualnych z poziomu posiadanej i zainstalowanej w infrastrukturze aplikacji Data
Center Manager firmy Enterasys;

przekazywat informacje na temat sprecyzowanych wczesniej odrebnych rél i profili przypisanych
do poszczegdlnych serwerdw, maszyn wirtualnych oraz aplikacji;

miat mozliwos¢ ustanowienia rdl dla przeptywow ruchu dedykowanych dla Data Center. Funkcja
ta musi umozliwia¢ przypisanie minimum 100 rél i obstugiwaé minimum 100 maszyn wirtualnych.

Ponadto w celu petnej redundancji posiadanego sprzetu, oferowany przetgcznik musi spetniac
ponizsze wymagania minimalne:

Serwerowy przetacznik agregacyjny Top Of Rack

Lp. Nazwa komponentu | Wymagane minimalne parametry techniczne urzadzenia
e Minimum 24 porty 1Gb/10 Gb SFP+,
1 |Interfejsy fizyczne *  Minimum 4 porty uplink 10Gb/40Gb QSFP+,
’ *  Minimum 1 port szeregowy konsoli do zarzadzania.
2 | Montaz J St?ndarfjoyyy stelaz teletechniczny 19” typu Rack o wysokosci nie
wiekszej niz 1 U.
L *  Minimalna wielkos¢ bufora pakietéw 9 MB,
3. | Pamieci procesor . ] .
e Ochrona CPU przed atakami typu Denial of Service (DoS).
4. | Wydajnog . M!n!malna przepustowo§(3: 575 Mppst
¢ Minimalna przepustowosc¢ przetgczania: 800 Gbps.
¢ Przetgcznik musi by¢ zasilany z dwdch niezaleznych Zzrédet zasilania.
Moduty zasilajgce muszg zostac dostarczone wraz z przetgcznikiem,
e Przetgcznik musi mie¢ mozliwos¢ doposazenia w minimum jeden
dodatkowy modut zasilania,
5. |Zasilanie e W przypadku awarii jednego ze 7rédet zasilania drugie musi

zapewnia¢ mozliwo$¢ wymiany w sposdb zapewniajgcy ciggtosc
pracy przetacznika,

e Musi realizowa¢ chtodzenie w trybie ,Exhaust” i ,Intake” w
zaleznosci od dobranego modutu wentylatora i zasilacza.
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Rozmiar tablicy
adresow MAC

e Minimalna liczba adresow: 128 tys.

Funkcje zarzadzania

Przetgcznik musi obstugiwaé nastepujgce funkcjonalnosci:
¢ SNMP v1/v2c/v3,
¢ Interfejs zarzadzania sieci Web,
e Standardowy interfejs wiersza polecen CLI,
* Zarzadzanie IPv4/IPv6,
e Zarzadzanie wieloma kontami uzytkownikéw lokalnych,
¢ Obstuga wielu obrazéw oprogramowania z funkcjg odtwarzania,
¢ Obstuga wielu plikéw konfiguracyjnych,
e Plik konfiguracyjny w formie edytowalnej (Boot Prom) oraz
pobieranie oprogramowania firmware przez port szeregowy,
¢ Telnet Server/Client,
* Secure Shell (SSHv2) Server/Client,
e Syslog,
e Audit Trail Logging,
¢ Obstuga FTP/TFTP Client,
e Simple Network Time Protocol (SNTP) lub NTP,
* Management VLAN,
e RMON — wsparcie dla 9 réznych grup,
e Port Mirroring.

Protokoty ogdlne

Przetgcznik musi obstugiwaé nastepujgce protokoty:
«  Generic VLAN Registration Protocol (GVRP),
- 802.1Q VLANs,
« 802.1D MAC Bridges,
« 802.1s Multiple Spanning Tree,
« 802.1t — Path Cost Amendment to 802.1D,
« 802.3ad Link Aggregation z 64 grupami na 8 portach,
« IP Multicast (IGMPv1,v2, v3),
« Jumbo Packet ze wsparciem MTU Discovery Support dla interfejsu
Gigabitowego (9216 bajtéw)
« Link Flap Detection,
«  Dynamic Egress (Automatyczna konfiguracja portu VLAN)
« 802.1ab LLDP-MED
« Data Center Bridging:
802.1Qaz
ETS (Enhanced Transmission Selection)
DCBx (Data Center Bridge Exchange Protocol)
802.1Qbb PFC (Priority Flow Control)
0 802,1Qau Congestion Notification
e 802.3-2008 Clause 57 (Ethernet OAM — Link Layer OAM)
* IGMP v1/v2/v3 Snooping oraz Querier
e MLD IPv6 Snooping oraz Querier
e RFC3580 IEEE 802.1 RADIUS Usage Guidelines, z VLAN to Policy
Mapping
¢ ARP Storm Prevention
e MAC-to-Port Locking
¢ Span Guard (Spanning Tree Protection)
e RFC 2865 RADIUS
e FC 2866 RADIUS Accounting
* TACACS+
e Standard MIB

O O0OO0OOo




Zatgcznik nr 1 do SIWZ

Algorytmy kolejkowania Strict Priority/ Weighted Round Robin
Ingress rate limiting
Obstuga min. 8 kolejek transmisyjnych na port

9. Qo5 ToS/DSCP Marking/Remarking
802.1p — Class of Service
802.1D Priority-to-Transmit Queue Mapping
Urzadzenie musi obstugiwaé nastepujgce metody uwierzytelniania:
0 przez protokot 802.1X na porcie
0 przezsie¢ Web
0 wykorzystujgce adres MAC
Obstuga wielu metod uwierzytelniania na jednym porcie, w
dowolnie konfigurowalnej kolejnosci:
0 Uwierzytelnianie wielu uzytkownikéw/maszyn na jednym
porcie, wraz z przypisaniem  specyficznych  zasad
10. | Uwierzytelnianie uiytkownikowi/urzac.jzeniu/n".las?ynie wirtualnej o
0 Jednoczesne uwierzytelnianie, co najmniej 100
uzytkownikdw/maszyn koncowych (sesji uwierzytelniajgcych)
na port
0 Zalezne od wynikéw uwierzytelniania przypisywanie sieci VLAN
dla co najmniej 100 sieci VLAN 802.1Q (untagged egress) na
port.
0 Zalezne od wynikdéw uwierzytelniania przypisywanie sieci
VLAN dla co najmniej 100 sieci VLAN 802.1Q (ingress) na port.
Wraz z  przetacznikiem nalezy  dostarczy¢  wymagane
moduty/kable/przewody tego samego producenta, co dostarczane
urzadzenie do potgczenia przetacznika z aktualnie zainstalowanym
drugim przetacznikiem Top Of Rack poprzez dwa tgcza 40 Gb QSFP+,
Wraz z  przetacznikiem nalezy  dostarczy¢  wymagane
moduty/kable/przewody tego samego producenta, co dostarczane
urzadzenie do potgczenia urzadzenia z siecig LAN poprzez dwa t3cza
40 Gb QSFP+,
Wraz z przetgcznikiem nalezy dostarczy¢ minimum 20 modutéw
11. |Dodatkowe SFP+, do potaczenia z posiadang przez Zamawiajgcego
infrastrukturg centrum danych, o parametrach:
0 Standard 10GBASE-USR lub 10GBASE-SR,
0 Wspotpraca ze standardem IEEE 802.3 MM,
0 Dtugosc fali: 850 nm,
0 Minimalny zasieg: 100 m
0 StykLC,
0 Moduly muszg pochodzi¢ od tego samego producenta, co
dostarczane urzadzenie.
Roczna gwarancja producenta, wymiana na nastepny dzien roboczy,
12. |Gwarancja z dostepem do nowych funkcjonalnosci, wsparcia przez email, telefon

i zdalng sesje.
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Sieciowy przetfacznik rdzeniowy

W zwigzku z rozbudowa posiadanej przez Zamawiajgcego infrastruktury sieciowej
rwerowej oraz koniecznosci uruchomienia petnej funkcjonalnosci aktualnie wykorzystywanych

urzadzen i oprogramowania zarzadzajgcego infrastrukturg sieciowg oraz dostepem do zasobodw,
a takze w celu zapewnienia dowolnosci rekonfiguracji sprzetu i mozliwosci centralnego nim
zarzgdzania Zamawiajgcy wymaga aby sieciowe przetaczniki rdzeniowe:

1)

2)

3)

4)

5)

6)

7)

Pon

byty potaczone ze sobg przy uzyciu tgcza o przepustowosci 40 Gbps. Zamawiajgcy dopuszcza
zastosowanie technologii agregacji faczy w celu osiggniecia wymaganej przepustowosci;

posiadaty mozliwos$¢ pracy jako jeden wirtualny przefacznik. Przetgcznik wirtualny powinien by¢
widziany przez inne urzadzenia sieciowe jako pojedyncze urzadzenie zaréwno pod katem
mechanizméw warstwy L2, L3 oraz L4. Technologia wirtualnego przetgczania powinna
automatycznie tworzy¢ agregacje tgczy, na ktérych zostata ona uruchomiona;

wspieraty technologie rownowazenia obcigzenia pomiedzy znajdujacymi sie w infrastrukturze
serwerami poprzez zastosowanie protokotu Load Sharing Network Address Translation (LSNAT).
Zamawiajgcy nie dopuszcza koniecznosci zakupu zewnetrznego oprogramowania lub urzadzen do
rownowazenia obcigzenia ani modyfikacji konfiguracji stacji roboczych i serwerdéw;

wspieraty technologie Shortest Path Bridging (SPB) opisang standardem IEEE 802.1aq w celu
dynamicznego routingu Sciezek w obrebie domeny uruchomionego centrum danych;

wpieraty technologie Data Center Bridging (DCB) — wsparcie konwergencji ruchu LAN i SAN
w strukturze posiadanego przez Zamawiajgcego centrum danych. Rekomendowanym protokotem
wymiany informacji jest Data Center Bridging Exchange (DCBX);

implementowaty architekture opartg na przeptywie strumieni danych poprzez technologie
NetFlow lub réwnowazng. Monitorowanie sieci musi odbywaé sie bez uzycia mechanizmédw
probkowania danych, w czasie rzeczywistym oraz na kazdym porcie sieciowych przetgcznikéw
rdzeniowych. Zamawiajacy nie dopuszcza rozwigzan opartych na statystycznych metodach
probkowania lub rozwigzaniach bazujgcych na dodatkowych urzadzeniach. Rekordy z informacjg
o przeptywie, generowane przez sieciowe przetgczniki rdzeniowe, beda analizowane przez
posiadany przez Zamawiajgcego pakiet aplikacji do zarzadzania siecig (Network Management
Suite) NetSight firmy Enterasys;

umozliwiaty zarzadzane oraz implementacje dowolnej funkcjonalnosci, wynikajacej z karty
katalogowe] przetacznika, z poziomu posiadanego przez Zamawiajgcego pakietu aplikacji do
zarzadzania siecig (Network Management Suite) NetSight Advance firmy Enterasys.

adto w celu petnej integracji z posiadang platformg zarzadzajgcy oferowane przetgczniki muszg

spetniaé ponizsze wymagania minimalne:

Sieciowy przetacznik rdzeniowy

Lp.

Nazwa komponentu | Wymagane minimalne parametry techniczne urzadzenia

Architektura

Przetgcznik musi posiada¢ budowe modularng umozliwiajgca
rozbudowe poprzez dodatkowe moduty zarzgdzajgco-przetgczajace.
Przetgcznik musi posiadaé mozliwo$¢ zainstalowania redundantnych
modutow zarzadzajgcych lub modutow zarzadzajgco-
przetaczajgcych w przypadku potfgczenia funkcji zarzadzania
i przetaczania moduty te muszg dziata¢ w jednym czasie (Active—
Active).

Wszystkie moduty muszg zapewnia¢ mozliwo$¢ wymiany w czasie
pracy urzadzania. Dotyczy to modutdow zasilania, kart liniowych,
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modutdéw  zarzadzajgcych oraz  modutéw  przetgczajgcych,
wentylatoréw oraz wszelkich modutéw dedykowanych.

Po wypetnieniu urzadzenia wymaganymi modutami przetacznik
musi posiada¢ przynajmniej dwa wolne gniazda rozszerzen na
dalszg rozbudowe systemu.

Interfejsy fizyczne

Minimum 24 porty 10 Gb SFP+

Minimum 4 porty 10 Gb SFP+ mogace pracowac w dwéch trybach:

0 tryb pozwalajacy na realizacje wirtualnego przetgcznika

O tryb pozwalajagcy na realizacje potgczen  pomiedzy
przetgcznikami z predkoscig 10Gbps

Montaz

Standardowy stelaz teletechniczny 19” typu Rack o wysokosci nie
wiekszej niz9 U

Pamiec i procesor

Minimalna wielko$¢ pamieci operacyjnej: 1GB na kazdy modut
Minimalna wielko$¢ pamieci FLASH: 512 MB na kazdy modut
Minimalna wielkos¢ bufora pakietéw: 512 MB na kazdy modut

Kazde gniazdo (przeznaczone do montazu kart zarzadzajgcych lub
zarzgdzajgco-przetgczajgcych) musi by¢ podtgczone do matrycy
przetgczajgcej/routujgcej szyng o przepustowosci co najmniej

Wydajnosé 320Gb.
¢ Maksymalne obtozenie modutami musi umozliwia¢ osiggniecie
wydajnosci przetgcznika na minimalnym poziomie 1280Gb.
e Przetgcznik musi by¢ zasilany z dwdch niezaleznych Zrédet zasilania.
Moduty zasilajgce muszg zostac dostarczone wraz z przetacznikiem.
¢ Przetgcznik musi mie¢ mozliwos¢ doposazenia w minimum jeden
Zasilanie dodatkowy modut zasilania.

W przypadku awarii jednego ze Zrddet zasilania drugie musi
zapewnia¢ mozliwos¢ wymiany w sposéb zapewniajgcy ciggtosé
pracy przetacznika.

Rozmiar tablicy
adresow MAC

Minimalna liczba adreséw: 128 tys.

Sieci VLAN

Wsparcie dla min. 4000 dziatajgcych sieci wirtualnych (VLANSs)
Wsparcie dla GVRP lub réwnowazne

Funkcje zarzadzania

Przetgcznik musi obstugiwaé nastepujgce funkcjonalnosci:

SNMP v1/v2c/v3

Interfejs zarzadzania sieci Web

Standardowy interfejs wiersza polecen CLI

Obstuga wielu obrazéw oprogramowania z funkcjg odtwarzania
Obstuga wielu plikéw konfiguracyjnych

Plik konfiguracyjny w formie edytowalnej (Boot Prom) oraz
pobieranie oprogramowania firmware przez port szeregowy
Telnet Server/Client

Secure Shell (SSHv2) Server/Client

Syslog

Obstuga FTP/TFTP Client

Simple Network Time Protocol (SNTP) lub NTP

RFC 2865 RADIUS

RFC 2866 RADIUS Accounting

Management VLAN

TACACS+

RMON — wsparcie dla 9 réznych grup

Port/VLAN mirroring (jeden do jednego, jeden do wielu)
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Przetgcznik musi obstugiwaé nastepujgce protokoty i technologie:
e Generic VLAN Registration Protocol (GVRP)
e 802.1ab LLDP-MED
e 802.1ad Provider Bridges
e 802.1ag Connectivity Fault Management (CFM)
e 802.1ak Multiple VLAN Registration Protocol (MVRP)
e 802.1aq (SPB) Shortest Path Bridging (Ready)
e 802.1ax-2008 / 802.3ad Link Aggregation - do 64 group po 8 portow
na grupe
e 802.1d MAC Bridges
e 802.1q VLANs
e 802.1s Multiple Spanning Tree
e 802.1t Path Cost Amendment to 802.1D
e 802.1w Rapid re-convergence of Spanning Tree
e 802.3-2008 Clause 57 (Ethernet OAM — Link Layer OAM)
e 802.3x Flow Control
e |P Multicast (IGMPv1,v2,v 3)
* IGMP v1/v2/v3 Snooping and Querier

e Jumbo Packet ze wsparciem MTU Discovery Support dla interfejsu
Gigabitowego (9216 bajtéw) Link Flap Detection

10. |Protokoty ogélne «  Link Flap Detection
e Dynamic Egress (Automated VLAN Port Configuration)
e Data Center Bridging:
0 802.1Qaz
0 ETS (Enhanced Transmission Selection)
0 DCBx (Data Center Bridge Exchange Protocol)
0 802.1Qbb PFC (Priority Flow Control)
0 802,1Qau Congestion Notification
¢ MLD IPv6 Snooping and Querier
e Pakiet Anty Spoofing:
0 DHCP Snooping
0 Dynamic Arp Inspection (DAI)
0 IP Source Guard
e Standardowe listy ACL
¢ Rozszerzone listy ACL
e Sprzetowa realizacja NAT (Network Address Translation)
e LSNAT (Load Sharing Network Address Translation)
e TWACB (Transparent Web Cache Redirect)
e Sprzetowa obstuga nie prébkowanego mechanizmu NetFlow, lub
rownowaznego na kazdym porcie bez straty wydajnosci urzadzenia.
*  Funkcjonalnos¢ VPN dla BGP oraz MPLS
Przetgcznik musi obstugiwaé nastepujgce protokoty i technologie:
e Sprzetowa obstuga routingu IPv4 i IPv6
e Trasy statyczne
* RIPv2
. e OSPFv1/v2/v3
11. |Routing . BGPVA

¢ Funkcjonalnosc IS-IS

e Shortest Path Bridging (SPB)

e Routing Multicast ( IGMP v1/v2/v3, PIM-SM)
¢ Policy-based Routing
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Route Maps
VRRP,
VRF (Virtual Routing and Forwarding)

Urzadzenie musi wspieraé profile bezpieczenstwa, profil

bezpieczenstwa oznacza potaczenie:

0 definicji sieci VLAN,

0 reguly filtrowania w warstwach L2-L4 dla IPv4 i IPv6,

0 realizacje zasad jakosci ustug w warstwach L2-L4 dla IPv4 i IPv6,

0 realizacje zasad dublowania operacji dla ruchu IPv4 i IPv6 w
warstwach L2-L4,

0 realizacje zasad ograniczania predkosci dla IPv4 i IPv6 w
warstwach L2-14.

12. |Bezpieczenstwo Urzadzenie musi obstugiwaé¢ mozliwos¢ zastosowania profilu
bezpieczenstwa:
0 statycznie dla portu,
0 statycznie dla adreséw MAC,
0 statycznie dla adresow IP,
0 statycznie dla VLAN-6w,
0 dynamicznie zgodnie z uwierzytelnieniem przez RADIUS.
Urzadzenie musi umozliwiaé wdrozenie profilu domyslnego do
czasu dokonania poprawnej autentykacji i przydzielenia profilu
docelowego.
Obstuga priorytetéw zgodna z IEEE 802.1p.
Mozliwos¢ klasyfikacji pakietéw w warstwach L2-L4 wedtug:
0 zrédiowego adresu MAC,
0 docelowego adresu MAC,
0 zrédtowego adresu IP,
0 docelowego adresu IP,
0 UDP/TCP zrédtowy port,
0 UDP/TCP docelowy port,
o IPTOS,
13. | QoS 0 IP Fragmentacja — klasyfikacja.
) Sprzetowo realizowana obstuga minimum 16 kolejek priorytetéw na
kazdym porcie.
Obstuga wielu mechanizmoéw kolejkowania (SPQ, WRR oraz ich
kombinacji).
Obstuga kontroli poziomu pasma wychodzacego i przychodzgcego
w kazdym przeptywie, rate-limit dla ruchu wchodzgcego
i wychodzacego.
Mozliwo$¢ przypisania ruchu do rézinych sieci VLAN zgodnie
z kryteriami L2-L4, nawet jesli nie jest skonfigurowany protokét
802.1Q VLAN Tagging,
Urzadzenie musi obstugiwaé nastepujgce metody uwierzytelniania:
14. | Uwierzytelnianie O przez prqtoké’r 802.1X na porcie
0 przezsie¢ Web
0 wykorzystujgce adres MAC
Wraz z przetacznikami nalezy  dostarczy¢  wymagane
moduty/kable/przewody tego samego producenta, co dostarczane
15. | Dodatkowe urzadzenia do potaczenia obu przetacznikdéw rdzeniowych poprzez

minimum 1 tgcze 40 Gb QSFP+ lub 4 tacza 10 Gb SFP+,
Wraz z kazdym przetacznikiem nalezy dostarczyé minimum 10

11




Zatgcznik nr 1 do SIWZ

modutéw SFP+, do potaczenia z przetgcznikami dostepowymi,
0 parametrach:

Standard 10GBASE-SR,

Wspotpraca ze standardem IEEE 802.3 MM,

Dtugosé fali: 850 nm,

Minimalny zasieg: 400 m

Styk LC,

Moduty muszg pochodzi¢ od tego samego producenta, co
dostarczane urzadzenie.

O O0OO0OO0OO0O0

16.

Gwarancja

Roczna gwarancja producenta, wymiana na nastepny dzien roboczy,
z dostepem do nowych funkcjonalnosci, wsparcia przez email,
telefon i zdalng sesje.

3.4. Serwer typu blade

W zwigzku z rozbudowg posiadanego przez Zamawiajgcego serwera typu blade o kolejne
moduty serwerowe oraz
Zamawiajgcy wymaga dostarczenia dodatkowych licencji dla posiadanych przez Zamawiajgcego
przetgcznikdbw FC poszerzajacych ilos¢ obstugiwanych portédw o kolejne 12 portédw. Ponadto
Zamawiajgcy wymaga aby dostarczone komponenty spetniaty ponizsze parametry techniczne:

rozszerzeniem pamieci operacyjnej posiadanych serweréw blade

Serwer typu blade kompatybilny z obudow3 typu blade Fujitsu PRIMERGY BX900 S2

Lp

Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzen

Obudowa

Typu blade, zgodna z posiadang przez zamawiajgcego obudowa
Fujitsu BX900 S2;

mozliwos¢ instalacji 2 dyskéw SATA/SAS 2.0/ SSD, hotplug
w obudowie serwera;

dioda pozwalajgca na wizualng identyfikacje serwera w obudowie;
diodowa sygnalizacja: pracy, usterki, aktywnosci potgczen LAN;

Procesory

Zainstalowane dwa procesory 8-rdzeniowe taktowane zegarem
min. 2,10GHz, 20MB Cache, osiggajgce co najmniej 550 punktéw
w tescie SPECint_rate2006;

Wymagane dostarczenie petnego protokotu z testéw SPEC
poswiadczonego przez producenta serwera lub wymagana
obecnos¢ certyfikatu potwierdzajgcego osiggniety wynik na stronie:
WWW.SPec.org

Ptyta gtdwna

Obstuga minimum dwdch procesoréw osmiordzeniowych;

Obstuga minimum 384 GB pamieci operacyjnej typu DDR3
z technologiami Advanced ECC, Chipkill (SDDC), wsparcie dla trybu
aktywnej rezerwy i zapisu lustrzanego pamieci RAM;
Zaprojektowana i wyprodukowana przez producenta serwera;

Dwa ztgcza dla kart naktadkowych FC/Ethernet 10Gbit/IB typu
mezzanine PCl Express gen. 3.0 x8 i dodatkowe ztgcze PCl Express
gen.3 x8 na kontroler RAID;

wsparcie dla TPM 1.2 (mozliwos$¢ integracji);

mozliwo$¢ instalacji modutu flash do obstugi wirtualizatora
(wewnetrzne ztgcze typu USB, niedostepne z zewnatrz serwera);

Pamie¢ RAM

Wyposazony w minimum 128 GB DDR3-1600
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Zintegrowane dyski
/ pamiec

Zintegrowana pamie¢ wewnetrzna serwera typu flash min. 2GB
Pamie¢ typu flash min. 32GB w standardzie min. USB 2.0
przeznaczona do zainstalowania wewnatrz obudowy serwera blade
w dedykowanym ztgczu USB.

Interfejsy I/O,
zfacza

Minimum 2 interfejsy LAN typu 10 Gbit/s ze wsparciem technologii
Intel VT-c lub réwnowaznej podtgczone poprzez backplane do
switchy zainstalowanych w obudowie blade;

Dedykowany interfejs serwisowy typu LAN 100Mbit/s do obstugi
i konfiguracji sprzetowej karty zarzadzajgcej, mozliwosé przejecia
funkcji dedykowanego interfejsu serwisowego przez jeden
z podstawowych interfejséw LAN 10 Gbit/s;

min. 2 interfejsy FC 8Gbit podtgczone poprzez backplane do switchy
zainstalowanych w obudowie blade;

Oprogramowanie

Oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane
przez producenta serwera umozliwiajgce konfiguracje kontrolera
RAID, instalacje systemdéw operacyjnych, zdalne zarzadzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje
dostarczane w ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i Srodowiska (temperatura,
dyski, zasilacze, ptyta gtdwna, procesory, pamiec operacyjna itd.).

Zarzadzanie

Zintegrowany z ptytg gtéwna kontroler zdalnego zarzadzania zgodny
ze standardem IPMI 2.0 umotzliwiajacy zdalny restart serwera
i petne zarzadzanie wtgcznie z przejeciem zdalnym konsoli graficznej
oraz zdalnego podtaczenia napeddéw na poziomie sprzetowym;
Dedykowana karta LAN 10/100 Mb/s do komunikacji wytgcznie
z kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej
komunikacji na inng karte sieciowg wspodtdzielong z systemem
operacyjnym serwera;

Umieszczona z przodu chowana karta identyfikacyjna serwera
zawierajgca nazwe serwera, numer seryjny, adresy MAC
wbudowanych kart sieciowych;

Gwarancja

Na okres co najmniej 60 miesiecy - Swiadczonej w siedzibie
Zamawiajgcego, chyba Zze niezbedne bedzie naprawa sprzetu w
siedzibie producenta ,lub autoryzowanym przez niego punkcie
serwisowym - woéwczas koszt transportu do i z naprawy pokrywa
Wykonawca.

Czas reakcji na zgtoszong reklamacje gwarancyjng - do korca
nastepnego dnia roboczego

Dostepnos¢ czesci zamiennych przez 5 lat od momentu zakonczenia
produkgcji.

Naprawy gwarancyjne urzadzen musi by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta,
Firma serwisujgca musi posiada¢ I1ISO 9001 na s$wiadczenie ustug
serwisowych oraz posiadad autoryzacje producenta komputera.
Oferent musi  posiada¢  oswiadczenie  producenta, 7ze
w przypadku nie wywigzywania sie z obowigzkéw gwarancyjnych
oferenta lub firmy serwisujacej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem.

10.

Inne

Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami
producenta tych serwerdw lub by¢ przez niego certyfikowane oraz
muszg by¢ objete gwarancja producenta, potwierdzong przez
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oryginalne karty gwarancyjne;

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w Polsce;

Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta
komputera, (ogolnopolski numer o zredukowanej odptatnosci 0-
800/0-801, nalezy podaé nr telefonu) w czasie obowigzywania
gwarancji na sprzet i umozliwiajgca po podaniu numeru seryjnego
urzadzenia weryfikacje: konfiguracji sprzetowej serwera, w tym
model i typ dyskdw twardych, procesora, ilo$¢ fabrycznie
zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ
udzielonej gwarancji;

Mozliwos¢ aktualizacji i pobrania sterownikow do oferowanego
modelu serwera w najnowszych certyfikowanych wersjach
bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera.

3.5. Rozbudowa obudowy blade oraz poszerzenie pamieci operacyjnej RAM posiadanych

serwerow.
Lp Rozbudowa posiadanej przez Zamawiajacego obudowy blade oraz serweréw typu blade
e Nalezy dostarczy¢ 18 kosci pamieci 16GB RAM 1600MHz
1 Rozbudowa przeznaczonych dla posiadanych przez zamawiajgcego serwerdéw

serwerow blade

Fujitsu BX920 S3 (kosci dostarczone przez producenta serwerdéw
i przeznaczone dla serwerdw posiadanych przez zamawiajgcego).

Rozbudowa
obudowy blade

Nalezy dostarczy¢ licencje dla posiadanych przez zamawiajgcego
przetgcznikdow FC przeznaczonych do obudowy Fujitsu BX900 S2
(model Brocade 5450) na rozbudowe o kolejne 12 aktywnych
portow (dwie takie licencje, po jednej dla kazdego z dwdch
posiadanych przez zamawiajgcego przetgcznikdw).

Nalezy réwniez dostarczy¢ dodatkowy zasilacz przeznaczony dla
posiadane]j przez zamawiajgcego obudowy Fujitsu BX900 S2 2880W
klasy platinum wraz z przewodem zasilajgcym 16A C20->C19 1m

3.6. Macierz dyskowa SAN

Macierz dyskowa wraz z rozbudowa posiadanej macierzy Fujitsu ETERNUS DX90 S2

Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne urzadzenia
Przez macierz dyskowg Zamawiajacy rozumie zestaw dyskéw twardych
lub SSD kontrolowanych przez pojedynczg pare kontroleréw
macierzowych (bez dodatkowych kontrolerow zewnetrznych, serweréw
1. Obudowa wirtualizujgcych, etc). Dostep do macierzy realizowany jest poprzez

redundantng sie¢ Storage Area Network (SAN) opartg o technologie
FibreChannel 8Gb/s.
System musi by¢ dostarczony ze wszystkimi komponentami do instalacji
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w standardowej szafie rack 19” z zajetoscig maks. 4U w tej szafie.
Obudowa musi zawiera¢ uktad nadmiarowy dla modutéw zasilania
i chtodzenia umozliwiajgcy wymiane tych elementéw w razie awarii bez
koniecznosci wytaczania macierzy.

Obudowa powinna posiada¢ widoczne elementy sygnalizacyjne do
informowania o stanie poprawnej pracy lub awarii/macierzy.

Obudowa nie moze zawiera¢ elementéw typu bateria/akumulator
wymagajgcych  jakiegokolwiek rezimu obstugowego: wymiana,
przetaczanie, tadowanie.

Rozbudowa o dodatkowe moduty dla obstugiwanych dyskéw powinna
odbywac sie wytgcznie poprzez zakup takich modutéw bez koniecznosci
zakupu dodatkowych licencji lub specjalnego oprogramowania
aktywujgcego proces rozbudowy - moduty dla rozbudowy musza
posiada¢ obudowy o zajetosci nie wiekszej niz 2U w wyposazone
w nadmiarowy uktad zasilania i chtodzenia .

Pojemnos¢

Dostarczony system musi umozliwiac¢ instalacje minimum 24 dyskow
formatu 2,5” oraz 12 dyskow formatu 3,5” wykonanych jako dyski SAS
lub NearLine-SAS lub SolidStateDrive.
System musi posiadaé mozliwos¢ dotgczania potek rozszerzen
umozliwiajgcych uzyskanie sumarycznej przestrzeni dyskowej w trybie
surowym (tzw. Raw) 480TB.
System musi mie¢ mozliwos¢ rozbudowy o redundantny kontroler RAID
bez utraty wczesniej zapisanych danych.
Macierz musi umozliwia¢ instalacje dyskow 2,5” oraz 3,5” w obrebie
pojedynczego rozwigzania, wymagana jest mozliwo$¢ instalacji
maksymalnie 240 dyskéw w pojedynczym rozwigzaniu.
Macierz powinna posiada¢ mozliwos¢ poziniejszej rozbudowy jak
w pkt.2 wytgcznie poprzez zakup elementdw sprzetowych.
Oferowana macierz musi zawieraé 36 szt. Dyskéw w tym:

v" maksymalnie 12 dyskéw NL-SAS 3.5” o predkosci obr. 7200

obr/min.
v" 24 dyski 900GB SAS 2.5” o predkosci obrotowej 10 000 obr/min.

Kontrolery

System musi posiadac 2 kontrolery pracujgce w uktadzie nadmiarowym
typu active-active, z minimum 4GB pamieci podrecznej kazdy.

W  przypadku awarii zasilania dane nie zapisane na dyski,
przechowywane w pamieci muszg by¢ zabezpieczone metodg trwatego
zapisu na dysk lub rownowazny nosnik nie wymagajacy stosowania
zasilania zewnetrznego lub bateryjnego.

Kontrolery muszg posiada¢ mozliwos¢ ich wymiany bez koniecznosci
wytgczania zasilania catego urzadzenia — dotyczy konfiguracji z dwoma
kontrolerami RAID.

Macierz powinna pozwala¢ na wymiane kontrolera RAID bez utraty
danych zapisanych na dyskach nawet w przypadku konfiguracji z jednym
kontrolerem RAID.

W uktfadzie z zainstalowanymi dwoma kontrolerami RAID zawartosci
pamieci podrecznej obydwu kontroleréw musi by¢ identyczna tzw. cache
mirror.

Kazdy z kontrolerow RAID powinien posiada¢ dedykowany
min. 1 interfejs RJ-45 Ethernet obstugujacy potaczenia z predkosciami :
1000Mb/s, 100Mb/s, 10Mb/s - dla zdalnej komunikacji
z oprogramowaniem zarzadzajgcym i konfiguracyjnym macierzy.
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* Oferowana macierz musi posiada¢ minimum 8 portéw FC 8 Gb/s, do
dotgczenia serwerdw bezposrednio lub do dotgczenia do sieci SAN,
wyprowadzone po 4 porty na kazdy kontroler RAID.

e Macierz musi umozliwia¢ wymiane interfejséw kazdego z kontrolerow
RAID umozliwiajgc obstuge protokotéw transmisji: FC 16Gb/s, iSCSI 1
Gb/s, iSCSI 10Gb/s FCoE 10Gb/s, SAS 2.0 6 Gb/s.

¢ Wymiana portéw j.w. nie moze wymaga¢ zmiany modelu kontroleréw
RAID w oferowanym rozwigzaniu, w przypadku koniecznosc¢

Interfejsy licencjonowania tej funkcjonalnosci macierz ma by¢ dostarczona
z aktywng licencja na instalacje i obstuge kazdego z wymienionych
protokotow transmisji danych.

¢ Interfejsy wspierane w rozwigzaniu nie mogg by¢ wykorzystywane do
innych pomocniczych rodzajéw transmisji danych jak zarzadzanie,
konfiguracja zasobéw macierzy.
Zamawiajgcy nie dopuszcza w tym wymaganiu zwielokrotniania interfejséw FC
poprzez stosowanie zewnetrznych urzadzen aktywnych FC lub zarzadzanych
przez inne niz wbudowane w macierzy oprogramowanie kodowe.
Poziomy RAID Macierz musi zapewnia¢ poziom zabezpieczenia danych na dyskach

definiowany poziomami RAID: 0, 1,1+0, 5, 6.

Wspierane dyski

e Oferowana macierz musi wspierac:

v" dyski technologii SAS 2.0 (6Gb/s), wspierajgce operacje hot-plug, o
pojemnosciach min. 300GB i predkosci obrotowej 15000 obrotéw na
minute.

v dyski NL-SAS (NearLine SAS) z interfejsem SAS 2.0 6Gb/s, wspierajace
operacje hot-plug, o pojemnosciach min. 1TB i predkosci obrotowej
7200 obrotéw na minute.

v" dyski elektroniczne SolidStateDrive wykonane w technologii hot-plug
o pojemnosciach min. 100GB — macierz musi zapewniaé obstuge min.
30 szt. dyskéw SSD w catym rozwigzaniu.

¢ Interfejsy obstugiwanych dyskéw muszg by¢ wyposazone w min. 2 porty
SAS 2.0 6Gb/s, pracujgce w rezimie full-duplex (jednoczesng transmisje
danych przez dwa porty).

e Macierz musi wspiera¢ mieszang konfiguracje dyskow SAS, NearLine-SAS
i SSD w obrebie kazdego pojedynczego modutu obudowy.

e Macierz musi wspiera¢ dla min. jednej z obstugiwanych technologii
dyskowych mechanizm automatycznej przed awaryjnej migracji zapisow
i sktadowanych danych na dysk zapasowy.

e Macierz musi wspiera¢ technologie energooszczedne typu Drive Spin
Down lub wyfaczanie dyskéw nieaktywnych w trybie recznym i
automatycznym z wykorzystaniem mechanizmu typu ‘timescheduler’
czyli w zadanym i/lub powtarzalnym oknie czasowym.

e Macierz musi umozliwia¢ definiowanie i obstuge dyskow zapasowych
tzw. hot-spare w trybach:

v' hot-spare dedykowany dla zabezpieczenia tylko wybranej grupy
dyskowej RAID

v" hot-spare dla zabezpieczania dowolnej grypy dyskowej RAID.

e Macierz musi pozwalaé na skonfigurowanie dowolnego dysku hot-plug
W rozwigzaniu jako dysku zapasowego, niezaleznie od miejsca jego
fizycznej instalacji w dostarczonym rozwigzaniu.

Opcje programowe

e Macierz musi byé wyposazona w system kopii migawkowych (snapshot)
z licencjg na min. 2048 kopii migawkowych.
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Macierz musi wspiera¢ Microsoft Volume ShadowCopy Services (VSS).
Macierz musi umozliwia¢ zdefiniowanie min. 4096 woluminéw (LUN).
Macierz powinna umozliwia¢ podtgczenie logiczne z serwerami i stacjami
poprzez min. 1024 sciezek logicznych FC lub iSCSI.

Dostarczone rozwigzanie musi umozliwia¢ szyfrowanie danych. Jezeli
funkcjonalno$é ta wymaga dodatkowych elementéw sprzetowych badz
aktywacji dodatkowej licencji nalezy dostarczy¢ je wraz z rozwigzaniem.
Macierz musi umozliwia¢ aktualizacje oprogramowania wewnetrznego
i kontroleréw RAID bez koniecznosci wytgczania macierzy lub bez
koniecznosci  wytgczania $ciezek logicznych  FC/iSCSI/FCoE dla
podtgczonych stacji/serwerdw.

Macierz musi umozliwia¢ dokonywanie w trybie on-line (tj. bez
wytaczania zasilania i bez przerywania przetwarzania danych w macierzy)
operacji:

v' zmiany rozmiaru woluminu,

v' zmiany poziomu RAID,

v' zmiany technologii dyskow dla danej grupy RAID,

v" dodawania nowych dyskéw do istniejacej grupy dyskowe;.
Macierz musi posiada¢ wsparcie dla systeméw operacyjnych : MS
Windows Server, SuSE Linux, RedHat Linux, HP-UNIX, IBM AIX, SUN
Solaris, VMWare, Citrix XEN Server.

Macierz musi by¢ dostarczona z licencjg na oprogramowanie wspierajgce
technologie typu multipath (obstuga nadmiarowosci dla Sciezek
transmisji danych pomiedzy macierza i serwerem) dla potaczen FC/ iSCSI
dla maksymalnej liczby podtgczonych hostow.

Macierz musi obstugiwaé woluminy logiczne o pojemnosci min. 128TB.
Macierz musi posiada¢ mozliwos¢ uruchamiania mechanizméw zdalnej
replikacji danych, w trybie synchronicznym i asynchronicznym, z
macierzg posiadang przez zamawiajgcego (Fujitsu ETERNUS DX90 S2) z
wykorzystaniem transmisji danych po protokotach FC oraz iSCSI, bez
koniecznosci stosowania zewn. urzadzen konwersji wymienionych
protokotow transmisji . Funkcjonalnos$¢ replikacji danych musi byé
obstugiwana jako tzw. storage-based-replication, t.j. z poziomu
oprogramowania wewnetrznego macierz. Jezeli ta funkcjonalnosc
wymaga licencjonowania nalezy w raz z macierzg dostarczyé taka
licencje.

Macierz musi obstugiwa¢ QoS (Quality of Services) czyli nadawanie
priorytetdw obstugi transmisji I/0 dla skonfigurowanych hostéw, LUN-
6w, portow do hostéw. Jezeli funkcjonalno$¢ ta wymaga odrebnej
licencji nalezy dostarczy¢ ja wraz z macierzg w wariancie dla
maksymalnej pojemnosci dyskowej danej macierzy

Macierz musi obstugiwa¢ mechanizmy ograniczania wielkosci pamieci
podrecznej cache do obstugi wybranych woluminédw LUN — tzw. cache
partitioning. Jezeli funkcjonalno$¢ ta wymaga odrebnej licencji nalezy
dostarczy¢ ja wraz z macierzg w wariancie dla maksymalnej pojemnosci
Macierz musi umozliwia¢ rozproszenie alokacji danych dla pojedynczego
woluminu LUN na maksymalnej liczbie obstugiwanych dyskéw HDD
Macierz musi umozliwia¢ wirtualizacje przydziatu zasobow LUN dla
hostéw poprzez mechanizm ThinProvisioning, zamawiajgcy wymaga
dostarczenia stosownych licencji jesli oferowane rozwigzanie tego
wymaga.
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Konfiguracja,
zarzadzanie

Oprogramowanie do zarzgdzania musi by¢ zintegrowane z systemem
operacyjnym systemu pamieci masowej bez koniecznosci dedykowania
oddzielnego serwera do obstugi tego oprogramowania.

Komunikacja z wbudowanym oprogramowaniem zarzgdzajgcym
macierzg musi by¢ mozliwa w trybie graficznym np. poprzez
przegladarke WWW oraz w trybie tekstowym.

Petne zdalne zarzadzanie macierzg powinno by¢é mozliwe bez
koniecznos$ci instalacji zadnych dodatkowych aplikacji na stacji
administratora.

Wbudowane oprogramowanie macierzy musi obstugiwaé potaczenia
z modutem zarzadzania macierzy poprzez szyfrowanie komunikacji
protokotami: SSL dla komunikacji poprzez przeglagdarke WWW
i protokotem SSH dla komunikacji poprzez CLI.

Gwarancja i serwis

Cate rozwigzanie musi by¢ objete minimum 36 miesiecznym okresem
gwarancji z naprawg w miejscu instalacji urzgdzenia w nastepnym dniu
roboczym od zgtoszenia. Uszkodzone dyski pozostajg u zamawiajgcego.
Serwis gwarancyjny musi obejmowaé dostep do poprawek i nowych
wersji oprogramowania wbudowanego, ktore sg elementem zaméwienia
w ciggu 36 miesiecy od daty zakupu.

System musi zapewnia¢ mozliwos¢ samodzielnego i automatycznego
powiadamiania producenta i administratorow Zamawiajgcego
o usterkach za pomocg wiadomosci wysytanych poprzez protokét SNMP
(wersja: 1,2c, 3) lub SMTP.

Macierz musi pochodzi¢ z legalnego kanatu sprzedazy producenta
w Polsce i musi reprezentowa¢ model biezgcej linii produkcyjnej. Nie
dopuszcza sie uzycia macierzy odnawianych, demonstracyjnych lub
powystawowych.

Urzadzenie musi by¢é wykonane zgodnie z europejskimi dyrektywami
RoHS i WEEE stanowigcymi o unikaniu i ograniczaniu stosowania
substancji szkodliwych dla zdrowia

Firma serwisujgca musi posiada¢ ISO 9001 na $wiadczenie ustug
serwisowych oraz posiadaé autoryzacje producenta sprzetu.

Oferent musi posiada¢ oswiadczenie producenta , ze w przypadku nie
wywigzywania sie z obowigzkéw gwarancyjnych oferenta lub firmy
serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane
z serwisem.

Serwis gwarancyjny macierzy oraz rozwigzania do wirtualizacji
Swiadczony bedzie w jezyku polskim.

W przypadku awarii dysku twardego, dysk pozostaje u Zamawiajacego.

10.

Wsparcie techniczne
producenta

Wsparcie techniczne musi by¢ realizowane poprzez:

dedykowany numer oraz adres email dla wsparcia technicznego
i informacji produktowej, dajacej mozliwos¢ weryfikacji konfiguracji
fabrycznej zakupionego sprzetu, a takze weryfikacji
posiadanej/wykupionej gwarancji oraz statusu napraw urzadzenia po
podaniu unikalnego numeru seryjnego.

Dedykowany numer oraz email dla zgtoszed awarii sprzetu objetego
gwarancja typu OnSite, czynny 24h na dobe przez 365 dni w roku.
Wymagane s3, przeglady konserwacyjne, ocena stanu macierzy oraz
rozwigzania do wirtualizacji i Srodowiska ich pracy oraz nanoszenie
poprawek mikrokodu i oprogramowania.

Opieke dedykowanego dla danej instalacji inzyniera serwisowego oraz co
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najmniej 60 godzin konsultacji technicznych rocznie w trakcie
obowigzywania gwarancji.

11.

e Nalezy dostarczy¢ licencje dla posiadanej przez zamawiajgcego macierzy

Rozbudowa Fujitsu ETERNUS DX90 S2 ktéra pozwoli na wykonywanie replikacji

posiadanej macierzy pomiedzy macierza posiadang przez zamawiajgcego, a macierzg objetg

niniejszym postepowaniem przetargowym

3.7. Zestawienie ilosciowe.

Lp. Element llos¢

1. Serwerowy przetgcznik agregacyjny Top Of Rack 1 szt.
1la. Modut swiattowodowy SR lub USR LC SFP+ 20 szt.
2. Sieciowy przetfacznik rdzeniowy 2 szt.
2a. Modut swiattowodowy SR LC SFP+ 20 szt.
3. Serwer typu blade 3 szt.
3a. Moduty pamieci RAM do serwerdéw 18 szt.
3b. Licencja rozszerzajgca dla przetgcznikéw Brocade 5450 2 szt.
3c. Zasilacz do obudowy blade 1 szt.
4. Macierz dyskowa SAN 1 szt.
4a. Licencja replikacji zdalnej ,Remote copy” danych (jedna dla macierzy 2 szt.

posiadanej przez Zamawiajgcego, druga dla macierzy dostarczanej)

4b. Licencja ,Local copy” (dla macierzy dostarczanej) 1 szt.
4c. Licencja ,, Thin Provisioning” (dla macierzy dostarczanej) 1 szt.
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4. WYPOSAZENIE PIETROWYCH PUNKTOW DYSTRYBUCYJNYCH.

Wyposazenie Pietrowych Punktéw Dystrybucyjnych (PPD) w aktywne urzadzenia sieciowe,
stanowigce czes$¢ dostepowsq infrastruktury, obejmuje dostarczenie urzadzen w petni integrujacych
sie z posiadanym przez Zamawiajgcego systemem zarzgdzania dostepem do sieci (NAC).

W ramach okablowania strukturalnego w poszczegdlnych PPD Zamawiajgcy posiada
nastepujaca liczbe linii:

) Liczba linii

Pietrowy Punkt .
. okablowania

Dystrybucyjny

strukturalnego
PPD1 200
PPD2 92
PPD3 211
PPD4 233
PPD5 268
PPD6 237
PPD7 285
PPD8 281
PPD9 276
PPD10 257

Okablowanie szkieletowe pomiedzy szafami GPD a PPD zaprojektowano w oparciu o kabel
$wiattowodowy XG/OM3 uniwersalny 12x50/125/250um oraz interfejs LC.

4.1. Sieciowe przetaczniki dostepowe.

Zamawiajgcy przewiduje podfaczenie kazdego PPD z GPD za pomocy dwéch faczy
o przepustowosci 10 Gbps przy zachowaniu redundancji potgczen — po jednym do kazdego z dwdch
sieciowych przetgcznikédw rdzeniowych znajdujgcych sie w GPD. W ramach kazdego z PPD
zainstalowana zostanie odpowiadajgca mu liczba przetgcznikédw tworzacych stos/wieze, widziana
przez inne urzadzenia sieciowe jako pojedyncze urzgdzenie logiczne. Opisang topologie przedstawia
ponizszy schemat:
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Stos przetgcznikow PPD1

40 Gbps Stos przetacznikow PPD10
10 Gbps
1 Gbps

W zwigzku z rozbudowg posiadanej przez Zamawiajgcego infrastruktury sieciowej

i serwerowe]j oraz koniecznoscig uruchomienia petnej funkcjonalnosci aktualnie wykorzystywanych
urzadzen i oprogramowania zarzgdzajacego infrastrukturg sieciowg i dostepem do zasobow, a takze
w celu zapewnienia dowolnosci rekonfiguracji sprzetu oraz mozliwosci centralnego nim zarzadzania
Zamawiajgcy wymaga aby sieciowe przetgczniki dostepowe:

1) w ramach pojedynczego PPD posiadaty mozliwosé pracy jako jeden wirtualny przetgcznik.

2)

3)

4)

5)

6)

7)

Przetacznik wirtualny powinien by¢ widziany przez inne urzgdzenia sieciowe jako pojedyncze
urzadzenie zaréwno pod katem mechanizméw warstwy L2, L3 oraz L4. Technologia
potaczenia przetgcznikdw w stos/wieze musi byé wykonana przy uzyciu dedykowanych
portow bez koniecznosci ograniczania liczby portéw dostepowych;

posiadaty mozliwosci klasyfikowania pakietéw warstw L2,L3 oraz L4, ktdre mogg opierac sie
na ID portu fizycznego, adresie MAC, podsieci IP, adresie IP, typie protokotfu IP, IP ToS (Type
of Service), DSCP (Differentiated Services Code Point) oraz porcie TCP/UDP;

zapewniaty wykrywanie lokalizacji systemow koncowych w czasie rzeczywistym
i przechowywanie tych informacji w centralnej bazie danych;

umozliwiaty zarzgdzane oraz implementacje dowolnej funkcjonalnosci, wynikajacej z karty
katalogowej przetacznika, z poziomu posiadanego przez Zamawiajgcego pakietu aplikacji do
zarzadzania siecig (Network Management Suite) NetSight Advance firmy Enterasys;
obstugiwaty uwierzytelnianie wielu systeméw koncowych poprzez IEEE 802.1X, portal
internetowy oraz adresie MAC jednoczesnie na kazdym porcie;

posiadaty mozliwos¢ egzekwowania rél oraz profili systeméw koncowych zgodnie z regutami
zdefiniowanymi przy uzyciu posiadanego przez Zamawiajgcego pakietu aplikacji do
zarzadzania siecig (Network Management Suite) NetSight Advance firmy Enterasys;
zapewniaty ciggte zarzadzanie tozsamoscig uzytkownikow/urzadzen wraz z opartymi na
rolach funkcjami uwierzytelniania, autoryzacji, QoS i ograniczania pasma przy uzyciu
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posiadanego przez Zamawiajgcego rozwigzania Network Access Control (NAC) firmy

Enterasys.

Ponadto w celu petnej integracji z posiadana platformga zarzadzajgcg oferowane przetgczniki musza

spetniaé ponizsze wymagania minimalne:

Sieciowy przetacznik dostepowy typu A

Lp. Nazwa komponentu | Wymagane minimalne parametry techniczne urzadzenia

*  Przefgczniki muszg mieé¢ mozliwos¢ tgczenia w stosy/wieze do 8
przetgcznikdéw lub budowe modularng, zapewniajgc mozliwos¢
rozbudowy liczby portdw w  poszczegdlnych  punktach

1. |Architektura dystrybucyjnych,

* Pofaczenie urzadzen w stos/wieze powinno zapewnia¢ redundancje
- potaczenie przetgcznikéw w petle zwrotng,

* Zarzadzanie stosem/wiezg poprzez 1 adres IP.

«  Minimum 48 portéw 10/100/1000 BASE-T RJ45 PoE (zgodnych ze
standardami 802.3.af oraz 802.3.at), z technologig auto-sensing, auto-
negotiating MDI/MDI-X

«  Minimum 2 porty uplink 10 GBase-X SFP+,

2. |Interfejsy fizyczne «  Minimum 2 porty uplink 1000Base-X SFP — dopuszcza sie wykorzystanie
portéw podwdjnego zastosowania (COMBO),

«  Minimum 2 dedykowane porty do tgczenia w stos/wieze nie
ograniczajace liczby portéw dostepowych,

«  Minimum 1 port konsolowy do zarzadzania przetgcznikiem.

3. | Montas . St?ndarfjoyyy stelaz teletechniczny 19” typu Rack o wysokosci nie
wiekszej niz 1 U.
4. | pamieé i procesor +  Minimalna wielko$¢ pamieci SDRAM: 512 MB,

«  Minimalna wielko$¢ pamieci FLASH: 32 MB.

«  Minimalna przepustowosc¢: 100 Mpps,

«  Minimalna przepustowosc przetgczania: 128 Gbps na przetgcznik,

«  Minimalna wydajno$¢ potgczenia w stosie: 48  Ghbps,

5. | Wydajnosc a w urzadzeniach modularnych minimum 48 Gbps pomiedzy
modutami,

«  Przetgcznik musi zapewniaé przetaczanie z petng predkoscig tgcza
w obie strony.

«  Przetgczniki muszg by¢ wyposazone w zasilanie PoE niezbedne do
zasilania punktéw dostepowych WLAN, kamer oraz innych urzadzen
PoE w standardzie 802.3at oraz 802.3af,

6. |7asilanie +  Przetaczniki dodawane do stosu/wiezy muszg zapewnia¢ moc do
375W dla funkcjonalnosci PoE,

+  Przetaczniki muszg mie¢ mozliwos¢ doposazenia w system
redundantnego zasilania zapewniajgc zasilanie dla wszystkich
portéw PoE zgodnie ze standardami 802.3af oraz 802.3at.

7. :grzg;?\;,t&tzgy e Minimalna liczba adreséw: 32 000.
e Obstuga sieci VLAN zgodnych ze standardem IEEE 802.1Q z petnym
3 | Sieci VLAN wsparciem.dlia protokotéw GAI.RP i.GVRP, N o

e Obstuga minimum 4 000 ID sieci VLAN oraz minimum 1 000 sieci

VLAN aktywnych jednocze$nie w pojedynczym stosie.
9. | Funkcje zarzadzania Przetgcznik musi obstugiwaé nastepujgce funkcjonalnosci:

SNMP v1/v2c/v3,
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« Standardowy interfejs wiersza polecen CLI,

« Secure Shell (SSHv2),

«  Secured Socket Layer (SSL),

+ RFC 2865 RADIUS,

« RFC 2866 RADIUS Accounting,

«  TACACS+, przy czym TACACS+ musi zapewniaé obstuge zarzadzania
AAA (uwierzytelniania, autoryzacja i audytowanie).

+  Obstuga wielu obrazéw oprogramowania z funkcjg odtwarzania,

+  Obstuga wielu plikéw konfiguracyjnych,

«  Plik konfiguracyjny w formie tekstowej,

« Telnet,

« Syslog,

« Secure Copy oraz Secure FTP,

«  Simple Network Time Protocol (SNTP) lub NTP,

+  RMON - wsparcie dla 6 rédznych grup,

«  Port mirroring (jeden do jednego, wiele do jednego),

+  Monitorowanie zrédta zasilania i uktadu chtodzenia poprzez SNMP,

+ Redundantne zarzadzanie stosem.

Przetgcznik musi obstugiwaé nastepujgce protokoty i technologie:
e LLDP/LLDP-MED
e 802.3ad Link Aggregation
e 802.1D MAC Bridges
e 802.1s Multiple Spanning Tree
e 802.1t Path Cost Amendment to 802.1D
e 802.1w Rapid re-convergence of Spanning Tree
e 802.3x Flow Control

10. |Protokoty ogélne .
e |P Multicast (IGMPv1,v2,v 3)
* IGMP v1/v2/v3 Snooping
e RamkiJumbo Frames (minimum 9 kB)
e Standardowe listy ACL
e Rozszerzone listy ACL
e RIPv1iRIPv2,
* Trasy statyczne
* DHCP/BootP Relay
Przetgcznik musi obstugiwaé nastepujgce funkcjonalnosci:
¢ Musi mie¢ mozliwos¢ pracy w architekturze bezpieczeristwa opartej na
rolach. Zapewniajgc ciggte zarzadzanie tozsamoscig wraz z opartymi na
11. |Bezpieczenstwo rolach funkcjami uwierzytelniania, autoryzacji, QoS i ograniczania
pasma,
*  Ochrona przed atakami typu DHCP/ARP Spoof Protection
*  Obstuga MAC Port Locking (dynamiczne i statyczne).
Przetgcznik musi obstugiwaé nastepujgce funkcjonalnosci:
e Obstuga priorytetéw zgodna z IEEE 802.1p,
¢  Mozliwos¢ klasyfikacji pakietdw w warstwach L2-L4 wedtug:
ID portu fizycznego,
Adresie MAC,
121 Qo5 Podsieci IP,
Adresie IP,

Typie protokotu IP,
IP ToS (Type of Service),
DSCP (Differentiated Services Code Point),

O OO0OO0OO0OO0oOOo
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0 Porcie TCP/UDP,

Sprzetowo realizowana obstuga minimum 8 kolejek priorytetdw na
kazdym porcie,

Obstuga wielu mechanizméw kolejkowania (SPQ, WRR oraz ich
kombinacji),

Obstuga kontroli poziomu pasma wychodzacego i przychodzacego w
kazdym  przeptywie, rate-limit dla ruchu wchodzacego
i wychodzacego,

Mozliwo$¢ przypisania ruchu do rdinych sieci VLAN zgodnie
z kryteriami L2-L4, nawet jesli nie jest skonfigurowany protokét
802.1Q VLAN Tagging.

13.

Uwierzytelnianie

Urzadzenie musi obstugiwaé nastepujgce metody uwierzytelniania:
0 poprzez IEEE 802.1x,

0 wykorzystujgce adres MAC,

0 wykorzystujgce przeglagdarke internetowa,

Uwierzytelnianie wielu uzytkownikéw jednoczesnie przez 802.1X,
portal i/lub adres MAC, dla minimalnie 4 uzytkownikéw/urzadzen
na port,

Obstuga Dynamic VLAN Assignment (RFC 3580),

Obstuga wielu uzytkownikow RFC-3580 na jednym porcie Gigabit
Ethernet (minimum 4).

14,

Dodatkowe

Wraz z kazdym przetgcznikiem nalezy dostarczy¢ 1 modut SFP+, do
potaczenia z przetgcznikiem rdzeniowym, o parametrach:

0 Standard 10GBASE-SR,

Wspotpraca ze standardem IEEE 802.3 MM,

Dtugosé fali: 850 nm,

Minimalny zasieg: 400 m

Styk LC,

Modut musi pochodzi¢c od tego samego producenta, co
dostarczane urzadzenie.

O O0OO0OOo0Oo

15.

Gwarancja

Roczna gwarancja producenta, wymiana na nastepny dzien roboczy,
z dostepem do nowych funkcjonalnosci, wsparcia przez email,
telefon i zdalng sesje.

Sieciowy przetacznik dostepowy typu B

Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

Architektura

Przetaczniki muszg mie¢ mozliwos¢ taczenia w stosy/wieze do 8
przetgcznikdéw lub budowe modularng, zapewniajgc mozliwos¢
rozbudowy liczby portéw w  poszczegélnych  punktach
dystrybucyjnych,

Potgczenie urzadzen w stos/wieze powinno zapewnia¢ redundancje
- potaczenie przetgcznikéw w petle zwrotng,

Zarzadzanie stosem/wiezg poprzez 1 adres IP.

Interfejsy fizyczne

Minimum 24 porty 10/100/1000 BASE-T RJ45 PoE (zgodnych ze
standardami 802.3.af oraz 802.3.at), z technologig auto-sensing, auto-

negotiating MDI/MDI-X
Minimum 2 porty uplink 10 GBase-X SFP+,

Minimum 2 porty uplink 1000Base-X SFP — dopuszcza sie wykorzystanie

portéw podwdjnego zastosowania (COMBO),

Minimum 2 dedykowane porty do fgczenia w stos/wieze nig

ograniczajace liczby portéw dostepowych,

24




Zatgcznik nr 1 do SIWZ

«  Minimum 1 port konsolowy do zarzadzania przetgcznikiem.

« Standardowy stelaz teletechniczny 19” typu Rack o wysokosci nie

3. | Montaz wiekszej niz 1 U.
4. | pamiec i procesor +  Minimalna wielko$¢ pamieci SDRAM: 512 MB,

«  Minimalna wielko$¢ pamieci FLASH: 32 MB.

«  Minimalna przepustowosc¢: 64 Mpps,

«  Minimalna przepustowosc¢ przetgczania: 82 Gbps na przetacznik,

« Minimalna wydajno$¢ potgczenia w stosie: 48  Ghbps,

5. | Wydajnos¢ a w urzadzeniach modularnych minimum 48 Gbps pomiedzy
modutami,

«  Przetgcznik musi zapewniaé przetaczanie z petng predkoscig tgcza
w obie strony.

«  Przetgczniki muszg by¢ wyposazone w zasilanie PoE niezbedne do
zasilania punktéw dostepowych WLAN, kamer oraz innych urzadzen
PoE w standardzie 802.3at oraz 802.3af,

6. |zasilanie +  Przefgczniki dodawane do stosu/wiezy muszg zapewnia¢ moc do
375W dla funkcjonalnosci PoE,

«  Przetaczniki muszg mie¢ mozliwos¢ doposazenia w system
redundantnego zasilania zapewniajgc zasilanie dla wszystkich
portéw PoE zgodnie ze standardami 802.3af oraz 802.3at.

7. :g:g;?\:,t,ak:gy e Minimalna liczba adreséw: 32 000.
e  Obstuga sieci VLAN zgodnych ze standardem IEEE 802.1Q z petnym
3 | Sieci VLAN wsparciem.dlia protokotéw GAI.RP i.GVRP, N o

e Obstuga minimum 4 000 ID sieci VLAN oraz minimum 1 000 sieci

VLAN aktywnych jednoczes$nie w pojedynczym stosie.
Przetacznik musi obstugiwaé nastepujgce funkcjonalnosci:

e« SNMP v1/v2c/v3,

« Standardowy interfejs wiersza polecen CLI,

« Secure Shell (SSHv2),

« Secured Socket Layer (SSL),

« RFC 2865 RADIUS,

« RFC 2866 RADIUS Accounting,

«  TACACS+, przy czym TACACS+ musi zapewniac obstuge zarzadzania
AAA (uwierzytelniania, autoryzacja i audytowanie).

. . +  Obstuga wielu obrazéw oprogramowania z funkcjg odtwarzania,
9. |Funkcje zarzadzania +  Obstuga wielu plikéw konfiguracyjnych,

«  Plik konfiguracyjny w formie tekstowej,

« Telnet,

« Syslog,

« Secure Copy oraz Secure FTP,

«  Simple Network Time Protocol (SNTP) lub NTP,

«  RMON - wsparcie dla 6 rédznych grup,

«  Port mirroring (jeden do jednego, wiele do jednego),

+  Monitorowanie 7zrédta zasilania i uktadu chtodzenia poprzez SNMP,

+ Redundantne zarzadzanie stosem.

Przetacznik musi obstugiwaé nastepujgce protokoty i technologie:

e LLDP/LLDP-MED

10. |Protokoty ogélne e 802.3ad Link Aggregation

e 802.1D MAC Bridges
e 802.1s Multiple Spanning Tree
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802.1t Path Cost Amendment to 802.1D
802.1w Rapid re-convergence of Spanning Tree
802.3x Flow Control

IP Multicast (IGMPv1,v2,v 3)

IGMP v1/v2/v3 Snooping

Ramki Jumbo Frames (minimum 9 kB)
Standardowe listy ACL

Rozszerzone listy ACL

RIPv1 i RIPv2,

Trasy statyczne

DHCP/BootP Relay

11.

Bezpieczenstwo

Przetacznik musi obstugiwaé nastepujgce funkcjonalnosci:

Musi mie¢ mozliwos¢ pracy w architekturze bezpieczenstwa opartej na
rolach. Zapewniajac ciggte zarzadzanie tozsamoscig wraz z opartymi na
rolach funkcjami uwierzytelniania, autoryzacji, QoS i ograniczania
pasma,

Ochrona przed atakami typu DHCP/ARP Spoof Protection
Obstuga MAC Port Locking (dynamiczne i statyczne).

12.

QoS

Przetacznik musi obstugiwaé nastepujgce funkcjonalnosci:

Obstuga priorytetéw zgodna z IEEE 802.1p,

Mozliwos¢ klasyfikacji pakietéw w warstwach L2-L4 wedtug:

ID portu fizycznego,

Adresie MAC,

Podsieci IP,

Adresie IP,

Typie protokotu IP,

IP ToS (Type of Service),

DSCP (Differentiated Services Code Point),

0 Porcie TCP/UDP,

Sprzetowo realizowana obstuga minimum 8 kolejek priorytetdw na
kazdym porcie,

Obstuga wielu mechanizméw kolejkowania (SPQ, WRR oraz ich
kombinacji),

Obstuga kontroli poziomu pasma wychodzacego i przychodzgcego
w kazdym przeptywie, rate-limit dla ruchu wchodzacego
i wychodzacego,

Mozliwo$¢ przypisania ruchu do rdinych sieci VLAN zgodnie
z kryteriami L2-L4, nawet jesli nie jest skonfigurowany protokét
802.1Q VLAN Tagging.

O OO O0OO0OO0oOOo

13.

Uwierzytelnianie

Urzadzenie musi obstugiwaé nastepujgce metody uwierzytelniania:
0 poprzez IEEE 802.1x,

0 wykorzystujgce adres MAC,

0 wykorzystujgce przeglagdarke internetowa,

Uwierzytelnianie wielu uzytkownikéw jednoczesnie przez 802.1X,
portal i/lub adres MAC, dla minimalnie 4 uzytkownikéw/urzadzen
na port,

Obstuga Dynamic VLAN Assignment (RFC 3580),

Obstuga wielu uzytkownikow RFC-3580 na jednym porcie Gigabit
Ethernet (minimum 4).

14,

Dodatkowe

Wraz z kazdym przetgcznikiem nalezy dostarczyé 1 modut SFP+, do
potaczenia z przetgcznikiem rdzeniowym, o parametrach:
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Standard 10GBASE-SR,

Wspdtpraca ze standardem IEEE 802.3 MM,

Dtugosé fali: 850 nm,

Minimalny zasieg: 400 m

Styk LC,

Modut musi pochodzi¢ od tego samego producenta, co
dostarczane urzadzenie.

(el el elelNolNeo]

Roczna gwarancja producenta, wymiana na nastepny dzier roboczy,

15. | Gwarancja z dostepem do nowych funkcjonalnosci, wsparcia przez email,
telefon i zdalng sesje.
Sieciowy przetacznik dostepowy typu C
Lp. Nazwa komponentu | Wymagane minimalne parametry techniczne urzadzenia

*  Przefgczniki muszg mieé¢ mozliwos¢ tgczenia w stosy/wieze do 8
przetgcznikdéw lub budowe modularng, zapewniajgc mozliwos¢
rozbudowy liczby portéw w  poszczegélnych  punktach

1. |Architektura dystrybucyjnych,

* Pofaczenie urzadzen w stos/wieze powinno zapewnia¢ redundancje
- potaczenie przetgcznikéw w petle zwrotng,

* Zarzadzanie stosem/wiezg poprzez 1 adres IP.

«  Minimum 48 portéw 10/100/1000 BASE-T RJ45 PoE (zgodnych ze
standardami 802.3.af oraz 802.3.at), z technologig auto-sensing, auto-
negotiating MDI/MDI-X

L *  Minimum 4 porty uplink 1000Base-X SFP — dopuszcza sie wykorzystanie
2. | Interfejsy fizyczne portéow podwdjnego zastosowania (COMBO),

«  Minimum 2 dedykowane porty do tgczenia w stos/wieze nie
ograniczajace liczby portéw dostepowych,

«  Minimum 1 port konsolowy do zarzadzania przetgcznikiem.

3. | Montas . St?ndarfjoyyy stelaz teletechniczny 19” typu Rack o wysokosci nie
wiekszej niz 1 U.
4. | pamieé i procesor +  Minimalna wielko$¢ pamieci SDRAM: 512 MB,

«  Minimalna wielko$¢ pamieci FLASH: 32 MB.

«  Minimalna przepustowosc¢: 70 Mpps,

«  Minimalna przepustowosc przetaczania: 90 Gbps na przetacznik,

«  Minimalna wydajno$¢ potgczenia w stosie: 48  Ghbps,

5. | Wydajnosc a w urzadzeniach modularnych minimum 48 Gbps pomiedzy
modutami,

«  Przetacznik musi zapewniaé przetaczanie z petng predkoscig tgcza
w obie strony.

«  Przetagczniki muszg by¢ wyposazone w zasilanie PoE niezbedne do
zasilania punktéw dostepowych WLAN, kamer oraz innych urzadzen
PoE w standardzie 802.3at oraz 802.3af,

6. |7asilanie +  Przetaczniki dodawane do stosu/wiezy muszg zapewnia¢ moc do
375W dla funkcjonalnosci PoE,

o Przetgczniki muszg mie¢ mozliwos¢ doposazenia w system
redundantnego zasilania zapewniajac zasilanie dla wszystkich
portéw PoE zgodnie ze standardami 802.3af oraz 802.3at.

7. :g:g:\:,tmgy e Minimalna liczba adreséw: 32 000.
3 |sieci VLAN *  Obstuga sieci VLAN zgodnych ze standardem IEEE 802.1Q z petnym

wsparciem dla protokotéw GARP i GVRP,
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Obstuga minimum 4 000 ID sieci VLAN oraz minimum 1 000 sieci
VLAN aktywnych jednocze$nie w pojedynczym stosie.

Funkcje zarzadzania

Przetacznik musi obstugiwaé nastepujgce funkcjonalnosci:

SNMP v1/v2c/v3,

Standardowy interfejs wiersza polecen CLI,

Secure Shell (SSHv2),

Secured Socket Layer (SSL),

RFC 2865 RADIUS,

RFC 2866 RADIUS Accounting,

TACACS+, przy czym TACACS+ musi zapewniac obstuge zarzadzania
AAA (uwierzytelniania, autoryzacja i audytowanie).

Obstuga wielu obrazéw oprogramowania z funkcj odtwarzania,
Obstuga wielu plikéw konfiguracyjnych,

Plik konfiguracyjny w formie tekstowej,

Telnet,

Syslog,

Secure Copy oraz Secure FTP,

Simple Network Time Protocol (SNTP) lub NTP,

RMON — wsparcie dla 6 réznych grup,

Port mirroring (jeden do jednego, wiele do jednego),
Monitorowanie zrédta zasilania i uktadu chtodzenia poprzez SNMP,
Redundantne zarzgdzanie stosem.

10.

Protokoty ogdlne

Przetacznik musi obstugiwaé nastepujgce protokoty i technologie:

LLDP/LLDP-MED,

802.3ad Link Aggregation,

802.1D MAC Bridges,

802.1s Multiple Spanning Tree,

802.1t Path Cost Amendment to 802.1D,
802.1w Rapid re-convergence of Spanning Tree,
802.3x Flow Control,

IP Multicast (IGMPv1,v2,v 3),

IGMP v1/v2/v3 Snooping,

Ramki Jumbo Frames (minimum 9 kB),
Standardowe listy ACL,

Rozszerzone listy ACL,

RIPv1 i RIPv2,

Trasy statyczne,

DHCP/BootP Relay.

11.

Bezpieczenstwo

Przetacznik musi obstugiwaé nastepujgce funkcjonalnosci:

Musi mie¢ mozliwos¢ pracy w architekturze bezpieczenstwa opartej na
rolach. Zapewniajac ciggte zarzadzanie tozsamoscig wraz z opartymi na
rolach funkcjami uwierzytelniania, autoryzacji, QoS i ograniczania
pasma,

Ochrona przed atakami typu DHCP/ARP Spoof Protection

Obstuga MAC Port Locking (dynamiczne i statyczne).

12.

QoS

Przetacznik musi obstugiwaé nastepujgce funkcjonalnosci:

Obstuga priorytetéw zgodna z IEEE 802.1p,

Mozliwos¢ klasyfikacji pakietéw w warstwach L2-L4 wedtug:
0 ID portu fizycznego,

0 Adresie MAC,

0 Podsieci IP,
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Adresie IP,

Typie protokotu IP,

IP ToS (Type of Service),

DSCP (Differentiated Services Code Point),

0 Porcie TCP/UDP,

Sprzetowo realizowana obstuga minimum 8 kolejek priorytetdw na
kazdym porcie,

Obstuga wielu mechanizméw kolejkowania (SPQ, WRR oraz ich
kombinacji),

Obstuga kontroli poziomu pasma wychodzacego i przychodzgcego w
kazdym  przeptywie, rate-limit dla ruchu wchodzacego
i wychodzacego,

Mozliwo$¢ przypisania ruchu do rdinych sieci VLAN zgodnie
z kryteriami L2-L4, nawet jesli nie jest skonfigurowany protokét
802.1Q VLAN Tagging.

O O O O

13.

Uwierzytelnianie

Urzadzenie musi obstugiwaé nastepujgce metody uwierzytelniania:
0 poprzez IEEE 802.1x,

0 wykorzystujace adres MAC,

0 wykorzystujace przegladarke internetows,

Uwierzytelnianie wielu uzytkownikdow jednoczesnie przez 802.1X,
portal i/lub adres MAC, dla minimalnie 4 uzytkownikéw/urzadzen
na port,

Obstuga Dynamic VLAN Assignment (RFC 3580),

Obstuga wielu uzytkownikow RFC-3580 na jednym porcie Gigabit
Ethernet (minimum 4).

14.

Gwarancja

Roczna gwarancja producenta, wymiana na nastepny dzien roboczy,
z dostepem do nowych funkcjonalnosci, wsparcia przez email,
telefon i zdalng sesje.

Sieciowy przetacznik dostepowy typu D

Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

Architektura

Przetgczniki muszg mie¢ mozliwos$é tgczenia w stosy/wieze do 8
przetgcznikéw lub budowe modularng, zapewniajgc mozliwosé
rozbudowy liczby portdw w  poszczegdlnych  punktach
dystrybucyjnych,

Potgczenie urzadzen w stos/wieze powinno zapewnia¢ redundancje
- potaczenie przetgcznikéw w petle zwrotng,

Zarzadzanie stosem/wiezg poprzez 1 adres IP.

Interfejsy fizyczne

Minimum 24 porty 10/100/1000 BASE-T RJ45 PoE (zgodnych ze
standardami 802.3.af oraz 802.3.at), z technologia auto-sensing, auto-
negotiating MDI/MDI-X
Minimum 4 porty uplink 1000Base-X SFP — dopuszcza sie wykorzystanie
portéw podwdjnego zastosowania (COMBO),
Minimum 2 dedykowane porty do fgczenia w stos/wieze nig
ograniczajace liczby portéw dostepowych,

Minimum 1 port konsolowy do zarzgdzania przetacznikiem.

Montaz

Standardowy stelaz teletechniczny 19” typu Rack o wysokosci nie
wiekszej niz 1 U.

Pamiec i procesor

Minimalna wielko$¢ pamieci SDRAM: 512 MB,
Minimalna wielko$¢ pamieci FLASH: 32 MB.
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«  Minimalna przepustowosc¢: 35 Mpps,
«  Minimalna przepustowosc¢ przetgczania: 48 Gbps na przetacznik,
« Minimalna wydajnos¢ po taczenia w stosie: 48 Ghbps,

5. | Wydajnos¢ a w urzadzeniach modularnych minimum 48 Gbps pomiedzy
modutami,

«  Przetgcznik musi zapewniaé przetaczanie z petng predkoscig tgcza
w obie strony.

«  Przetgczniki muszg by¢ wyposazone w zasilanie PoE niezbedne do
zasilania punktéw dostepowych WLAN, kamer oraz innych urzadzen
PoE w standardzie 802.3at oraz 802.3af,

6. |7asilanie +  Przetagczniki dodawane do stosu/wiezy muszg zapewnia¢ moc do
375W dla funkcjonalnosci PoE,

o Przetgczniki muszg mie¢ mozliwos¢ doposazenia w system
redundantnego zasilania zapewniajgc zasilanie dla wszystkich
portéw PoE zgodnie ze standardami 802.3af oraz 802.3at.

7. :g:g;?\;,t,ak:gy e Minimalna liczba adreséw: 32 000.
e  Obstuga sieci VLAN zgodnych ze standardem IEEE 802.1Q z petnym
3 | Sieci VLAN wsparciem.dlia protokotéw GAI.RP i.GVRP, N o

e Obstuga minimum 4 000 ID sieci VLAN oraz minimum 1 000 sieci

VLAN aktywnych jednocze$nie w pojedynczym stosie.
Przetgcznik musi obstugiwaé nastepujgce funkcjonalnosci:

+  SNMP v1/v2c/v3,

« Standardowy interfejs wiersza polecen CLI,

«  Secure Shell (SSHv2),

«  Secured Socket Layer (SSL),

« RFC 2865 RADIUS,

« RFC 2866 RADIUS Accounting,

«  TACACS+, przy czym TACACS+ musi zapewnia¢ obstuge zarzadzania
AAA (uwierzytelniania, autoryzacja i audytowanie).

. . «  Obstuga wielu obrazéw oprogramowania z funkcjg odtwarzania,
9. |Funkcje zarzadzania +  Obstuga wielu plikéw konfiguracyjnych,

+  Plik konfiguracyjny w formie tekstowej,

« Telnet,

«  Syslog,

« Secure Copy oraz Secure FTP,

+  Simple Network Time Protocol (SNTP) lub NTP,

+  RMON - wsparcie dla 6 réznych grup,

+  Port mirroring (jeden do jednego, wiele do jednego),

+  Monitorowanie zrédta zasilania i uktadu chtodzenia poprzez SNMP,

« Redundantne zarzadzanie stosem.

Przetgcznik musi obstugiwaé nastepujgce protokoty i technologie:

e LLDP/LLDP-MED,

e 802.3ad Link Aggregation,

e 802.1D MAC Bridges,

e 802.1s Multiple Spanning Tree,

10. |Protokoty ogélne e 802.1t Path Cost Amendment to 802.1D,

e 802.1w Rapid re-convergence of Spanning Tree,
e 802.3x Flow Control,

e [P Multicast (IGMPv1,v2,v 3),

* IGMP v1/v2/v3 Snooping,

¢ RamkiJumbo Frames (minimum 9 kB),
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Standardowe listy ACL,
Rozszerzone listy ACL,
RIPv1iRIPv2,

Trasy statyczne,
DHCP/BootP Relay.

11.

Bezpieczenstwo

Przetgcznik musi obstugiwaé nastepujgce funkcjonalnosci:

Musi mie¢ mozliwos¢ pracy w architekturze bezpieczenstwa opartej na

rolach. Zapewniajac ciggte zarzadzanie tozsamoscig wraz z opartymi na

rolach funkcjami uwierzytelniania, autoryzacji, QoS i ograniczania

pasma,

Ochrona przed atakami typu DHCP/ARP Spoof Protection,
Obstuga MAC Port Locking (dynamiczne i statyczne).

12.

QoS

Przetgcznik musi obstugiwaé nastepujgce funkcjonalnosci:

Obstuga priorytetéw zgodna z IEEE 802.1p,

Mozliwos¢ klasyfikacji pakietéw w warstwach L2-L4 wedtug:

ID portu fizycznego,

Adresie MAC,

Podsieci IP,

Adresie IP,

Typie protokotu IP,

IP ToS (Type of Service),

DSCP (Differentiated Services Code Point),

0 Porcie TCP/UDP,

Sprzetowo realizowana obstuga minimum 8 kolejek priorytetdw na
kazdym porcie,

Obstuga wielu mechanizméw kolejkowania (SPQ, WRR oraz ich
kombinacji),

Obstuga kontroli poziomu pasma wychodzacego i przychodzacego w
kazdym  przeptywie, rate-limit dla ruchu wchodzacego
i wychodzacego,

Mozliwo$¢ przypisania ruchu do réznych sieci VLAN zgodnie z
kryteriami L2-L4, nawet jesli nie jest skonfigurowany protokét
802.1Q VLAN Tagging.

O OO O0OO0OOo0OOo

13.

Uwierzytelnianie

Urzadzenie musi obstugiwaé nastepujgce metody uwierzytelniania:
0 poprzez IEEE 802.1x,
0 wykorzystujgce adres MAC,
0 wykorzystujgce przeglagdarke internetowa,
Uwierzytelnianie wielu uzytkownikéw jednoczesnie przez 802.1X,
portal i/lub adres MAC, dla minimalnie 4 uzytkownikéw/urzadzen
na port,
Obstuga Dynamic VLAN Assignment (RFC 3580),
Obstuga wielu uzytkownikéw RFC-3580 na jednym porcie Gigabit
Ethernet (minimum 4).

14.

Gwarancja

Roczna gwarancja producenta, wymiana na nastepny dzien roboczy,
z dostepem do nowych funkcjonalnosci, wsparcia przez email,
telefon i zdalng sesje.

Przewdd do taczenia urzadzen w stos/wieze - krétki

Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

Parametry

Przeznaczony do tgczenia w stos/wieze przetgcznikéw dostepowych
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typu A, B, C, D opisanych w poprzedzajacych tabelach,

e Przewdd o dtugosci nie krétszej niz 30 cm,

¢ Przewdd musi pochodzi¢ od tego samego producenta, co
dostarczane urzadzenia, tworzace stos/wieze.

Przewdd do taczenia urzadzen w stos/wieze - diugi

Lp. | Nazwa komponentu

Wymagane minimalne parametry techniczne urzadzenia

1. |Parametry

*  Przeznaczony do taczenia w stos/wieze przetgcznikdw dostepowych
typu A, B, C, D opisanych w poprzedzajgcych tabelach,

¢ Przewdd o dtugosci nie krétszej niz 90 cm,

e Przewdd musi pochodzi¢ od tego samego producenta, co
dostarczane urzadzenia, tworzgce stos/wieze.

4.2, Rozbudowa dostepowej sieci WLAN.

Zamawiajgcy przewiduje rozbudowe istniejgcej infrastruktury sieci bezprzewodowej
o dodatkowe punkty dostepowe, ktdre podtgczone zostang do opisanych wczesniej sieciowych

przetgcznikéw dostepowych

W zwigzku z rozbudowga posiadanej przez Zamawiajgcego infrastruktury sieciowej i
serwerowej oraz koniecznosci uruchomienia petnej funkcjonalnosci aktualnie wykorzystywanych

urzadzen i oprogramowania

zarzadzajgcego infrastrukturg sieciowg i dostepem do zasobdw, a takze

w celu zapewnienia dowolnosci rekonfiguracji sprzetu oraz mozliwosci centralnego nim zarzadzania
Zamawiajgcy wymaga aby punkty dostepowe sieci WLAN:

1) byly zarzadzane w sposéb scentralizowany przez posiadany przez Zamawiajgcego wirtualny
kontroler sieci bezprzewodowej V2110 firmy Enterasys;

2) posiadaty mozliwos¢ egzekwowania rél oraz profili uzytkownikéw logujacych sie do sieci
WLAN zgodnie z regutami zdefiniowanymi przy uzyciu posiadanego przez Zamawiajgcego
pakietu aplikacji do zarzadzania siecig (Network Management Suite) NetSight Advance firmy

Enterasys,
3) zapewniaty ciaggte za

rzgdzanie tozsamoscig uzytkownikéw logujacych sie do sieci WLAN wraz

z opartymi na rolach funkcjami uwierzytelniania, autoryzacji, QoS i ograniczania pasma przy

uzyciu posiadanego
Enterasys,

przez Zamawiajgcego rozwigzania Network Access Control (NAC) firmy

Ponadto oferowane punkty dostepowe muszg spetnia¢ ponizsze wymagania minimalne:

Punkt dostepowy sieci WLAN:

Lp. |Nazwa komponentu

Wymagane minimalne parametry techniczne

1. | Pasmarobocze

e Punkty dostepowe muszg obstugiwaé réwnolegle dwa pasma
czestotliwosci
e 802.11a/n (5 GHz) i 802.11b/g/n (2.4 GHz).

2. | Interfejsy fizyczne

e 1 port10/100/1000 BASE-T RJ-45 z technologig autosensing
¢ Dedykowany port konsoli zarzgdzajgcej typu RJ-45,

Standardy
sieciowe

Punkt dostepowy musi obstugiwac nastepujgce funkcjonalnosci:
e Zgodno$¢ z DFS2 (Dynamic Frequency Selection) by dopuscié

32




Zatgcznik nr 1 do SIWZ

dodatkowe kanaty w pasmie 5 GHz,

Punkty dostepowe muszg obstugiwa¢c IP QoS w S$rodowisku
przewodowym i bezprzewodowym. Rozrdznianie pakietow musi byc
realizowane dla przychodzacych i wychodzgcych pakietéw z sieci
bezprzewodowej, w oparciu o DiffServ, IP ToS oraz IP Precedence,
Obstuga protokotu 802.11e, w tym WMM, TSPEC oraz U-APSD,

Szybki i bezpieczny roaming oraz handover (wstepne uwierzytelnienie,
0KC),

Obstuga do 16 SSID (8 na czestotliwos¢ radiowg),

RADIUS Authentication & Accounting,

Ptynny roaming pomiedzy podsieciami IP,

Ptynny roaming pomiedzy wieloma kontrolerami,

Wsparcie dla protokotu IEEE 802.1p prioritization,

Mozliwo$¢ wykonania minimum 12 jednoczesnych potaczen VolP w
ramach protokotu IEEE 802.11 a/b/g/n,

Wsparcie dla protokotu: IEEE 802.1X z wykorzystaniem metod: EAP-
SIM, EAPFAST, EAP-TLS, EAP-TTLS, and PEAP,

Wsparcie dla protokotu: MAC address authentication przy
wykorzystaniu lokalnych access-list lub przesytanych z serwera RADIUS,
Mechanizmy: RADIUS  AAA, przy wykorzystaniu EAP-MD5, PAP, CHAP
oraz MS-CHAPv2,

RADIUS Client,

Mechanizm izolacji klientéw na poziomie warstwy L2,

Mechanizmy |EEE 802.11i, WPA2 oraz WPA, przy zastosowaniu
algorytméw szyfracji: Advanced Encryption Standard (AES) oraz
Temporal Key Integrity Protocol (TKIP),

Obstuga technologii 802.11n pracujgc w konfiguracji 2x2 MIMO

Punkt dostepowy musi posiadac certyfikat 802.11n WiFi gwarantujacy
kompatybilno$é w sieciach WLAN,

Musi mie¢ mozliwos¢ zapewnienia réwnego czasu antenowego
(Airtime) dla wszystkich klientéw w Srodowiskach, w ktérych wspélnie
wystepujg technologie 802.11a/b/g oraz 802.11n.

Anteny

Min. 4 anteny wewnetrzne.

Tryby pracy

Tryb dziatania radia WLAN: Client access, Local mesh, Packet capture,
WDS,

Mozliwo$¢ pracy punktu dostepowego bez kontrolera WLAN na
wypadek awarii tacza,

Obstuga technologii 802.11n i praca w technice transmisji
wieloantenowej MIMO 2x2 przy zasilaniu przez jedno zrédto zgodne ze
standardem IEEE 802.3af, bez wptywu na dziatanie kluczowych funkcji
i wydajnosé,

Wsparcie dla mechanizmu minimum , Two spatial stream MIMO” dla
wszystkich nadajnikéw,

WDS (Wireless Distribution System) z mozliwoscia tworzenia faczy
typu backhaul na dowolnym tgczu radiowym lub wykorzystania
jednego tacza radiowego zaréwno na potrzeby backhaul, jak
i Swiadczenia ustug klientom,

Instalacja typu plug & play,

Jednoczesna obstuga ruchu tunelowanego i mostowanego,

Wszystkie punkty dostepowe muszg mieé¢ mozliwos¢ pracy w formie
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sensordéw sieci — pracujgcych w petnym lub niepetnym wymiarze czasu.
W przypadku awarii punktu dostepowego, sgsiednie punkty dostepowe
muszg rozszerzy¢ swoj zasieg by wyeliminowaé niepokryte obszary,
nawet w sytuacji, gdy punkt dostepowy nie moze uzyska¢ dostepu do
kontrolera. Wybdér optymalnego kanatu musi takie byc
rekonfigurowany dynamicznie i bez interwencji uzytkownika.

Funkcje
zarzadzania

Punkt dostepowy musi zapewniac rozproszone zarzgdzanie tgcznoscig
radiowg RF (Radio Frequency) Management niezalezne od kontrolera
- poza tylko wstepng konfiguracja. Po utracie potaczenia
z kontrolerem, punkt dostepowy musi by¢ zdolny do zapewnienia
ciggtosci operacji zwigzanych z szyfrowaniem, tworzeniem czarnych
list, filtrowaniem, QoS oraz zarzadzaniem t3gcznoscia radiowa,
zaréwno dla swoich potrzeb, jak i lokalnie mostowanego ruchu.
Zarzadzanie tgcznoscig radiowg RF Management musi dostosowywac
sie do nowych kanatéw w oparciu o wartosci stosunku sygnatu do
szumu (SNR) i zajetosci kanatu, ktére mogg by¢ ustalane przez
uzytkownika.

Mozliwos$¢ konfiguracji zapewniajgcej réwnowazenie obcigzenia
i sterowanie pasmem w celu pozwolenia punktom dostepowym na
rownowazenie/sterowanie ruchem klientow pomiedzy obiema
czestotliwos$ciami na jednym punkcie dostepowym i/lub pomiedzy
wieloma punktami dostepowymi w ramach domeny tgcznosci
radiowej,

Punkty dostepowe muszg mie¢ mozliwo$¢ wdrozenia w konfiguracji
kratowej, tworzgcej bezprzewodowe, wzajemne potgczenia pomiedzy
poszczegdlnymi punktami dostepowymi,

Mozliwos$¢ stworzenia i jednoczesnego uruchomienia minimum 16
profili sieci bezprzewodowych WLAN,

Kazdy profil wirtualny sieci bezprzewodowej powinien posiadac
mozliwos$¢ przypisania do sieci VLAN,

Bezpieczenstwo

Potaczenie pomiedzy AP, a kontrolerem musi by¢ szyfrowane przy
pomocy technologii AES minimum 128 bit,

Punkty dostepowe muszg obstugiwac suplikanta 802.1x, by chronic
swoje potaczenia przewodowe przed nieautoryzowanym dostepem
innych urzadzen,

Obstuga standarddw uwierzytelniania i szyfrowania, w tym: WEP, WPA
(TKIP), WPA2 (AES), 802.11i, 802.1x,

Punkt dostepowy musi wspieraé szyfrowanie, tworzenie czarnych list,
filtrowanie oraz QoS, niezaleznie od kontrolera,

Mozliwos¢ pracy w architekturze bezpieczeristwa opartej na rolach,
zapewniajgc ciggte zarzgdzanie tozsamoscig wraz z opartymi na rolach
funkcjami uwierzytelniania, autoryzacji, QoS i ograniczania pasma,
aplikowane wzgledem uzytkownika i aplikacji,

Funkcje egzekwowania przypisanych rél i ograniczania przepustowosci
muszg by¢ osiggalne na poziomie punktu dostepowego,

Przypisywanie rél klientom musi odbywac¢ sie bez koniecznosci
segmentacji przez dedykowane SSID.

WIPS

Wymagane jest scentralizowane raportowanie i konfiguracja
WIPS/WIDS,
Punkt dostepowy musi oferowacé funkcje WIPS/WIDS, dziatajgce bez
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wptywu na poziom Swiadczonych ustug sieciowych, muszg by¢

dostepne zaréwno funkcje wykrywania, jak i zmniejszania zagrozen,

gdy punkt dostepowy $wiadczy innym klientom Wi-Fl ustugi transmisji
danych,

* Kategorie zagrozen WIDS/WIPS, ktdre nalezy wykrywac i raportowac:
0 Analizy widma — zaktdcenia pochodzace ze zrédet innych niz WiFi,
0 Aktywna obserwacja — wykorzystanie narzedzi takich jak

NetStumbler i Wellenreiter,

0 Ataki typu chaff lub obfuskacja (tzw. zaciemnianie kodu) — ataki
typu chaff majg za zadanie ukrywac obecnosci sieci, lub innych
atakow na sieci,

0 Atak Packet Injection (wtryskiwanie pakietéw) — atakujacy
wprowadza swoje pakiety w transmisje danych pomiedzy dwoma
urzadzeniami, dzieki temu urzgdzenia traktujg te ztosliwe pakiety,
tak jakby pochodzity z autoryzowanego urzadzenia,

0 Atak Denial of Service (skierowany na stacje korcowg) -
zalewanie stacji koncowej komunikatami uwierzytelniania lub
anulowania uwierzytelniania Fatszywy klient (ang. Spoofing
client) — urzadzenie, ktére wykorzystuje adres MAC innej,
zazwyczaj autoryzowane;j stacji roboczej.

* Kategorie zagrozen WIDS/WIPS, ktdre nalezy wykrywad, raportowac
i zmniejszac:

0 Wewnetrzny Honeypot — punkt dostepowy rozgtaszajacy SSID,
do ktérego nie ma upowaznienia,

0 Zewnetrzny Honeypot — punkt dostepowy rozgtaszajacy SSID,
ktorego nie oferuje dla danej ustugi,

0 Wrogi punkt dostepu (ang. Rogue AP) — punkt dostepowy
podtgczony do autoryzowanej sieci, pomimo braku upowaznienia
do tego,

0 Faftszywy punkt dostepu (ang. Spoofing AP) — urzadzenie
postugujgce sie BSSID (adres MAC) w rzeczywistosci nalezgcym do
innego, autoryzowanego punktu dostepowego,

0 Aktywne tamanie szyfrowania (ang. Active Encryption Cracking) —
atak typu chop-chop i fragmentaryczny,

0 Nieautoryzowane przekazywanie danych Ilub routing -
urzadzenie przekazuje pakiety pomiedzy sieciami, pomimo braku
autoryzacji do tego procesu,

0 Atak Denial of Service (skierowany na punkt dostepu) -
zalewanie punktu dostepowego komunikatami autoryzacji
i asocjacji.

Dodatkowe

e Oprogramowanie dziatajgce na punktach dostepowych powinno
umozliwia¢ oddzielng specyfikacje czestotliwosci dla kazdego
z modutdw radia,

e Punkty dostepowe powinny posiadaé certyfikacje Wi-Fi Alliance,
zapewniajgcg kompatybilng prace z urzadzeniami klienckimi w ramach
standardu 802.11a/b/g/n,

e Wraz z punktem dostepowym nalezy dostarczyé, pochodzacy od tego
samego producenta, co dostarczane urzadzenia, uchwyt umozliwiajgcy
montaz punktu dostepowego pod sufitem.

10.

Gwarancja

e Roczna gwarancja producenta, wymiana na nastepny dzien roboczy,
z dostepem do nowych funkcjonalnosci, wsparcia przez email, telefon
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i zdalng sesje.

4.1. Zestawienie ilosciowe.

Lp. | Element llos¢

1. Sieciowy przetgcznik dostepowy typu A 15 szt.
2. Sieciowy przetgcznik dostepowy typu B 5 szt.
3. Sieciowy przetacznik dostepowy typu C 32 szt.
4. Sieciowy przetgcznik dostepowy typu D 2 szt.
5. Przewdd do taczenia urzadzen w stos/wieze - krétki 44 szt.
6. Przewdd do tgczenia urzadzen w stos/wieze - dtugi 10 szt.
7. Modut swiattowodowy SR LC SFP+ 20 szt.
8. Punkt dostepowy sieci WLAN 30 szt.
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5. ROZBUDOWA APLIKACJI CENTRUM DANYCH.

Kolejnym przedmiotem zamodwienia jest rozbudowa posiadanego przez Zamawiajgcego

centrum danych poprzez rozwigzania aplikacyjne, ktére jako rozwigzania wirtualne zostang

zainstalowane na posiadanych przez Zamawiajgcego serwerach znajdujgcych sie w GPD.

5.1. System kontroli dostepu do sieci.

W zwigzku z rozbudowag posiadanej przez Zamawiajgcego infrastruktury serwerowe;j i aplikacyjnej
oraz aktualnie wykorzystywanymi urzgdzeniami i oprogramowaniem zarzadzajacym, a takze w celu
zapewnienia dowolnosci rekonfiguracji sprzetu oraz mozliwosci centralnego zarzadzania
Zamawiajgcy wymaga aby system kontroli dostepu:
1) stanowit rozbudowe posiadanego przez Zamawiajgcego systemu Network Access Control
(NAC) firmy Enterasys do minimum 3000 sesji autentykacyjnych,

2) posiadat mozliwos¢ egzekwowania rél oraz profili uzytkownikdéw/urzadzen zgodnie
z regutami zdefiniowanymi przy uzyciu posiadanego przez Zamawiajgcego pakietu aplikacji
do zarzadzania siecig (Network Management Suite) NetSight Advance firmy Enterasys.

Ponadto oferowane rozwigzanie musi spetnia¢ ponizsze wymagania minimalne:

System kontroli dostepu do sieci — Network Access Control (NAC)

Lp. |Nazwa komponentu |Wymagane minimalne parametry techniczne

1. | Funkcjonalnos¢

Rozwigzanie musi posiadac nastepujgce funkcjonalnosci:

Aktywne zapobieganie przed dostepem do sieci nieautoryzowanych
uzytkownikéw, zagrozonych punktdw koricowych i innych
niechronionych systemow,

Wspdtpraca z rozwigzaniem Microsoft NAP,

Przypisanie na state adresu MAC do okresSlonego przetgcznika lub
portu przetacznika. Jezeli system koncowy bedzie prdbowat sie
uwierzytelni¢ na innym porcie lub przetgczniku, zostanie odrzucony
lub przypisana mu zostanie polityka w oparciu o akcje okreslong
podczas przypisywania mu portu MAC,

Funkcja IP-to-ID Mapping, ktdra tgczy razem nazwe uzytkownika,
adres IP, adres MAC oraz port fizyczny kazdego punktu koricowego. Ta
funkcjonalnos$¢ jest kluczowa dla potrzeb audytéw bezpieczenstwa
i analiz dochodzeniowych,

Funkcja portalu rejestracyjnego dla kontroli dostepu gosci, by
zapewni¢ bezpieczne korzystanie z sieci przez gosci, bez udziatu
pracownikéw dziatu IT,

Zaawansowane mozliwosci sponsorowania dostepu takie jak
sponsorowanie email oraz prosty portal dla sponsoréw stuzgcy do
zatwierdzania rejestracji gosci.

2. | Architektura

Rozwigzanie musi posiadac nastepujgce funkcjonalnosci:

Musi zapewniaé¢ rozwigzanie NAC typu inline oraz out-of-band,
ktore mozebyc zarzadzane przez jedng centralng aplikacje,

Musi by¢ dostarczone jako maszyna wirtualna pozwalajagc na
wykorzystanie istniejgcego sprzetu,

Musi mie¢ mozliwosé pracy jako redundantne urzadzenia wirtualne
w trybie wysokiej dostepnosci.
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Raportowanie

Rozwigzanie musi posiadac nastepujgce funkcjonalnosci:

Informacje o typie urzadzen dziatajgcych w sieci oraz okreslonych
potrzebach i zagrozeniach, ktére sg z nimi zwigzane,

Monitorowanie zdarzen systemow koncowych i przedstawianie
wynikéw o stanie zabezpieczen systemu w oparciu o najbardziej
aktualne skanowania przeprowadzane podczas oceniania,

Mozliwos¢ szybkiego podgladu historycznych i ostatnich znanych
standw potaczen dla kazdego systemu koricowego i uzyskiwaé
informacje o znalezionych podczas skanowania zagrozeniach
bezpieczenstwa systemu koricowego,

Kompleksowe raportowanie zgodnosci w oparciu o aktualne
i historyczne informacje,

Powiadamianie poprzez syslog, poczte elektroniczng lub ustugi
webowe o zmianach stanu systemdw koncowych, rejestracji gosci
oraz wynikach skanowania stanu zabezpieczen systemow
koncowych.

Narzedzia
administracyjne

Rozwigzanie musi posiadac nastepujgce funkcjonalnosci:

Musi zapewni¢ rozwigzanie oferujgce jednolity, centralny obraz
wszystkich niechronionych elementdw zwigzanych z uzytkownikami
i urzgdzeniami, ktéry pozwoli pdzniej zredukowaé ztozonos¢ procesu
zarzadzania,

Musi posiadaé intuicyjny panel administracyjny, przedstawiajgcy
szczegétowy obraz stanu zabezpieczenn podtgczonych lub
probujacych sie podtgczyc systemow koricowych,

Musi posiada¢ funkcje portalu rejestracyjnego dla kontroli dostepu
gosci, by zapewnic¢ bezpieczne korzystanie z sieci przez gosci, bez
udziatu pracownikéw dziatu IT.

Bezpieczenstwo

Rozwigzanie musi posiadac nastepujgce funkcjonalnosci:

Rozwigzanie musi wykorzystywa¢ oparte na standardach
mechanizmy uwierzytelniania dla potrzeb proceséw wykrywania,
oceniania, kwarantanny, korygowania i autoryzacji podtgczanych
systemow korcowych,

Rozwigzanie musi obstugiwaé uwierzytelnianie RADIUS i/lub LDAP,
Musi umozliwia¢ ciggte mechanizmy analizowania zagrozen,
zapobiegania im i przechowywania ich,

Rozwigzanie musi obstugiwac lokalng autoryzacje MAC.

Kontrola

Rozwigzanie musi posiadac nastepujgce funkcjonalnosci:

Zdolnosc¢ ciggtego przypisywania polityk okreslonemu
uzytkownikowi, adresowi MAC lub OUI (Organizationally Unique
Identifier) adresu MAC, tak aby uzytkownik, urzadzenie lub grupa
urzadzen miaty przydzielony ten sam zestaw zasobdw sieci,
niezaleznie od swojej lokalizacji lub konfiguracji serwera RADIUS,
Musi obstugiwa¢ mechanizmy w oparciu o role umozliwiajgce
przepuszczanie lub odrzucanie ruchu sieciowego, nadawanie mu
priorytetow, ograniczanie jego szybkosci, tagowanie,
przekierowywanie i kontrolowanie go w oparciu o tozsamosc
uzytkownika, czas i potozenie, typ urzadzenia i inne zmienne
Srodowiskowe.
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Wsparcie dla

7. | $rodowiska ¢ Mozliwos$¢ objecia mechanizmem NAC maszyn wirtualnych oraz VDI.
wirtualnego

e Musi zapewnia¢ automatyczne wykrywanie punktéw korncowych

i $ledzenie ich potozenia poprzez identyfikowanie nowych adreséw

8. | Automatyzacja MAC i IP, nowych sesji uwierzytelniajacych (802.1X, wykorzystujace
przegladarke internetowa, Kerberos) lub Zadania RADIUS
pochodzacych z przetgcznikdw dostepowych.

Rozwigzanie musi posiadac nastepujgce funkcjonalnosci:
e Mozliwo$¢ oceniania w oparciu o agentéw lub sie¢ (skanowania
sieci),

9. | Zgodnosc e Musi dostarczy¢ rozwigzanie, ktére zapewni ciggtos¢ dziatania
organizacji poprzez oferowanie uzytkownikom alternatywnych
metod dostepu podczas procesu skanowania,

e Musi przeprowadza¢ przed- i po-potgczeniowe ocenianie stanu
zabezpieczen systemow koricowych.
Rozwigzanie musi posiadac nastepujgce funkcjonalnosci:
e Elastyczna obstuga wielu metod uwierzytelniania wielu uzytkownikéw
i urzadzen réznych dostawcow,

10. | Skalowalnosc » Kontrola dla minimum 3000 sesji autentykacyjnych,

e System musi umozliwia¢ przysztg rozbudowe dla minimum 100 000
sesji autentykacyjnych.
e Roczna gwarancja producenta, wymiana na nastepny dzien roboczy,

11. | Gwarancja z dostepem do nowych funkcjonalnosci, wsparcia przez email, telefon
i zdalna sesje.

5.2. System korelacji informacji

W zwigzku z rozbudowgq posiadanej przez Zamawiajgcego infrastruktury sieciowej oraz aktualnie

wyk

orzystywanymi urzadzeniami i oprogramowaniem zarzadzajgcym, a takze w celu zapewnienia

dowolnosci rekonfiguracji sprzetu oraz mozliwosci centralnego zarzgdzania Zamawiajgcy wymaga aby

syst

em korelacji informacji rejestrowat dane o przeptywie i zdarzeniach z urzadzen sieciowych, w tym

serwerdéw aplikacji, serwerdw Web, stacji roboczych, przetacznikow, firewalli oraz wylistowanych

pon

izej urzadzen posiadanych przez Zamawiajacego:
1) przetacznikéw sieciowych
¢ dostarczanych w ramach niniejszego zaméwienia sieciowych przetgcznikéw
dostepowych,
¢ dostarczanych w ramach niniejszego zaméwienia sieciowych przetgcznikéw
rdzeniowych,
¢ dostarczanego w ramach niniejszego zamdwienia serwerowego przetgcznika
agregacyjnego,
e posiadanego przez Zamawiajgcego serwerowego przetgcznika agregacyjnego Enterasys
7124,
2) systemu zarzadzania siecig bezprzewodowg
e posiadanego przez Zamawiajgcego wirtualnego kontrolera sieci WLAN Enterasys V2110
3) serwera baz danych
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e posiadanego przez Zamawiajgcego serwera Microsoft SQL Server
4) serwera poczty e-mail
e posiadanego przez Zamawiajgcego serwera Microsoft Exchange 2007
5) serwera wirtualizacji
e posiadanego przez Zamawiajgcego serwera VMware ESXi Enterprise Plus 5.x
6) serwera Web
e posiadanego przez Zamawiajgcego serwera Apache, HTTP Server
7) serwerdw ustug sieciowych Microsoft:
e posiadanego przez Zamawiajgcego serwera Microsoft DNS
e posiadanego przez Zamawiajgcego serwera Microsoft IAS
e posiadanego przez Zamawiajgcego serwera Microsoft DHCP Server
8) serwera antywirusowego
e posiadanego przez Zamawiajgcego serwera Symantec Endpoint Protection
9) systemu firewall, UTM
e posiadanego przez Zamawiajgcego systemu Fortinet (Fortigate 300C)
10) serwera zarzadzania platformami Microsoft Windows
e posiadanego przez Zamawiajgcego serwera Microsoft SCOM 2007
11) systemu zarzadzania siecig
e posiadanego przez Zamawiajgcego pakietu aplikacji do zarzadzania siecig (Network
Management Suite) Enterasys NetSight Advance,
12) systemu kontroli dostepu
e posiadanego przez Zamawiajgcego systemy kontroli dostepu Enterasys NAC,
e dostarczanego w ramach niniejszego zamdwienia systemu kontroli dostepu,

Ponadto oferowane rozwigzanie musi spetnia¢ ponizsze wymagania minimalne:

System korelacji informacji - Security Information Management (SIM)

Lp. |Nazwa komponentu |Wymagane minimalne parametry techniczne

Rozwigzanie musi posiadac nastepujgce funkcjonalnosci:

e Musi zapewnia¢ centralne zarzadzanie wszystkimi komponentami
infrastruktury sieciowej,

e System musi identyfikowac aplikacje wykorzystujgce porty nie tylko te
najczesciej spotykane, oraz aplikacje tunelujgce swdj ruch na inne
porty (np. protokét HTTP wykorzystywany jako transport przez

1. | Funkcjonalno$é komunikator MS Instant Messenger powinien by¢ wykrywany jako
komunikator, a nie HTTP),

e Obstuga zrodet danych takich jak: NetFlow, IPFIX, JFlow, SFlow,

e Wykrywanie zdarzen typu ,zero-day”’. Musi obstugiwaé
monitorowanie i wykrywanie aplikacji dla potrzeb rozpoznawania
ruchu niezgodnego z politykami, w tym aplikacji P2P i strony portali
spotecznos$ciowych.
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Architektura

Rozwigzanie musi posiadac nastepujgce funkcjonalnosci:

Mozliwos$¢  podigczania  sensoréw  przeptywu  analizujgcych
zachowania sieci, obstugujgce przepustowosc do 1Gbps,

Mozliwos¢ podtgczenia wirtualnego urzadzenia zbierajacego
przeptywy, ktére w ramach wirtualnej infrastruktury pozwala
analizowa¢ zachowania sieci i zapewnia widocznos$¢ warstwy 7,
Mozliwos$¢ wdrozenia w rozproszonym srodowisku,

System musi zosta¢ dostarczony w postaci maszyny wirtualnej
zapewniajgcej petng funkcjonalnos$¢ rozwigzania.

Raportowanie

Rozwigzanie musi posiadac nastepujgce funkcjonalnosci:

Zbieranie zdarzen bezpieczenstwa i logdw z wielu rdéznego typu
urzadzen, pochodzacych od réznych dostawcow,

Zbieranie informacji o sieci i zabezpieczeniach bez koniecznosci
umieszczania agentoéw lub innych opartych na hoscie mechanizméw
w istniejgcych klientach lub serwerach,

Przechwytywanie danych dla potrzeb analiz dochodzeniowych. llos¢
przechwytywanych danych musi by¢ konfigurowalna dla kazdego
przeptywu,

Funkcja powiadamiania, bazujgcg na zaobserwowanych zagrozeniach

bezpieczenstwa, anomaliach i zmianach w  zachowaniu
monitorowanych urzadzen,
Tworzenie przez uzytkownika wtasnych profili i widokow, przy

wykorzystaniu dowolnej cechy przeptywu, zewnetrznego z7rddta
danych lub juz sprofilowanego ruchu,

Nadawanie odpowiedniej wagi powiadomieniom umozliwiajgc w ten
sposéb ich priorytetyzacje. Wagi muszg by¢ przypisywane w oparciu o
wiele parametréw, takich jak typ zasobu, protokét, aplikacja, itp.,
Szablony raportéw dla COBIT, GLB, HIPAA, PCl i Sarbanes Oxley
Konfigurowalny mechanizm raportowania dla potrzeb tworzenia
wtasnych raportéw,

Mozliwos¢ planowania raportéw.

Narzedzia
administracyjne

Rozwigzanie musi posiadac nastepujgce funkcjonalnosci:

Tworzenie  wielu uzytkownikow i przypisywanie kazdemu
uzytkownikowi mozliwosci dostepu tylko do wybranej czesci
monitorowanego zakresu adresow IP,

Oparty na sieci web graficzny interfejs uzytkownika dla potrzeb
zarzadzania, analiz i raportowania,

Panel sterowania umozliwiajacy szybka wizualizacje informacji o sieci
i zabezpieczeniach. Powinna by¢ udostepniona mozliwosé stosowania
wielu paneli sterowania pozwalajgca uzytkownikom na dowolng
organizacje i dostosowanie widokéw do swoich potrzeb.

Bezpieczenstwo

Rozwigzanie musi posiadac nastepujgce funkcjonalnosci:

Szyfrowanie  transmisji  danych  pomiedzy  poszczegdlnymi
komponentami,
Wykrywanie atakéw DoS (Denial-of-Service) i DDoS (Distributed
Denial-of-Service)
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Rozwigzanie musi posiadac nastepujgce funkcjonalnosci:

Automatyczne aktualizowanie informacji konfiguracyjnych, przy
minimalnym udziale uzytkownika,

8. | Automatyzacja Y ) . .

* Mozliwo$¢ automatycznej oceny poziomu zagrozenia zgtoszonych
zdarzen  bezpieczenstwa, zaleznej od stanu zabezpieczen
zaatakowanych zasobdéw

Rozwigzanie musi posiadac nastepujgce funkcjonalnosci:
10. | Skalowalnos¢ e System musi umozliwia¢ analize minimum 1 000 zdarzen na sekunde
i minimum 50 000 przeptywdw na minute.
e Roczna gwarancja producenta, wymiana na nastepny dziei roboczy,
11. | Gwarancja z dostepem do nowych funkcjonalnosci, wsparcia przez email, telefon

i zdalna sesje.

5.3. Aktualizacja posiadanych licencji.

W zwigzku z rozbudowg obecnej infrastruktury teleinformatycznej budynku Starostwa

Powiatowego w Kielcach Zamawiajacy oczekuje aby wraz z pozostatymi wymienionymi w niniejszym

dokumencie przedmiotami dostarczone zostaty licencje rozszerzajgce funkcjonalnos¢ aktualnie

posiadanych przez Zamawiajgcego

rozwigzan zarzadzania infrastrukturg sieci LAN, WHLAN,

posiadanych systemdw operacyjnych oraz sSrodowiska wirtualizacji.

Aktualizacja licencji

Lp. | Nazwa komponentu | Obecna licencja | Wymagane minimalne parametry techniczne
e Licencja rozszerzajgca liczbe wspieranych urzadzen
z 5 do 100, z zastrzezeniem zachowania
i i przeniesienia petnej funkcjonalnosci obecnej
1 Enterasys NetSight NMS-ADV-5 . p € p ) J ]
Advance licencji.
e Roczne wsparcie producenta, z dostepem do
nowych funkcjonalnosci, wsparcia przez email,
e Licencja rozszerzajgca liczbe wspieranych punktow
dostepowych z 8 do minimum 34 urzadzen.
Enterasys WLAN .
2. V2110 (8 AP) * Roczne wsparcie producenta, z dostepem do
Controller . ‘o . .
nowych funkcjonalnosci, wsparcia przez email,
telefon i zdalng sesje.
e Licencja rozszerzajaca liczbe  wspieranych
h h serwerdw wirtualizacji ESXi o kolejne 6 procesoréw
Vl.\/lr\:vare VSP ere VMl’\]Nare VSP ere z zastrzezeniem zachowania i przeniesienia petnej
with Operations with Operations funkcjonalnosci obecnej licencji.
3. | Management Management . .
Ent ise Plus for 6 | Ent ice Pl * Roczne wsparcie producenta »Basic
nterprise Fius tor nterprise Fius Support/Subscription VMware vSphere with
processors for 6 processors

Operations Management Enterprise Plus for 1
year” dla rozszerzanych 6 procesoréw.
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Pozostate licencje i oprogramowanie

Rozszerzenie posiadanej Licencji Open, Program nadrzedny: OPEN 90804130ZZ2G1408. Licencja jest aktywna do

31.08.2014, wystawiona na: Organizacja: Starostwo Powiatowe w Kielcach, Lokalizacja: Al. IX Wiekdw Kielc 3.

1. Windows Server Standard 2012 Government OPEN 1 License No Level 2 PROC 15 szt.
2. Windows Server 2012 Open License Program-No Level Government, User CAL 300 szt.
3. Windows Server 2012 Open License Program-No Level Government, Device CAL 70 szt.
4, Windows 8 Pro Open License Program-No Level Government 20 szt.
5. Office Standard 2013 Open License Program-No Level Government 15 szt.
6. Office Professional Plus Open License Program-No Level Government 5 szt.
7. VisioPro 2013 Open License Program-No Level Government 2 szt.
Pozostate oprogramowanie
1. AVG PC TuneUp® Business Edition 2014 2 letnia subskrypcja na 3 komputery 1 szt.

Zamawiajgcy dopuszcza dostarczenie rozwigzania innych producentdw niz Enterasys

spetniajgcego wymagania minimalne ujete w pliku ,Zatgcznik nr 1 do OPZ — Enterasys NetSight

Advance” oraz ,,Zatgcznik nr 2 do OPZ — Enterasys WLAN Controller”.

6. POZOSTALY SPRZET KOMPUTEROWY | AKCESORIA

W zakresie rozbudowy posiadanej bazy sprzetowej Zamawiajgcy wymaga dostarczenia

w ramach zaméwienia komputerdéw typu desktop, workstation oraz urzagdzern mobilnych o minimum

rownowaznych parametrach technicznych, wyspecyfikowanych w ponizszych tabelach.

6.1. Komputer typu desktop

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne komputera
1 Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu
’ oraz producenta
Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
2. Zastosowanie edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych
Procesor powinien osigga¢ w tescie wydajnosci PassMark PerformanceTest
3. Procesor (wynik dostepny: http://www.passmark.com/products/pt.htm) co najmniej
wynik 6600 punktéw Passmark CPU Mark
Pamigc operacyjna ., . . S .
4, RAM Pamiec¢ operacyjna: min. 4GB mozliwos$¢ rozbudowy do min 32GB.
L Min. 500 GB, zawierajacy partycje RECOVERY umozliwiajgcg odtworzenie
Parametry pamieci . o .
5. . systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii
Masowe bez dodatkowych nosnikéw..
. Grafika zintegrowana z procesorem powinna umozliwia¢ prace
6. Grafika

dwumonitorowg ze wsparciem dla DirectX 10.1, OpenGL 3.0, Shader 4.1 —
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z mozliwoscig dynamicznego przydzielenia do 1,5GB pamieci.

Wyposazenie
multimedialne

Karta dZzwiekowa zintegrowana z ptytg gtdwnga, zgodna z High Definition,
porty stuchawek i mikrofonu na przednim oraz na tylnym panelu obudowy.

Obudowa

Typu SFF z obstugg kart PCl 32bit oraz PCl Express wytgcznie o niskim
profilu, wyposazona w min. 3 kieszenie: 1 szt 5,25” zewnetrzna, 1 szt 3,5”
wewnetrzna il szt 3,5” zewnetrzna.

Zasilacz o mocy minimum 280W pracujacy w sieci 230V 50/60Hz pradu
zmiennego i efektywnosci min. 86%, przy 50% obcigzeniu.

W celu szybkiej weryfikacji usterki w obudowe komputera musi by¢
wbudowany akustyczny system diagnostyczny, stuzacy do sygnalizowania
i diagnozowania problemoéw z komputerem i jego komponentami;

Zgodnosc z
systemami
operacyjnymi i
standardami

Oferowane modele komputeréw muszg posiadac¢ certyfikat Microsoft,
potwierdzajgcy poprawng wspoétprace oferowanych modeli komputeréw
z systemem operacyjnym Windows 7 32bit i 64bit (dopuszcza sie wydruk ze
strony Microsoft WHCL)

10.

Bezpieczenstwo

Zintegrowany z ptyta gtéwng dedykowany uktad sprzetowy stuzgcy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwosé¢ szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego.

11.

BIOS

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:

wers;ji BIOS,

ilosci i sposobu obtozenia slotéw pamieciami RAM,

typie procesora wraz z informacjg o ilosci rdzeni, wielkosci pamieci cache
L1, L2 i L3, pojemnosci zainstalowanego dysku twardego

rodzajach napeddw optycznych

MAC adresie zintegrowanej karty sieciowej

kontrolerze audio

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu

operacyjnego, (gwarantujgcy utrzymanie zapisanego hasta nawet
w przypadku odtgczenia wszystkich Zrddet zasilania i podtrzymania BIOS)
Funkcja  blokowania/odblokowania  BOOT-owania stacji  roboczej
z zewnetrznych urzadzen

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen zewnetrznych,
ustawienia hasta na poziomie systemu, administratora oraz dysku twardego
oraz mozliwo$¢ ustawienia nastepujacych zaleznosci pomiedzy nimi: brak
mozliwosci zmiany hasta pozwalajgcego na uruchomienie systemu bez
podania hasta administratora.

Musi posiada¢ mozliwos¢ ustawienia zaleznosci pomiedzy hastem
administratora a hastem systemowy tak, aby nie byto mozliwe
wprowadzenie zmian w BIOS wyfacznie po podaniu hasta systemowego.
Mozliwo$¢ wtaczenia/wytaczenia zintegrowanej karty dzwiekowej, karty
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sieciowej, modutu TPM, portu rdwnolegtego, portu szeregowego z poziomu
BIOS, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego, urzadzen zewnetrznych.
Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujacych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

Mozliwos¢ wytgczania portow USB w tym: wszystkich portéw, tylko portow
znajdujacych sie na przedzie obudowy, tylko tylnych portow.

12.

Dodatkowe
oprogramowanie

Oprogramowanie dostarczone przez producenta komputera pozwalajgce na
zdalng inwentaryzacje komputerdw w sieci, lokalng i zdalng inwentaryzacje
komponentow komputera, umozliwiajgce co najmniej:

Zdalne wytaczanie i restart komputera w sieci,

Monitorowanie stanu komponentéw: CPU, Pamie¢ RAM, HDD, wersje BIOS,
Tworzenie indywidualnych numerdw dla poszczegdlnych uzytkownikéw,
Wiaczenie lub wytgczanie BOOTowania portow USB

Zdalne zarzadzanie energig urzadzen.

W petni automatyczng instalacje sterownikdw urzadzen opartg
o automatyczng detekcje posiadanego sprzetu

13.

Certyfikaty i
standardy

Komputery majg spetniaé normy i posiada¢ deklaracje zgodnosci (lub inne
dokumenty potwierdzajgce spetnienie norm) w zakresie:

Deklaracja zgodnosci CE

normy Energy Star 5.0

Certyfikat EPEAT na poziomie GOLD

Wymagany  wpis dotyczagcy oferowanego modelu  komputera
w internetowym katalogu http://www.eu-energystar.org lub
http://www.energystar.gov — dopuszcza sie wydruk ze strony internetowe;j
Wymagany  wpis dotyczagcy oferowanego modelu  komputera
w internetowym katalogu http://www.epeat.net - dopuszcza sie wydruk ze
strony internetowej

By¢ wykonane/wyprodukowane w systemie zapewnienia jakosci 1ISO 9001

Dla potwierdzenia, ze oferowany sprzet odpowiada postawionym
wymaganiom i byt wykonany przez Wykonawce (a jezeli Wykonawca nie
jest producentem to przez producenta) w systemie zapewnienia jakosci wg
normy ISO 9001 aby Wykonawca posiadat :Certyfikat 1ISO 9001 lub inne
zaswiadczenie/dokument wydane przez niezalezny podmiot zajmujacy sie
poswiadczaniem zgodnosci dziatarn wykonawcy z normami jakosciowymi -
odpowiadajgcej normie I1SO 9001.

Potwierdzenie spetnienia kryteriow Srodowiskowych, w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
w postaci oswiadczenia wykonawcy.

14.

Ergonomia

Gtosnos¢ jednostki centralnej mierzona zgodnie z normg I1SO 7779 oraz
wykazana zgodnie z normg ISO 9296 w pozycji obserwatora w trybie
jatowym (IDLE) wynoszgca maksymalnie 23 dB

Modut konstrukcji obudowy w jednostce centralnej komputera powinien
pozwalaé¢ na demontaz kart rozszerzen i napeddéw bez koniecznosci uzycia
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narzedzi (wyklucza sie uzycia wkretéw, srub motylkowych);

Obudowa w jednostce centralnej musi byé otwierana bez koniecznosci

uzycia narzedzi (wyklucza sie uzycie standardowych wkretéw, Srub

motylkowych).

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w

postaci linki metalowej lub ktédki (oczko w obudowie do zatozenia ktodki).

15.

Warunki gwarancji

Na okres co najmniej 36 miesiecy - Swiadczonej w siedzibie
Zamawiajgcego, chyba ze niezbedne bedzie naprawa sprzetu w
siedzibie producenta ,lub autoryzowanym przez niego punkcie
serwisowym - woéwczas koszt transportu do i z naprawy pokrywa
Wykonawca.

Czas reakcji na zgtoszong reklamacje gwarancyjng - do konca
nastepnego dnia roboczego

W przypadku naprawy trwajgcej dtuzej niz 48 godzin, zamawiajgcemu
musi zosta¢ dostarczony komputer zastepczy

Naprawy gwarancyjne urzadzen musi by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta,
W  przypadku awarii dysku twardego, dysk pozostaje
u Zamawiajgcego

Firma serwisujgca musi posiada¢ I1ISO 9001 na $wiadczenie ustug
serwisowych oraz posiadad autoryzacje producenta komputera.
Oferent musi posiadac oswiadczenie producenta, ze w przypadku nie
wywigzywania sie z obowigzkéw gwarancyjnych oferenta lub firmy
serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane

Z serwisem.

16.

Wsparcie techniczne
producenta

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera
oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio
u producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikéw i uaktualnief na stronie producenta
zestawu realizowany poprzez podanie na dedykowanej stronie internetowej
producenta numeru seryjnego lub modelu komputera —

17.

Wymagania
dodatkowe

Zainstalowany system operacyjny Microsoft Windows 7 Professional (64-
bit), nie wymagajacy aktywacji za pomocg telefonu lub Internetu w firmie
Microsoft wraz z nosnikiem.

Wbudowane porty:

Wbudowane porty minimalnie:
1xVGA

1 xDVI

1 x RS-232

1 x LPT

1 x eSATA

2x PS/2

1 x RJ-45

1 x Audio: line-in

1 x Audio: line-in/mikrofon

1 x Audio: line-out

1 x Audio: mikrofon z przodu obudowy
1 x Audio: stuchawki z przodu obudowy
12 szt USB w tym: minimum 2 porty z przodu obudowy, minimum 6 portow
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z tytu obudowy (w tym min. 2 x USB 3.0), minimum 4 porty wewnatrz
obudowy. Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy
komputera) portéw USB nie moze by¢ osiggnieta w wyniku stosowania
konwerterdéw, przejscidwek itp.

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana
z ptyta gtéwng, wspierajgca obstuge Wol (funkcja wigczana przez
uzytkownika)

Ptyta gtéwna z wbudowanymi minimum:

1 ztgcze PCI (32-bit/33 MHz)

2 ztgcza PCl-Express x1

1 ztgcze PCl-Express 3.0 x16

Obstuga kart wytgcznie o niskim profilu — nie dopuszcza sie kart o profilu
petnym, minimum 4 ztacza DIMM z obstugg do 32GB DDR3 pamieci RAM,
min. 4 ztgcz SATA NCQ w tym min 1 ztgcze SATA 3.0,

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma klawiszami oraz rolka (scroll)

Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania i
odtwarzania ptyt

Dotaczony nosnik ze sterownikami

6.2. Komputer typu workstation

Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne komputera

Ptyta gtdwna

e wyposazona w min. 2 ztgcza PCl Express 3.0 x16, 2 ztgcza PCl Express
3.0 x8, 1 ztgcze PCI Express 2.0 x16, 2 ztgcza PCI(32 bit/33MHz) 8 ztacz
DIMM DDR3 1600MHz ECC/non-ECC pracujgce w systemie
dwukanatowym, obstuga do 128GB pamieci RAM, zintegrowany z
ptytg gtdwng modut TPM 1.2, mozliwos¢ dezaktywacji w BIOS,
zintegrowany kontroler 6xSATA Il z obstugg macierzy RAID 0/1/10/5.

Chipset

¢ Dostosowany do oferowanego procesora

Procesor

e Procesor dedykowany do pracy w komputerach osobistych,
wydajnosciowo osiggajgcy wynik co najmniej 11600 pkt w tescie
SysMark2007
w kategorii PassMark CPU Mark, wedtug wynikéw opublikowanych na
stronie  http://www.cpubenchmark.net  Osiggajagcy w tescie
SPECintO_rate2006 min 280 pkt, raport z testu potwierdzony przez
producenta i dostepny na stronach http://www.spec.org.

Pamie¢ RAM

e Min 16 GB z mozliwoscig rozbudowy do 128 GB

Dysk twardy

e Min. 4 dyski: 1x SSD 256GB, szybkosc interfejsu min 500 MB/s,
szybkos$¢ odczytu min 500 MB/s szybkodsc zpisu min 500 MB/s ,1x
HDD o pojemnosci min 2000GB 7,2 k , zawierajacy partycje RECOVERY
umozliwiajgcg odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii bez dodatkowych
nosnikéw, fabrycznie przystosowany do pracy ciggtej..

Karta graficzna

¢ Niezintegrowana osiggajgca w tescie Average G3D Mark min 2800 pkt
obstugujaca réwnolegty architekture obliczeniowa
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Karta dZzwiekowa

Karta dzwiekowa zintegrowana z ptytg gtdwng, w standardzie High
Definition obudowa wyposazona w gtosnik

Karta sieciowa

10/100/1000 Ethernet RJ 45 (zintegrowana)
Wspierajgca funkcje Wake on LAN (funkcja wiaczana przez
uzytkownika) i PXE

Porty

Audio: line-in / microphone 1szt.

Audio: line-out 2szt.

Przéd obudowy audio: mikrofon 1szt.

Przéd obudowy audio: stuchawki 1szt.

Minimum 13 portow USB, rozmieszczonych nastepujgco:
Z przodu obudowy min. 2szt. USB 2.0 i min. 2szt. USB 3.0
Z tytu obudowy min. 6 szt. USB 2.0

Wewnatrz obudowy min. 3szt. USB 2.0

RS232 1 szt.

Mouse / Keyboard (PS/2) 2szt.

Ethernet (RJ-45) 1szt.

10.

Klawiatura

Klawiatura USB w ukfadzie polski programisty.

11.

Mysz

Mysz optyczna USB z piecioma klawiszami oraz rolkg (scroll).

12.

Naped optyczny

Nagrywarka Blu-ray DVD +/-RW wraz z oprogramowaniem do
nagrywania ptyt.

13.

Obudowa, zasilacz

Typu Tower, fabrycznie przystosowana do pracy w ukfadzie pionowym
i poziomym (2 x 5,25” zewnetrzne, 2 x 3,5” zewnetrzne, 4 x 2,5”
wewnetrzne, 4 x 2,5” wewnetrzne LUB 4 x 3,5” wewnetrzne)
Zintegrowany w obudowie, wyposazony w diody sygnalizacyjne
(praca, obecnos¢ karty, odczyt) , obstuga kart CF I, CF I, Micro Drive,
Memory Stick, MS Magic Gate,SD, HI-SPEED SD, SDHC, MMC

Modut konstrukcji obudowy w jednostce centralnej komputera
powinien pozwala¢ na demontaz kart rozszerzed i napedéw
optycznych i dyskéw twardych bez koniecznosci uzycia narzedzi
(wyklucza sie uzycia wkretdéw i sSrub oraz srub motylkowych);
Mozliwo$¢ montazu w szafie RACK

Obudowa w jednostce centralnej musi by¢ otwierana bez koniecznosci
uzycia narzedzi (wyklucza sie uzycie standardowych wkretow, $rub
motylkowych)

Obudowa musi umozliwiaé zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej (ztagcze blokady Kensington) oraz ktédki (oczko
w obudowie do zatozenia ktodki)

Zasilacz o mocy max. 500W Active PFC i sprawnosci co najmniej 87 %
Suma wymiaréw obudowy (wysokos¢ + szerokos¢ + gtebokosé
mierzona po krawedziach zewnetrznych) nie wiecej niz 1100mm
w tym catkowita szeroko$¢ obudowy nie wieksza niz 190mm
wbudowany czujnik otwarcia obudowy

14.

System operacyjny

Microsoft Windows 8 Professional PL, zainstalowany System
operacyjny Microsoft Windows 7 Professional niewymagajgcy
aktywacji za pomocy telefonu lub Internetu w firmie Microsoft.
Dotgczony nosnik z oprogramowaniem, sterownikami dla systeméw
Windows 7 oraz XP, Ptyty Recovery umozliwiajace instalacje systemu
zarébwno w wersji 32 bitowej jak i 64 bitowej. W raz z systemem
operacyjnym zainstalowany pakiet Office 2010 Starter.
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15.

BIOS

Mozliwo$¢ odczytania z BIOS, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtgczonych
do niego, urzadzen zewnetrznych , informacji na temat:
zainstalowanego procesora, pamieci operacyjnej RAM wraz
z informacjg o obsadzeniu slotéw pamieci, MAC adres karty sieciowej,
rozwigzanie sprzetowe zintegrowane w ptycie gtéwnej komputera
zapewniajgce mozliwos¢ przywrdcenia BIOS w przypadku jego
uszkodzenia (ataki wiruséw itp.) lub nieudanej aktualizacji bez
posrednictwa jakichkolwiek urzadzen zewnetrznych i w sytuacji, gdy
obraz na monitorze nie jest wyswietlany i/lub nie ma mozliwosci
wprowadzania znakéw za pomocg konsoli tekstowej

W pamieci Flash, funkcja blokowania wejscia do BIOS oraz
blokowania startu systemu operacyjnego

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej
z zewnetrznych urzadzen

Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podfagczonych do niego urzadzen
zewnetrznych, ustawienia hasta na poziomie usera, administratora
oraz dysku twardego.

Mozliwo$¢ wtgczenia/wytaczenia z zintegrowanej karty diwiekowej
z poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego, urzadzen
zewnetrznych.

Mozliwos¢ wytgczania portéw USB w tym: wszystkich portéw, tylko
portéow znajdujgcych sie na przodzie obudowy, tylko tylnich portow,
tylko zewnetrznych, tylko nieuzywanych

Mozliwos$¢ zmiany trybu pracy dysku twardego: na prace
zapewniajgcy najwiekszg wydajnosé, na prace zmniejszajacg poziom
hatasu generowanego przez dysk twardy.

Zintegrowana z BIOS mozliwos¢ trwatego i bezpiecznego usuniecia
danych z dysku realizowana wedtug algorytmu Guttmana
umozliwiajgca wykorzystanie do 35 cykléw kasowania

16.

Bezpieczenstwo i
zarzadzanie

Zintegrowany z ptytg gtéwnga dedykowany uktad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiadaé¢ mozliwosé szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego.
Funkcje bezpieczeristwa w obudowie:
v" czujnik otwarcia obudowy (sposdb montazu czujnika nie
moze ograniczac lub uniemozliwiac instalacji kart rozszerzen)
v" slot Kensington
v' fabrycznie zintegrowany zamek obudowy nie wystajacy poza
obrys obudowy (nie dopuszcza sie ktédek itp.)
Funkcje bezpieczeristwa w BIOS:
v" hasto uzytkownika i administratora
v" blokada portéw USB (w tym tylko zewnetrznych przed
urzadzeniami typu PenDrive) i pozostatych zewnetrznych
interfejsdw, blokada bootowania z FDD/ODD
Oprogramowanie wyprodukowane i wspierane przez producenta
komputera wraz z licencja do zarzagdzania w sieci, pozwalajgce
minimum na:
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prace w architekturze serwer-klient - licencja musi pozwalaé
na petne wykorzystanie aplikacji w wymaganym zakresie

mozliwos$¢ zdalnego przypisania dla jednego, lub grupy
komputerow unikalnego numeru inwentarzowego
widocznego zdalnie dla administratora jak i bezposrednio w
BIOS maszyny

monitoring systemu i przekazywanie informacji o zdarzeniach
na stacje administratorskg (konsola graficzna na stacji
zarzgdzajacej, konsola tekstowa, email, sms)

mozliwo$¢ zdalnej konfiguracji sposobu zarzgdzania energia
dla pojedynczego komputera jak i grupy komputeréw w sieci
(zarzadzanie energia podtgczonego do zestawu monitora,
parametréw pracy zestawu — czas przejScia w tryb standby,
hibernacje, automatyczne wyfaczenie monitora)

mozliwosé konfiguracji i weryfikacji zakresu i stopnia
szczegdtowosci  alertow  przekazywanych  na  stacje
administratorsky oraz wybér sposobu informacji o zdarzeniu

monitoring i przesytanie alertdw o stanie komponentdéw
takich jak: dysk twardy (SMART), procesor, ptyta gtéwna,
pamieci, wentylatoréw, stanu czujnika otwarcia obudowy,
monitoring temperatury wewnetrznej komputera

zdalna  aktualizacja  sterownikdw dla  pojedynczych
komputeréow i ich grup (aplikacja musi rozpoznawaé typ
maszyny i aktualizowad sterowniki selektywnie)

zdalng kontrole urzadzen USB

zdalne zarzadzanie BIOS: wprowadzanie i zmiana haset BIOS,
archiwizacja i aktualizacja BIOSu dla pojedynczego komputera
i grupy komputeréw jednoczesnie; modyfikacja sekwencji
bootowania, aplikacja musi posiadaé zabezpieczenie przed
nadpisaniem nieodpowiednim rodzajem BIOS na
podtgczonych komputerach

generowanie raportéw dot. pojedynczych komputeréow lub
grup komputeréw, w zakresie zainstalowanych
komponentdw, systemu operacyjnego oraz aplikacji

inwentaryzacja szczegétowa komputera:

v

AR NERN

odczyt modelu, numeru seryjnego i numer inwentarzowego
komputera

wersja i model ptyty gtéwnej, wersja BIOS;
model, wersja firmware i numer seryjny dysku twardego,
model, wersja firmware i numer seryjny napedu optycznego

sposéb obsadzenia modutéw pamieci wraz z informacjg
o modutach (pojemnos¢, oznaczenie, numer seryjny kosci)

17.

Oprogramowanie
dodatkowe

Dodatkowe w petni funkcjonalne oraz nieodptatne licencyjnie
oprogramowanie producenta sprzetu pozwalajgce na:
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v"  Diagnostyke usterek typu hardware z poziomu DOS,

v" W petni automatyczng instalacje sterownikéw urzadzen
opartg o automatyczng detekcje posiadanego sprzetu

v’ Zarzadzanie sprzetem IT oraz inwentaryzacje posiadanego
sprzetu wraz z zainstalowanymi podzespotami czy
oprogramowaniem

18.

Certyfikaty i
standardy

Certyfikat 1SO9001 dla producenta sprzetu.

Certyfikat EPEAT na poziomie co najmniej SILVER dla Polski. Certyfikat
wazny w dniu sktadania oferty i potwierdzony wydrukiem ze strony
WWW.epeat.net

ENERGY STAR 5.0

Oferowane modele komputeréw muszg posiadac certyfikat Microsoft,
potwierdzajgcy poprawng wspotprace  oferowanych  modeli
komputeréw z ww. systemem operacyjnym.

Gtosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779
oraz wykazana zgodnie z normg ISO 9296 w pozycji obserwatora w
trybie jatowym (IDLE) wynoszgca maksymalnie 20 dB.

Deklaracja zgodnosci CE

Certyfikat GS dla oferowanego modelu komputera

Oswiadczenie producenta zapewniajgce poprawng prace jednostki
centralnej zaréwno w pionie jak i poziomie.

Zgodnosc ze standardem WMI 1.5.

Potwierdzenie spetfnienia kryteridw srodowiskowych, w tym zgodnosci
z dyrektywg RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia wykonawcy wystawionego
na podstawie dokumentacji producenta jednostki (wg wytycznych
Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie
»Opracowanie propozycji kryteriow srodowiskowych dla produktéw
zuzywajgcych energie mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zamodwien publicznych”, pkt. 3.4.2.1;
dokument z grudnia 2006), w szczegdlnosci zgodnosci z normg I1SO
1043-4 dla ptyty gtownej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram.

19.

Gwarancja

Na okres co najmniej 36 miesiecy - $wiadczonej w siedzibie
Zamawiajgcego, chyba Zze niezbedne bedzie naprawa sprzetu w
siedzibie producenta ,lub autoryzowanym przez niego punkcie
serwisowym - woéwczas koszt transportu do i z naprawy pokrywa
Wykonawca.

Czas reakcji na zgtoszong reklamacje gwarancyjng - do konca
nastepnego dnia roboczego

W przypadku naprawy trwajgcej dtuzej niz 48 godzin, zamawiajagcemu
musi zosta¢ dostarczony komputer zastepczy

Naprawy gwarancyjne urzgdzen musi by¢é realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta,
W przypadku awarii dysku twardego, dysk pozostaje u Zamawiajgcego
Firma serwisujgca musi posiadaé¢ 1SO 9001 na $wiadczenie ustug
serwisowych oraz posiadac autoryzacje producenta komputera.
Oferent musi posiadac¢ oswiadczenie producenta, ze w przypadku nie
wywigzywania sie z obowigzkéw gwarancyjnych oferenta lub firmy
serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane
z serwisem.
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Wsparcie techniczne
producenta

Dedykowany numer oraz adres email dla wsparcia technicznego i
informacji produktowej, mozliwos¢ weryfikacji konfiguracji fabrycznej
zakupionego sprzetu, a takze weryfikacji posiadanej/wykupionej
gwarancji oraz statusu napraw urzadzenia po podaniu unikalnego
numeru seryjnego.

6.3. Monitor 24” LCD

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne urzadzenia
1. Typ ekranu Ciektokrystaliczny z aktywng matrycg TN 24”
2. Rozmiar plamki Maks. 0.270 mm
3. Jasnosé min. 250 cd/m2
4. Kontrast Min. 1000:1
Katy widzenia . .
5. ) . Min. 170°/170 stopni
(pion/poziom)
6. Czas reakcji matrycy Maks. 5ms
Rozdzielczos¢ )
7. Min. 1920x1200
natywna
Powtoka powierzchni i
8. Przeciwodblaskowa
ekranu
Czestotliwos¢ s . .
L Czestotliwos¢ odswiezania poziomego min. 30-82 kHz
9. odswiezania L )
. Czestotliwos¢ odswiezania pionowego min. 56-76 Hz
poziomego
Odwzorowanie . o i
10. i Min 16,7 miliondw koloréw
kolorow
Polskie menu OSD, Regulacja palety barw z menu OSD — co najmniej
regulacja 6500K, 9300K, mozliwosé zapisu ustawien uzytkownika
11. Menu OSD (R,G,B); wyswietlanie modelu, numeru seryjnego monitora oraz
parametréow pracy (rozdzielczo$¢, uzywane ztgcze sygnatowe)
poprzez menu OSD
12. Podswietlenie System podswietlenia LED
Zakres pochylenia L
13. . Co najmniej od -5° do +35°
monitora
Zakres regulacji .
14. , . Min. 100 mm
wysokosci
15. Kat obrotu Min 340°
16. Bezpieczenstwo Monitor musi by¢ wyposazony w tzw. Kensington Slot
17. Waga z podstawka Maksymalnie 6,5 kg
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Co najmnie;j:

15-stykowe D-Sub,
DVI-D (z HDCP)

18. Ztacza e DisplayPort

e 1 xwejscie audio (stereo mini-jack)

e 4xUSB2.0

e 1xUSB?2.0(typ B)

e Monitor musi posiada¢ usuwalng podstawe montazowa,

e Zintegrowany zasilacz

¢ Whbudowane 2 gtosniki min. 1,5W;

¢ Kompatybilno$¢ z VESA 100mm

1. Dodatkowe e Fabrycznie dostarczone w zestawie:
v kabel VGA o dtugoéci minimum 1,8m
v kabel DVI-D o dtugos$ci minimum 1,8m
v' kabel USB (USB-A do USB-B)
v kabel zasilajacy
v Kabel audio stereo, analogowy o dtugosci min 1,8m

e Na okres co najmniej 36 miesiecy - Swiadczonej w siedzibie
Zamawiajgcego, chyba Ze niezbedne bedzie naprawa sprzetu w
siedzibie producenta ,lub autoryzowanym przez niego punkcie
serwisowym - woéwczas koszt transportu do i z naprawy pokrywa
Wykonawca.

e Czas reakcji na zgtoszong reklamacje gwarancyjng - do konca
nastepnego dnia roboczego

e W przypadku naprawy trwajacej dtuzej niz 48 godzin, zamawiajgcemu

20. Gwarancja musi zosta¢ dostarczony monitor zastepczy

e Naprawy gwarancyjne urzadzen musi by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta,

e Firma serwisujgca musi posiadaé¢ ISO 9001 na s$wiadczenie ustug
serwisowych oraz posiadac¢ autoryzacje producenta sprzetu.

e Oferent musi posiada¢ oswiadczenie producenta, ze w przypadku
nie wywigzywania sie z obowigzkéw gwarancyjnych oferenta lub
firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem.

* Monitory muszg by¢é wykonane zgodnie normami i posiadac
Certyfikaty: TCO 5.2, ENERGY STAR 5.0, EPEAT Gold, ISO 9241-307,

. CE, EN 60950, RoHS, WEEE, IT ECO — lub inne dokumenty wdane
21. | Certyfikaty . : . . L
przez niezalezny podmiot uprawniony do kontroli jakosci,
potwierdzajgce, ze dostarczone monitory odpowiadajg wskazanym
normom.
o . e Max26W
22. Zuzycie energii

Mniej niz 1W — tryb uspienia
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6.4. Komputer przenosny typu laptop

Lp. | Nazwa komponentu Wymagane minimalne parametry techniczne komputeréw
Matryca TFT Full HD WUXGA 15,6” z podswietleniem LED, zalecana
1 Ekran rozdzielczos¢ 1920 x 1080, anti-glare, matowa. o podwyziszonej
’ trwatosci wykonana ze stopéw magnezu. Metalowe, wzmacniane
zawiasy
2. Kamera Zintegrowana z obudowa kamera HD wraz z oprogramowaniem.
Procesor dla urzadzen mobilnych. Wydajnos¢ obliczeniowa: Procesor
3 Procesor powinien osigga¢ w tescie wydajnosci PassMark PerformanceTest
' (wynik dostepny: http://www.passmark.com/products/pt.htm) co
najmniej wynik 4200 punktow Passmark CPU Mark.
Pamie¢ RAM Min. 4 GB. Mozliwa rozbudowa do 16GB.
5. Dysk twardy Min. 500 GB.
Grafika powinna umozliwia¢ prace trzymonitorowg ze wsparciem
6. Karta graficzna dla DirectX 10.1, OpenGL 3.0, Shader 4.1 - z mozliwoscig
dynamicznego przydzielenia do 1,5GB pamieci
Karta dZzwiekowa Karta dZzwiekowa Hight Definition.
Karta sieciowa Ethernet 10/100/1000, WiFi (802.11 b/g/n), Bluetooth
4 x USB 3.0 (w tym min. 2 typu USB 3.0 oraz 1 z mozliwoscig
tadowania zewnetrznych urzadzen bezposrednio z portu USB
komputera)
1x RJ45
1x HDMI
9. Porty/ztacza 1x Display Port
1 x VGA (D-Sub)
1 x ExpressCard/34
1 x Wejscie mikrofonu
1 x combo audio (mikrofon/stuchawki)
czytnik kart multimedialnych 4 w 1
Naped optyczny DVD +/- RW SuperMulti DL), zamawiajgcy nie
dopuszcza rozwigzania typu ,slot”, wneka na naped optyczny
10. Naped optyczny powinna umozliwia¢ instalacje wymiennie dodatkowego dysku
twardego pracujacego w oparciu o interfejs S-ATA Il, napedu Blu-Ray
lub dodatkowej baterii nie wystajgcej poza obrys notebooka
11. Bateria Bateria litowo-jonowa, co najmniej 6 celowa.
12. Zasilacz Zasilacz zewnetrzny 110-240 V.
Podswietlana petnowymiarowa klawiatura - uktad US —QWERTY.
. Klawiatura odporna na zalania, uktad US -QWERTY, min 104 klawisze,
13. Klawiatura . . . ,
z  wydzielonym blokiem klawiatury numerycznej oraz
z dwustopniowym podswietleniem
14. Urzadzenia TouchPad z obstugg sterowania dotykowego,
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wskazujgce

15.

System operacyjny

Min. Windows® 7 Professional 32/64bit PL niewymagajgcy aktywacji
za pomocy telefonu lub Internetu w firmie Microsoft. Dotgczony
nosnik z oprogramowaniem, sterownikami dla systeméw Windows 7,
ptyty Recovery umozliwiajgce instalacje systemu zaréwno w wersji 32
bitowej jak i 64 bitowej

16.

Oprogramowanie
dodatkowe

Oprogramowanie producenta komputera do wykonania kopii
bezpieczenstwa systemu operacyjnego i danych uzytkownika na
dysku twardym i dyskach zewnetrznych np. CD-ROM oraz ich
odtworzenie po ewentualnej awarii systemu operacyjnego bez
potrzeby jego reinstalacji,

Oprogramowanie diagnostyczne umozliwiajgce wykrywanie usterek
z wyprzedzeniem.

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie
w procesorze, chipsecie ptyty gtéwnej oraz w  BIOS systemu
(mozliwos$¢ wtaczenia/wytgczenia sprzetowego wsparcia wirtualizacji
dla poszczegdlnych komponentdéw systemu).

Wbudowana w  ptyte gtéwng technologia  zarzadzania

i monitorowania komputerem na poziomie sprzetowym dziatajaca

niezaleznie od stanu czy obecnosci systemu operacyjnego oraz stanu

wiaczenia komputera podczas pracy na zasilaczu sieciowym AC,
obstugujgca zdalng komunikacje sieciowg w oparciu o protokét IPv4
oraz PIv6, a takze zapewniajgca:

v" Monitorowanie konfiguracji komponentéw komputera — CPU,
Pamie¢, HDD, wersja BIOS ptyty gtéwnej;

v' Zdalng konfiguracje ustawier BIOS;

v' Zdalne przejecie konsoli tekstowej systemu, przekierowanie
procesu tadowania systemu operacyjnego z wirtualnego CD ROM
lub FDD z serwera zarzgdzajgcego;

v' Zdalne przejecie petnej konsoli graficznej systemu tzw. KVM
Redirection (Keybord, Video, Mouse) bez udziatu systemu
operacyjnego ani  dodatkowych programow, rowniez
w przypadku braku lub uszkodzenia systemu operacyjnego do
rozdzielczosci 1920x1080 wtgcznie;

v’ Zapis i przechowywanie dodatkowych informacji o wers;ji
zainstalowanego  oprogramowania i zdalny odczyt tych
informacji (wersja, zainstalowane uaktualnienia, sygnatury
wirusow, itp.) z wbudowanej pamieci nieulotnej;

v" Technologia zarzadzania i monitorowania komputerem na
poziomie sprzetowym powinna by¢ zgodna z otwartymi
standardami DMTF WS-MAN 1.0.0
http://www.dmtf.org/standards/wsman) oraz DASH 1.0.0
(http://www.dmtf.org/standards/mgmt/dash/);

v" Nawigzywanie przez sprzetowy mechanizm zarzadzania,

zdalnego szyfrowanego protokotem SSL/TLS potaczenia
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z predefiniowanym serwerem zarzgdzajagcym, w definiowanych
odstepach czasu, w przypadku wystgpienia predefiniowanego
zdarzenia lub btedu systemowego (tzw. platform event) oraz na
zadanie uzytkownika z poziomu BIOS;

v Wbudowany sprzetowo log operacji zdalnego zarzadzania,
mozliwy do kasowania tylko przez upowaznionego uzytkownika
systemu sprzetowego zarzgdzania zdalnego;

v' Sprzetowy firewall zarzadzany i konfigurowany wytgcznie z
serwera zarzadzania oraz niedostepny dla lokalnego systemu OS
i lokalnych aplikacji.

v' Sprzetowe wsparcie technologii weryfikacji poprawnosci podpisu
cyfrowego wykonywanego kodu oprogramowania, oraz
sprzetowa izolacja segmentéw pamieci dla kodu
wykonywanego w trybie zaufanym wbudowane w procesor,
kontroler pamieci, chipset I/0O i zintegrowany uktad graficzny

Czujnik spadania zintegrowany z ptytg gtdwng dziatajgcy nawet przy
wytgczonym notebooku oraz konstrukcja absorbujgca wstrzasy,
Ztacze typu Kensington Lock lub réwnowazne,

Kompatybilnos¢ z technologia Anti Theft Protection Ilub
rownowazng,

17. Bezpieczenstwo Zintegrowany z ptytg gtéwna dedykowany uktad sprzetowy stuzacy
do tworzenia i zarzadzania wygenerowanymi przez komputer
kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwosé
szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego.

Czytnik linii papilarnych wraz z oprogramowaniem
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podfagczonych do niego urzadzen
zewnetrznych odczytania z BIOS informacji o:
v" modelu komputera,
v" nr seryjnego komputera
v" wersji BIOS (z datg),
v" modelu procesora wraz z informacjami o predkosciach
v"Informacji o ilo$ci i typie pamieci RAM
v"Informacji o dysku twardym: model oraz pojemnoé¢
v" MAC adresie zintegrowanej karty sieciowej
18. BIOS v

Numerze rodzaju matrycy

Mozliwo$¢ wytgczenia/wtaczenia bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podtgczonych
do niego, urzadzen zewnetrznych min.:

karty sieciowej RJ45

karty sieciowej WLAN

karty sieciowej WWAN

kamery

portow USB

NANENENENEN

czytnika kart multimedialnych

56




Zatgcznik nr 1 do SIWZ

v" czytnika kart mikroprocesorowych

v czytnika linii papilarnych

Funkcja blokowania/odblokowania BOOT-owania z dysku twardego,

zewnetrznych urzadzen oraz sieci bez potrzeby uruchamiania

systemu operacyjnego z dysku twardego komputera lub innych,
podtgczonych do niego, urzadzen zewnetrznych.

v" Funkcja blokowania/odblokowania BOOT-owania stacji roboczej
z USB

v" Mozliwo$é wiaczenia/wytaczenia hasta dla dysku twardego,

v Mozliwoéé - bez potrzeby uruchamiania systemu operacyjnego
z dysku twardego komputera lub innych, podtgczonych do
niego urzadzen zewnetrznych - ustawienia hasta na
poziomie systemu, administratora i dysku twardego,

Musi posiada¢ mozliwo$¢ ustawienia zaleznosci pomiedzy hastem
administratora a hastem systemowym tak, aby nie bylo mozliwe
wprowadzenie zmian w BIOS wytgcznie po podaniu hasta
systemowego. Funkcja ta ma wymusza¢ podanie hasta
administratora przy prébie zmiany ustawien BIOS w sytuacji, gdy
zostato podane hasto systemowe

19.

Certyfikaty i
standardy

Deklaracja CE, EnergyStar®,

Oferowane modele komputerow muszg posiadaé certyfikat
Microsoft, potwierdzajacy poprawng wspotprace oferowanych
modeli komputeréw z oferowanym systemem operacyjnym
Windows 32/64 bit.

Certyfikat EPEAT na poziomie GOLD Certyfikat wazny w dniu
sktadania oferty.

By¢ wykonane/wyprodukowane w systemie zapewnienia jakos$ci 1SO
9001 i I1SO 14001

20.

Gwarangja

Na okres co najmniej 36 miesiecy - Swiadczonej w siedzibie
Zamawiajgcego, chyba ze niezbedne bedzie naprawa sprzetu w
siedzibie producenta ,lub autoryzowanym przez niego punkcie
serwisowym - wowczas koszt transportu do i z naprawy pokrywa
Wykonawca.

Czas reakcji na zgtoszong reklamacje gwarancyjng - do konca
nastepnego dnia roboczego

W  przypadku naprawy trwajgcej diuzej niz 48 godzin,
zamawiajgcemu musi zosta¢ dostarczony komputer zastepczy
Naprawy gwarancyjne urzadzen musi by¢é realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta,
W  przypadku awarii dysku twardego, dysk pozostaje
u Zamawiajgcego

Firma serwisujgca musi posiada¢ ISO 9001 na Swiadczenie ustug
serwisowych oraz posiadad autoryzacje producenta komputera.
Oferent musi posiadac o$wiadczenie producenta, ze w przypadku nie

wywigzywania sie z obowigzkéw gwarancyjnych oferenta lub firmy
serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane
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z serwisem.
21. Waga Nie wieksza niz 3 kg z bateria.
Gtosniki stereo wbudowane, wbudowany mikrofon, Torba
22. Dodatkowe dedykowana do rozmiaru oferowanego laptopa, jednokomorowa,

Przewodowa mysz optyczna USB.

6.5. Urzadzenie mobilne typu tablet

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne urzadzenia
1. System operacyjny Min. Android 4.1.2 Jelly Bean lub réwnowazny.
Przekatna Min. 10”
Ekran TFT Color LCD - dotykowy
Typ rozdzielczosci: WUXGA
2. Wyswietlacz Rozdzielczo$¢ max.: 1920 x 1200
Kolory: min. 16,7 min.
Typ powierzchni: Nie pozostawiajgca odciskow palcéw
Podswietlenie: LED
3. Obudowa: Wodoodporna -IPX55/57
Odporna na kurz- IP5X
4. Uktad graficzny: Adreno 320 lub réwnowazny
Procesor dedykowany do urzadzen przenosnych np. Qualcomm
5. Procesor Snapdragon S4 Pro APQ8064 + MDM9215M min. 1,5 GHz lub
rownowazny
Pamigc Min. 2GB
Pamie¢ wbudowana: Min. 16 GB
LAN - IEEE 802.11 a/b/g/n
Bezprzewodowa sie¢ Bluetooth v4.0
8. WiFi Miracast
danych
GPS, NFC, DLNA
LTE 4G
3-osiowy Akcelerometr
Zyroskop
9. Przetwornik obrazu: Cyfrowy kompas
Pole magnetyczne
Czujnik oswietlenia otoczenia
Przetwornik CMOS Exmor R dla urzgdzen mobilnych
10. Kamera Tylna Rozdzielczo$¢ min. 3288 x 2472
Efektywne piksele min.: 8,1 megapiksela
AF/Makro
Przetwornik CMOS Exmor R dla urzgdzen mobilnych
11. Kamera przednia Rozdzielczo$é min. 1920 x 1080

Efektywne piksele min.: 2,2 megapiksela
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Wspierana multifunkcja, funkcja uczenia (sterowania urzadzeniami

12. Podczerwien:
poprzez IR)
Wbudowany gtosnik
Wbudowany mikrofon
13. Dzwiek/obraz Kodeki audio: AAC, HE-AAC v1, HE-AAC v2, mp3, MIDI
Kodeki video: H.263, H.264, MPEG-4, VP8
Obstugiwane formaty: JPEG, GIF, PNG, BMP, WEBP
1 x Audio (stuchawki)
1 x czytnik kart Micro SD — obstugiwany format: microSD,
1a. Interfejsy microSDHC, microSDXC
1 x SIM Card Slot
1 x port microUSB-AB, wersja - 2.0 High Speed (480 MB/s)
HDMI — przez obstuge MHL
Typ akumulatora Litowo-polimerowy, Czas tadowania mak. do ok.
15. Bateria 6,5 godziny
Czas czuwania do ok. 800 godzin
Tablet: maks. wysoko$é: 175 mm x szeroko$¢ 270 mm x gtebokosc
16. Wymiary 8 mm
Stacja dokujgca maks: 290 x 65 x 35 mm
dominujacy kolor .
17. Ciemny kolor (czarny)
obudowy
tadowarka stacjonarna
Stacja dokujaca:
18. Akcesoria v Port ze ztgczem do fadowania x1
v" Port microUSB (do fadowania) x1
v" Swobodna regulacja konta podstawy
Wymiary dopasowane do rozmiaru tabletu, bez wystajgcych
elementow, materiat zewnetrzny- skdra, materiat wewnetrzny:
19 Ostona: poliester, funkcja — ochronna — lub funkcja podstawki, dwa sposoby
' sktadania i regulacji funkcji nachylenia tabletu, automatyczne
wtgczanie/wytgczanie ekranu tabletu po otwarciu/zamknieciu ostony,
kolor: czarny.
Min. 24 miesigce.
20. Gwarandja Wykonawca wraz ze sprzetem dostarczy dokument potwierdzajacy

udzielenie gwarancji przez producenta sprzetu (karta gwarancyjna
producenta).

6.6. Pozostate akcesoria komputerowe

Lp.

Nazwa komponentu

e Pamie¢ RAM DIMM DDR2 2GB 800MHz 1,8V np. Kingston KVR800D2N6/2GB lub
réwnowazna o nie gorszych parametrach.

Pamie¢ dedykowana do komputeréw HP DC 7800 CMT. Preferowane chipsety: Elpida,

Kingston, Hynix.
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Lp. Element llos¢

1. Komputer typu desktop 10 szt.
2. Komputer typu workstation 1 szt.
3. Monitor 24” LCD 11 szt.
4, Komputer przenosny typu laptop 3 szt.
5. Urzadzenie mobilne typu tablet 4 szt.
6. Moduty pamieci RAM DIMM DDR2 2GB 800MHz 30 szt.
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Zatacznik nr 1 do OPZ - Enterasys NetSight Advance

Rozwigzanie do zarzadzania siecig spetniajace ponizsze wymagania minimalne:

Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Funkcjonalnosé

Musi zapewniaé narzedzie do zarzadzania na poziomie systemowym -
umozliwiajgce implementacje dowolnej funkcjonalnosci wynikajacej
z karty katalogowej zarzagdzanego urzadzenia

Musi umozliwia¢ centralne wykonywanie operacji systemowych, takich
jak wykrywanie urzadzen, zarzadzanie zdarzeniami, rejestrowanie
zdarzen i utrzymanie aplikacji

Musi zapewnié¢ narzedzie umozliwiajgce szybkie i tatwe okreslenie
fizycznej lokalizacji systemow i uzytkownikédw korcowych oraz miejsca
ich podtaczenia do sieci

Musi  zapewnia¢ mozliwosci monitorowania catego systemu
i wdrazania w nim konfiguracji VLAN

Musi zapewnia¢ kompleksowe wsparcie zdalnego zarzadzania dla
wszystkich  proponowanych urzadzen sieciowych, jak rdéwniez
wszystkich urzadzen zarzadzanych przez SNMP MIB-I oraz MIB-I

Do obstugi zdalnej nie moze wymagac stosowania zadnych klientéw
uzytkownikéw koncowych lub oprogramowania typu agent

Musi umozliwia¢ S$ledzenie atrybutéw urzadzen zainstalowanych
w sieci, takich jak numer seryjny, etykieta zasobu, wersja
oprogramowania firmware, typ CPU i pamiec

Architektura

Musi zapewnia¢ scentralizowane zarzadzanie urzadzeniami sieci
przewodowej i bezprzewodowej dla minimum 100 urzadzen
aktywnych oraz minimum 100 punktow dostepowych.
Musi zawiera¢ zintegrowane aplikacje typu plug-in, separujace
poszczegdlne komponenty i uzupetniajgce mozliwosci systemu
zarzadzania.
Musi mieé¢ mozliwos¢ instalacji, jako maszyna wirtualna
Musi obstugiwa¢ mozliwos¢ automatycznego egzekwowania raz
zdefiniowanych  polityk na urzadzeniach sieci przewodowe;j
i bezprzewodowej
Rozwigzanie musi integrowad sie ze sSrodowiskiem wirtualnym:

o  Musi posiada¢ wsparcie dla VMware ESX i ESXi

o  Musi posiadac wsparcie dla Citrix XEN

o  Musi posiadac wsparcie dla Microsoft HyperV
Obstuga funkcji wysokiej dostepnosci (High Availability)

Raportowanie

Musi zapewnia¢ mozliwosci modyfikacji, filtrowania i tworzenia
wtasnych, elastycznych widokow sieci

Musi umozliwia¢ prezentowanie danych w formie wykreséw lub
tabelarycznej i pozwalaé uzytkownikowi na wybdr wielu unikatowych
identyfikatoréw obiektow (OID)

Musi zapewniac dane dla potrzeb audytu (dziennik zdarzen)

Musi mieé¢ mozliwos$¢ generowania szczegdétowego wykazu produktéw
zainstalowanych w sieci, zorganizowany wedtug typu urzgdzenia

Musi rejestrowa¢ dane historyczne o atrybutach urzadzenia
i raportowac

jakiekolwiek zmiany w urzadzeniu
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Musi zapewnia¢ dane historyczne o zmianach w konfiguracji
i oprogramowaniu firmware urzadzenia

Musi posiada¢ centralng baze, zawierajgcg historyczne dane zwigzane
z operacjami zarzadzania, spisem urzadzen

Musi umozliwia¢ generowanie szczegétowych raportéw dla potrzeb
zwigzanych z planowaniem spisu urzgdzen sieciowych

Musi zapewnia¢ mozliwosci analiz na poziomie portu

Musi oferowa¢ mozliwos¢ tworzenia wtasnych, dostosowanych do
potrzeb raportow przez tworzenie indywidualnych szablonéw
Mozliwos¢ raportowania do elementu zarzadzajgcego maszynami
wirtualnymi (vSphere oraz XenCenter), informacji o rzeczywistym
potozeniu maszyny wirtualnej w sieci- fizyczny port i przetgcznik

Narzedzia
administracyjne

Musi pozwalaé uzytkownikowi na generowanie w tle zaplanowanych
zdarzen

i zadan oraz planowanie terminu ich wykonania

Musi zapewni¢ narzedzie do podgladu i wyboru obiektow MIB
(Management Information Base) z reprezentacji opartej na drzewie,
oraz zawiera¢ kompilator dla nowych lub pochodzacych od innych
dostawcow MIB

Musi pozwala¢ administratorom IT na desygnowanie wybranego
personelu do aktywowania/dezaktywowania wczesniej
skonfigurowanych polityk w razie potrzeby

Musi  umozliwiaé  prezentowanie  szczegétowych  informacji
konfiguracyjnych, w tym date i godzine zapisdw konfiguracji, wersje
oprogramowania firmware i wielkos¢ pliku konfiguracyjnego

Musi posiada¢ mozliwos$¢ pobierania oprogramowania firmware do
jednego urzadzenia lub do wielu urzadzen jednoczesnie

Musi mie¢ mozliwos¢ pobierania obrazéw boot PROM do jednego
urzadzenia lub do wielu urzadzen jednoczesnie

Musi posiada¢ zdolno$¢ do przeprowadzania zaplanowanych,
rutynowych kopii zapasowych konfiguracji urzadzen

Musi mie¢ mozliwos¢ pobierania szablonéw konfiguracyjnych
w formacie tekstowym (ASCII) do jednego lub wiekszej liczby urzadzen
Musi zapewnia¢ interfejs sieci Web zawierajacy narzedzia do
raportowania, monitorowania, rozwigzywania probleméw i panele
zarzadzania

Musi zapewniac¢ oparte o sie¢ Web elastyczne widoki, widoki urzadzen
oraz dzienniki zdarzen dla catej infrastruktury

Musi umozliwia¢ diagnozowanie probleméw sieciowych i wydajnosci
poprzez analizy danych NetFlow w czasie rzeczywistym

Bezpieczenstwo

Musi obstugiwaé uwierzytelnianie RADIUS i LDAP dla uzytkownikow
aplikacji
Musi obstugiwaé bezpieczne zarzadzanie przetgcznikiem przez https.
Musi mieé¢ mozliwos¢ definiowania polityk:
0 ograniczajgcych poziom pasma,
0 ograniczajacych liczbe nowych potaczen sieciowych,
o ustalajgcych pierwszenstwo ruchu w oparciu o mechanizmy
QoS warstw 2 3,
o nadajgcych tagi pakietom, poddajgcych kwarantannie
poszczegblne porty lub sieci VLAN i/lub uruchamiajgcych
wczesniej zdefiniowane dziatania
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Musi posiada¢ mozliwosé wdrazania polityk w catej sieci za pomoca
jednej aplikacji, poprzez wykonanie jednej czynnosci, dzieki ktorej
polityki zostang rozestane do wszystkich urzadzen

Musi funkcjonowad automatycznie gwarantujac, ze odpowiednie ustugi
sg dostepne dla kazdego uzytkownika. Niezaleznie od miejsca jego
logowania do sieci

Musi wspotpracowaé z istniejgcymi w danej sieci metodami
uwierzytelniania, w szczegdlnosci z musi obstugiwac¢ uwierzytelnianie
oparte o 802.1X, Radius oraz MAC

Musi mie¢ mozliwos¢ natychmiastowego blokowania lub dopuszczania
roznych aktywnosci sieciowych, w tym dostepu do sieci Web, poczty
elektronicznej lub wymiany plikow p2p

Musi  zapewnia¢  dynamiczne, konfigurowalne rozwigzanie
powstrzymywania zagrozen z szerokg gamg opcji reagowania,
rejestrowania i audytowania

Musi natychmiastowo identyfikowac¢ fizyczng lokalizacje i profil
uzytkownika zrodta ataku

Musi mie¢ mozliwos¢ podejmowania dziatan w oparciu o wczesniej
okreslone polityki bezpieczenstwa, wtaczajgc w to zdolno$¢ do
powiadamiania systemu IDS o podjetych dziataniach poprzez
komunikat SNMPv3 Trap (Inform)

Musi umozliwia¢ automatyczne odtgczanie lub izolowanie Zrédta
nielegalnego lub nieodpowiedniego ruchu zidentyfikowanego przez
system IDS

Kontrola

Musi zapewniaé szczegétowqy kontrole na poziomie portéw, opartg
na typie zagrozenia i zdarzenia

Musi zapewnia¢ szczegdétowg kontrole (kazdego uzytkownika
i aplikacji) nad podejrzanymi dziataniami i nieuprawnionym
zachowaniem sieci

W przypadku spetnienia wczes$niej okreslonych kryteriow musi miec
mozliwosé przypisania  ,roli kwarantanny” uzytkownikowi
podtgczonemu do portu.

Musi  umozliwia¢ izolowanie lub poddawanie kwarantannie
atakujgcego, bez zaktécania pracy innych uzytkownikéw, aplikacji lub
systemow krytycznych dla danej organizacji

W  przypadku spetnienia wczesniej okreslonych kryteriow musi
dynamicznie odmawiaé, ogranicza¢ lub zmienia¢ parametry dostepu
uzytkownika do sieci Mozliwo$¢ przypisywania sieci VLAN, regut
filtrowania warstw L2-l14 oraz QoS na warstwach L2-l14 (DSCP
i 802.1p) dla kazdej maszyny wirtualnej opartej na przetaczniku
wirtualnym i wirtualnej grupie portow. Reguly filtrowania na
warstwach L3-L4 i reguty QoS muszg obstugiwa¢ zaréwno IPv4, jak i
IPv6.

Wsparcie dla
Srodowiska
wirtualnego

Mozliwos¢ konfiguracji vSwitch i PortGroups w ramach zarzadzania
maszynami wirtualnymi (vSphere i XenCenter), bez uruchamiania
aplikacji do zarzagdzania maszynami wirtualnymi

Zdolnos¢ do ograniczania komunikacji pomiedzy maszynami
wirtualnymi Dostarczanie danych historycznych o obecnosci maszyny
wirtualnej (na jakim rzeczywistym porcie oraz przetgczniku, i w jakim
czasie, dana maszyna wirtualna byta obecna).
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Dostarczanie informacji o systemie operacyjnym maszyny wirtualne;j.
Mozliwos¢ dostarczenia informacji o stanie zabezpieczed maszyny
wirtualnej, po instalacji specjalnego modutu lub rozszerzeniu licencji.
Mozliwos¢ ograniczenia dostepu do okreslonych zasobdw sieci,
zgodnie z mechanizmem NAC, tylko dla zatwierdzonych maszyn
wirtualnych. W przypadku przytgczenia maszyny wirtualnej do
wirtualnej grupy portdw lub wirtualnego przetgcznika, ruch
pochodzacy z tej maszyny wirtualnej musi by¢ blokowany, az do
momentu uzyskania odpowiednich praw dostepu dla tej maszyny
wirtualnej.

Mozliwos¢ ograniczenia dostepu do okreslonych zasobdw sieci
zgodnie z mechanizmem NAC, takze dla VDI (Virtual Desktop
Infrastructure)

Skalowalnosé

Obstuga minimum 100 VM (Virtual Machine) jednoczes$nie, mozliwosé
rozbudowy do obstugi 500 VM jednoczes$nie

Aplikacja musi umozliwia¢ przyszta rozbudowe do minimum 500
urzadzen

sieciowych oraz minimum 5000 punktéw dostepowych

Gwarancja

Roczna gwarancja producenta, wymiana na nastepny dzier roboczy,
z dostepem do nowych funkcjonalnosci, wsparcia przez email, telefon
i zdalng sesje.
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Zatacznik nr 2 do OPZ - Enterasys WLAN Controller

Kontroler sieci WLAN

Nazwa komponentu

Wymagane minimalne parametry techniczne

Parametry

Kontroler sieci bezprzewodowej w momencie dostawy musi
obstugiwaé minimum 34 punkty dostepowe w normalnym trybie
pracy. Kontroler musi umozliwia¢ rozbudowe do minimum 248
punktdw dostepowych w trybie normalnej pracy oraz do
minimum 496 punktéw w trybie wysokiej dostepnosci.

Mech.
przekazywana
danych

Kontroler musi obstugiwa¢ jednoczesnie réine mechanizmy
przekazywania danych, w tym routing, tunelowanie ruchu z AP
(Bridge@Controller) i zamykanie ruchu w AP (Bridge @AP).
Rozne mechanizmy przekazywania danych muszg by¢ dostepne
do skonfigurowania w podziale na wirtualne grupy sieciowe.

Captive portal

Musi posiada¢ zintegrowany (w kontrolerze), logicznie
wydzielony portal dostepowy (Captive Portal), dowolnie
konfigurowany przez administratora, z wykorzystaniem
wbudowanych narzedzi edycyjnych, wykorzystujgcych
mechanizmy HTML i PHP.

Dostep goscinny poprzez Captive Portal musi umozliwiaé
logowanie do sieci WLAN z wykorzystaniem autentykacji 802.1x
Dostep goscinny poprzez Captive Portal musi umozliwiaé
logowanie do sieci WLAN poprzez otrzymanie zezwolenia od
uprawnionych uzytkownikow lub administratora

Captive Portal bedzie dawat dostep Gosciom do zasobdw
internetu  w dedykowanym VLAN-nie (Sie¢ Gosci), nie
dopuszczajgc Gosci do zasobédw wewnetrznych Zamawiajgcego
(Intranet)

Administrator lub uprawiony uzytkownik przydzielajgc dostep do
Sieci Gosci ma mieé¢ wybdr przydzielenia dostepu w interwatach
czasu.

QoS

Musi zapewnia¢ mozliwos¢ zmiany parametréw QoS (802.1p,
ToS/DSCP i rate-limit) i zmiane list ACL dla dowolnego
uzytkownika bez zrywania istniejgcych sesji.

Musi obstugiwac¢ przypisywanie indywidualnych parametrow
obstugi ruchu poszczegdinym uzytkownikom (QoS, ACL), bez
koniecznosci segmentacji przez dedykowane SSID.

Musi obstugiwa¢ IP QoS w Srodowisku przewodowym
i bezprzewodowym. Rozréznianie pakietdw musi byé
realizowane dla przychodzacych i wychodzacych pakietow z sieci
bezprzewodowej, w oparciu o DiffServ, IP ToS oraz IP
Precedence.

Bezpieczenstwo

Musi  obstugiwa¢ szyfrowanie potgczen do  punktéw
dostepowych sieci WLAN (AP) na poziomie minimum AES 128bit.
System musi obstugiwac przypisywanie polityk klientom, bez
koniecznosci segmentacji przez dedykowane SSID.

System musi obstugiwac ujednolicong, opartg na rolach kontrole
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dostepu do sieci przewodowej i bezprzewodowe;j.

System musi zapewnia¢ automatyczng ochrone typu Over The
Air Intrusion Prevention przed zagrozeniami takimi jak fatszywe
punkty dostepowe, Zle skonfigurowane punkty dostepowe, sieci
typu ad hoc, spoofing MAC, punkty dostepowe typu Evil Twin
lub Honeypot, itp.

System musi zapewnia¢ ochrone przed atakami typu Denial of
Service, w tym takimi jak wysytanie tysiecy fatszywych
uwierzytelnien lub  asocjacji, ,zalewanie” poleceniami
uniewaznienia uwierzytelnienia lub dysasocjacji, ,zalewanie”
wiadomosciami protokotu EAPOL (EAP over LAN) .

System musi zapewniaé mozliwos¢ lokalizacji zagrozen, bez
wzgledu na to czy sg one aktualnie aktywne czy tez nie.

System musi umozliwia¢ administratorom sieci zmiane
przeznaczenia punktéw dostepowych realizujgcych ustugi WLAN
na sensory, na state lub tymczasowo przez prostg operacje
zarzadzania polegajgcy na nacisnieciu odpowiedniego przycisku.
System powinien umozliwiaé wykrywanie access-pointéw typu
rouge (IEEE 802.11a/g/n),

Zarzadzanie

Musi umozliwia¢ zarzadzanie poprzez telnet, ssh, https, snmpv3
oraz dedykowang aplikacje do zarzgdzania

System musi obstugiwac wiele typéw kontroleréw (wirtualnych
i sprzetowych) dla réznych typow wdrozen sieci.

Wymagane jest scentralizowane raportowanie i konfiguracja
WIPS/WIDS

W przypadku awarii punktu dostepowego, sgsiednie punkty
dostepowe muszg rozszerzy¢ swoj zasieg by wyeliminowac
niepokryte obszary, nawet w sytuacji, gdy punkt dostepowy
nie moze uzyskaé¢ dostepu do kontrolera. Wybér optymalnego
kanatu musi takze by¢ rekonfigurowany dynamicznie, bez
interwencji uzytkownika

System zarzadzania tgcznoscig radiowg RF Management musi
dostosowywac sie do nowych kanatéw w oparciu o wartosci
stosunku sygnatu do szumu (SNR) i zajetosci kanatu, ktére
moga by¢ ustalane przez uzytkownika

Musi mie¢ mozliwo$¢ zapewnienia rownego czasu
antenowego  (Airtime) dla  wszystkich  klientow w
Srodowiskach, w ktérych wspdlnie wystepujg technologie
802.11a/b/g oraz 802.11n

System zarzadzania tgcznoscig radiowg RF Management musi
wspiera¢  funkcje  automatycznego  wyboru  kanatu

i automatycznej kontroli mocy emitowanego sygnatu TPC
(Transmit Power Control)

Kontroler musi zapewniaé zarzgdzanie oparte o graficzny interfejs
uzytkownika

Musi pozwala¢ nietechnicznym pracownikom na tworzenie
tymczasowych kont gosci i dystrybuowanie zezwolen poprzez
tatwy w uzyciu graficzny interfejs uzytkownika

Certyfikaty

System musi posiadaé¢ certyfikat 802.11n WiFi dla
kompatybilnosci w sieciach WLAN.
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Integracja

Musi w petni wspdtpracowaé z punktami AP, systemem
zarzgdzania oraz Rozwigzaniem kontroli dostepu do sieci NAC.

Gwarancja

Roczna gwarancja producenta, wymiana na nastepny dzien
roboczy, z dostepem do nowych funkcjonalnosci, wsparcia przez
email, telefon i zdalng sesje.




