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Warszawa, dnia 4 stycznia 2014 roku

Raport
z przeprowadzonego audytu przegladowego dziatan
Starostwa Powiatowego w Kielcach

w zakresie bezpieczenstwa przetwarzania informacji oraz zarzadzania ustugami IT

Celem glownym audytu bylo potwierdzenie, ze audytowana organizacja skutecznie
podejmuje dzialania w zakresie ochrony informacji oraz tworzy podstawy do systemowego
podejscia do ochrony i bezpieczenstwa informacji a tym samym speinia warunki niezbedne do
przediuzenia waznosci Certyfikatu Bezpieczny Urzad Zwiazku Powiatow Polskich.

Jako podstawe wymagan audytowych zgodnie z nowelizowanymi zasadami przyznawania
Certyfikatu Bezpieczny Urzad Zwigzku Powiatow Polskich zostaly przyjete wybrane elementy:

1) miedzynarodowej normy ISO/IEC 27001:2005 (edycja polska wersja z 2007) ,Technika

informatyczna Techniki bezpieczenstwa Systemy zarzadzania bezpieczenstwem informacji”

2) miedzynarodowej normy ISO/IEC 20000-1 ,Technika informatyczna. Zarzadzanie

ustugami”.

Audyt zostal przeprowadzony na wybranej probie audytowej co oznacza, ze nie wszystkie
obszary audytowanej organizacji uczestniczyly w procesie audytu. Poniewaz Starostwo posiada
wazny, certyfikowany system zarzadzania bezpieczenstwem informacji audyt dotyczyl wylacznie
obszarow zwigzanych z prowadzeniem szkolen dla nowych pracownikéw, wybranych elementow

w zakresie zarzgdzania ustugami IT i audytow wewnetrznych.

Audyt zostat przeprowadzony w dniu 23 grudnia 2013 roku przez audytora:
Krzysztof Wertejuk

Raport przygotowatl:

Krzysztof Wertejuk

Kolejny audyt przegladowy powinien by¢ przeprowadzony, zgodnie wytycznymi
regulujacymi przyznawanie i odnawianie Certyfikatu Bezpieczenstwa Zwigzku Powiatéw Polskich,
nie pozniej niz w ciggu roku od daty ostatniego audytu przegladowego.
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W ramach audytu odbyly sie konsultacje z pracownikami wsparcia IT i na ich podstawie

sformulowane wnioski w zakresie zabezpieczen systemow przetwarzania,

przeprowadzania audytow w ramach tych systemow oraz zarzadzania ustugami informatycznymi.

Obserwacje dotyczace zabezpieczen w audytowanym obszarze.

1.

2.

11.

12,

10.

Starostwo posiada certyfikowany system w zakresie normy ISO/IEC 27001.

Starostwo posiada grupg bardzo dobrze przygotowanych pracownikow wsparcia IT.
Pracownicy ci maja kompletng i ugruntowang wiedze z zakresu wymagan normy ISO/IEC
27001 oraz zasad audytowania systemow informatycznych.

Starostwo posiada 16 audytorow wewnetrznych ktérzy co najmniej raz w roku
przeprowadzajg audyty we wszystkich obszarach Organizacji.

W Starostwie istnieje sprawny system monitorowania ruchu sieciowego i zabezpieczer.
Stosowany jest system nadzoru nad zasobami Ewida.

System separacji sieci wewnetrznej od sieci zewnetrznej daje duze mozliwosci ochrony.

Dokumentacja systemowa jest dobrze dostosowana do specyfiki Organizacji. Istnieja
odpowiednie dokumenty np. Podrecznik Bezpieczenstwa Informacji.

Dokumentacja systemu bezpieczenstwa informacji jest zintegrowana z wymaganiami w
zakresie prowadzenia dokumentacji dotyczacej ochrony danych osobowych.

Sledzone sa incydenty bezpieczenstwa informacji i wyciagane sa wnioski w zakresie

doskonalenia systemu bezpieczenstwa informacji.

Starostwo przyklada duzg uwage do wlasciwego przeszkolenia Pracownikow w zakresie
spetnienia wymagan normy ISO 27001 oraz wymagan ochrony informacji. Wszyscy nowo
zatrudnieni pracownicy przechodzg stosowne szkolenia w zakresie ochrony informacji.
Istnieje plan szkolen. Szkolenia sg przeprowadzane w zakresie wymagan normy ISO/IEC
27001 ale réwniez w zakresie podnoszenia wiedzy Pracownikow w zakresie sprawnosci

korzystania z systemow i aplikacji.

Dla specjalistycznych aplikacji sa podpisane umowy serwisowe na wsparcie oraz rozwoj i

utrzymanie aplikacji.

Zostalo przeprowadzone szkolenie dla nowych pracownikow i stazystow. Tematem
szkolenia byly ogélne zaganiania zwigzane wymaganiami zawartymi w Roz. Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, ochrong
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informacji, przepisami prawa w zakresie ochrony danych osobowych oraz przepiséw
dotyczacych praw autorskich oraz praw pokrewnych ze szczegélnym uwzglednieniem
zasad legalnego wykorzystania plikéw multimedialnych na terenie i przy uzyciu sprzetu
nalezacego do Starostwa Powiatowego w Kielcach.

Obserwacje dotyczace mozliwosci poprawy.

Zasadne jest wprowadzenie nastepujacych dziatan doskonalgcych systemy ISO/IEC

27001:2005 (edycja polska wersja z 2007) ,Technika informatyczna Techniki bezpieczenstwa
Systemy zarzadzania bezpieczenstwem informacji" oraz normy ISO/IEC 20000-1 ,Technika

informatyczna. Zarzadzanie ustugami" :

1.

Wprowadzenie oceny skutecznosci szkolen.
Przygotowanie szkolen w formie e-learningu.
Przeprowadzanie szkolen przez osoby merytoryczne (doswiadczonych uzytkownikéow —
lideréw odpowiednich aplikacji) a nie tylko pracownikéw wsparcia IT.
Ustalenie pozioméw dostepnych zasobdéw w ramach systeméw przetwarzania od ktérych
bedzie uruchamiane raportowanie o przekroczeniu poziomu dostepnosci zasobow.
Konieczne jest uruchomienie wdrozenia system ISO/IEC 20000-1 ,Technika informatyczna.
Zarzadzanie ustugami". Jako pierwszy element wdrozenia sugeruje sie uruchomienie
systemu  ticeket'owego  wykorzystywanego przy zglaszaniu usterek  sprzetu
informatycznego ale tez zapewniajacego rozliczalnos¢ ustug IT. Zgodnie z wymaganiami
normy oraz Roz. Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych do 12
kwietnia 2015 roku taki system powinien dziala¢. W/w rozporzadzenie oraz norma ISO/IEC
20000-1 stawia konkretne wymagania dla systemow zarzadzania ustugami IT. W celu
systematyzowania podejscia do wdrozenia tego systemu zasadne jest podzielenie
wdrozenia na nastepujace obszary zaproponowane jako kamienie milowe w nowej edyciji
wymagan Certyfikatu Bezpieczny Urzad ZPP:
v opracowanie zakresu i gtownych zalozen systemu oraz polityki zarzadzania ustugami
IT. Zakres i zalozenia powinny by¢ zatwierdzone przez najwyzsze kierownictwo,
v udokumentowanie programu szkolen, $ciezek rozwoju zawodowego oraz
potwierdzenia odbytych szkolen poprzez wykazanie sie certyfikatami lub innymi
zapisami potwierdzajacymi ukonczenie szkolen przez osoby podejmujgce decyzje w

zakresie planowania budzetu IT, zarzadzajace obszarem IT, realizujace ustugi IT,
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posiadanie i praktyczne stosowanie procedur planowania i wdrazania nowych lub
zmienionych ustug, implementacji mechanizméw i narzedzi zarzadzania ustugami IT
oraz monitorowania, pomiaréw i przegladu skutecznosci dziatania ustug IT,

posiadanie dokumentacji zawierajacej takie elementy jak: katalog ustug, zasady
planowania zarzadzania ustugami, zasady zarzadzania potencjatem wykonawczym,
zasady kontroli jakosci uslug, zarzadzania ciagloscia i dostepnoscig ustug, planowanie
budzetu i rozliczanie ustug IT, zarzadzanie bezpieczenstwem informaciji. Posiadanie
narzedzi wspomagajacych proces dostarczania ustug IT,

posiadanie zdefiniowanych oraz zapisanych wymagan w zakresie proceséw zwiazkow
pomigdzy ustugami IT i oczekiwaniami odbiorcéw z uwzglednieniem relacji z
poddostawcami (przeglad usiug, =zarzadzanie poddostawcami i zarzgdzanie
kontraktami),

posiadanie zasad i dziatajgcych mechanizméw zarzadzania incydentami i problemami
w obszarze uslug IT. Zasady te i mechanizmy powinny dawac¢ gwarancije, ze incydenty
i problemy beda wtasciwie obstuzone,

posiadanie procedur do proceséw zarzadzania konfiguracja, kontroli konfiguracji,
sprawozdawczoséci statusu konfiguracji, raportow i audytu konfiguracji. Posiadanie
zapisow z przebiegu tego procesu takich jak: zatwierdzenie konfiguracji, karta
konfiguracji urzadzenia, wyniki audytéw konfiguracii,

zapewnienie wiasciwego nadzoru nad procesem wydawania zmian w $rodowisku
informatycznym (polityka wydawania zmian, zasady opracowania lub nabywania
oprogramowania, weryfikacja i akceptacja wydawania, instalacja oprogramowania i
przekazanie do uzytkowania).
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